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La ricetta per la Sicurezza su Internet =

Essere al Sicuro + Agire in modo Sicuro

Su Internet, 

come nella vita di ogni giorno, 

serve…

… rendere sicuri i nostri computer nello 

stesso modo in cui chiudiamo le porte 

e le finestre quando usciamo di casa

… conoscere i pericoli che possono 

anche nascondersi su Internet e agire 

con comportamenti sicuri



Minacce alla sicurezza del PC

Virus/Worm

Programmi 
Software 
progettati             
per invadere           
il vostro computer 
e  copiare, 
danneggiare            
o cancellare         
i vostri dati

Trojan Horses

Virus che finge            
di essere               
un programma utile 
ma che invece 
distrugge  dati            
e danneggia                 
il vostro computer

Spyware/Adware

Software che spia 
e tiene traccia 
delle vostre 
attività online             
o manda pop up 
pubblicitari         
senza fine



Le password più popolari del 2022: un incubo senza fine
Se le password peggiori del 2019 erano un autentico orrore, le password più popolari del 2020 / 2021 e del 2022 rappresentano un’ulteriore conferma del 

fatto che la sicurezza informatica è un obiettivo a lunghissimo termine. Forse persino impossibile da raggiungere.

Anche nel 2022, come nel 2021 e negli anni prima ancora, le password più comuni sono quelle che si crackano nel giro qualche secondo o anche in meno 

tempo. A mettere insieme la lista aggiornata è NordPass, società non a caso specializzata nella gestione sicura e multi-piattaforma di password a prova di 

hacker.

Secondo NordPass, il trittico delle password più usate nell’anno che volge al termine include 123456, 123456789 e picture1, con le prime due a crescere in 

popolarità e la terza come nuova entry. La colonna infame delle password del 2022 comprende poi la mitica password (una frazione di secondo per il 

crack), 12345678, 111111 e altre mostruosità assortite a seguire.
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https://www.pcprofessionale.it/news/security/peggiori-password-2019/
https://nordpass.com/


Come creare una password sicura in 5 mosse

1 - Scegliete un nome legato alla vostra vita. Per 

esempio, un protagonista dei cartoni animati 

dell’infanzia, la vostra squadra del cuore, oppure il 

nome del vostro partner. Nel nostro esempio 

scegliamo “sampei”

2 - Trasformate alcune lettere in numeri. “5ampe1”

3 - Aggiungete in testa o in coda un numero facile 

da ricordare, come l’anno di nascita di un figlio. 

“5ampe185”

4 - Aggiungete un carattere speciale in testa o in 

coda. “5ampe185_”

5 - Ultima mossa: dopo il carattere speciale, 

aggiungete una lettera (magari MAIUSCOLA) 

legata al servizio da proteggere con password. 

“5ampe185_E” sarà la password delle email, 

“5ampe185_B” sarà della banca e così via.

È importante che non riveliate a nessuno le vostre 

regole. Il metodo è semplice: richiede un po’ di 

utilizzo, come imparare le tabelline. Ma dopo 

poco tempo vi accorgerete che non state più 

“memorizzando” le password (quindi non potrete 

scordarle). E avrete, nello stesso tempo, la garanzia 

di averle differenziate.





































Sicurezza
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Whatsapp e password

24Microsoft confidential   |



Whatsapp end to end
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Verificare le impostazioni del router
Tutti i router moderni sono dotati di firewall e meccanismi di sicurezza 

integrati, che in teoria dovrebbero mettere le comunicazioni di rete al riparo da 

malintenzionati, attacchi e pacchetti malevoli.

Controllare che alla teoria corrisponda una effettiva sicurezza pratica non è 

mai un esercizio superfluo.

Una delle componenti più importanti delle comunicazioni di rete è ovviamente 

l’infrastruttura dei server Dns, un sistema remoto che svolge il fondamentale 

compito di tradurre i domini alfanumerici in formato leggibile nei 

corrispondenti Ip numerici, necessari al trasferimento dati tramite il protocollo 

Tcp/Ip.

Per controllare che le impostazioni Dns del router funzionino normalmente e 

non siano stato manomesse, è possibile usare il test 

F-SECURE ROUTER CHECKER: basta visitare il sito www.f-

secure.com/it/home/free-tools/router-checker , fare clic sul pulsante controlla il 

router ed attendere il risultato del check-up automatico e verificare il risultato 

del test. 
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http://www.f-secure.com/it/home/free-tools/router-checker


Microsoft dice addio a Windows Vista 

Addio ad aggiornamenti e correzioni per eventuali errori o falle nella 

sicurezza. Come previsto da tempo, a partire da oggi, 11 aprile 2017, 

Microsoft non supporterà più Windows Vista. Una decisione che 

obbliga tutti coloro che utilizzano ancora il sistema operativo a 

migrare verso i successori 7, 8 e 10. Un problema però, che riguarda 

solo una piccolissima porzione del mercato: lo 0,75% degli utenti. I 

quali dovranno fare i conti con enormi rischi, in particolare per 

quanto riguarda la sicurezza. 

https://www.google.com/url?q=https%3A%2F%2Fsupport.microsoft.com%2Fit-it%2Fhelp%2F22882
https://www.google.com/url?q=https%3A%2F%2Fwww.netmarketshare.com%2F


Microsoft dice addio a Windows 7 

WINDOWS 7 va in pensione. Da oggi, 14 gennaio 2020, il sistema Microsoft non gode 

più del supporto esteso. Ciò vuol dire che ogni pc dotato di questo sistema operativo 

d'ora in poi sarà maggiormente esposto ad attacchi informatici e virus.

Un utente di Windows 7 da oggi dovrebbe iniziare a pensare di aggiornare il proprio pc 

a un nuovo sistema operativo, a patto che l'hardware integrato sia adeguato. L'ideale 

sarebbe passare a Windows 10 sfruttando lo strumento online di Microsoft che consente 

lo scaricamento e l'attivazione gratuita del software. Il consiglio è di consultare prima i 

"requisiti minimi di sistema" richiesti e assicurarsi di disporre di una licenza ufficiale di 

Windows 7. L'altra opzione è quella di puntare su una delle tante distribuzioni Linux 

gratuite, come ad esempio Ubuntu.

La procedura per installare Windows 10, comunque, è semplice: si accede alla pagina 

Microsoft, si sceglie la versione (32 o 64 bit), la lingua e si scarica il file (ISO) sul pc. 

Dopodiché grazie allo strumento “Media Creation tool” - volendo a sua volta 

scaricabile da Microsoft se non presente - si seguono le istruzioni per caricare il file di 

installazione direttamente o su un’unità flash USB.

https://www.repubblica.it/tecnologia/prodotti/2019/03/26/news/windows_7_va_in_pensione_un_anno_di_tempo_per_cambiare-222489386/
https://www.microsoft.com/it-it/windows/windows-7-end-of-life-support-information
https://www.microsoft.com/it-it/software-download/windows10ISO
https://support.microsoft.com/it-it/help/4028142/windows-10-system-requirements


Computer in ostaggio: "Paga il riscatto o perdi tutti i dati"

Este, 25/06/2015

Pareva una semplice mail del corriere espresso. Un avviso che comunicava la giacenza di un pacco e che invitava ad avviare una procedura 

per il ritiro dello stesso. Pareva. Invece quella mail maledetta e quel clic galeotto sono costati ad Antonio Zaglia, patron della libreria 

Gregoriana, almeno tre giorni di ansia e quasi 2 mila euro di danno. Il libraio di Este è stato letteralmente “ostaggio” di un virus ed è 

riuscito ad uscire dall’incubo solo con il pagamento di un “riscatto”. Robe da film e da guerre cybernetiche, ma che in realtà sono in 

agguato anche nei computer di casa.

L’episodio. La settimana scorsa Antonio Zaglia, titolare della nota libreria di via Cavour, ha ricevuto una mail con il logo della Sda, una delle 

principali azienda di spedizioni. «La mail spiegava che il corriere non aveva trovato nessuno in negozio e che quindi c’era un pacco in 

giacenza», spiega Zaglia. «Mi veniva dato un codice di spedizione e venivo invitato a scaricare un modulo per avviare una nuova consegna. 

Vuoi perché settimanalmente mi arrivano pacchi di libri con questa azienda, vuoi perché avevo dei clienti in negozio e non ero attentissimo, 

ho cliccato quel link e di fatto ho dato il via al disastro». Nel giro di qualche ora la maggior parte dei dati nel pc di Zaglia – ordini, 

contabilità, dati sensibili - sono diventati inaccessibili. Tecnicamente, criptati. 

Il ricatto. «È quindi comparsa una schermata che mi intimava a versare 300 euro entro 90 ore, con tanto di countdown», continua il 

commerciante. «Nel caso non avessi pagato quella cifra, il “riscatto” sarebbe raddoppiato e poi, dopo altre 90 ore, ogni dato sarebbe stato 

definitivamente cancellato». Compresa la gravità della situazione, Zaglia si è prima rivolto alla Guardia di Finanza e quindi alla Polizia postale: 

i primi hanno giustamente rinviato la competenza ai secondi, i secondi hanno amaramente spiegato al libraio che c’era poco da fare e 

che comunque sarebbe servito del tempo. Tempo che, ovviamente, Zaglia non aveva. È quindi scattata la ricerca al consulente più 

afferrato in materia: tra un consiglio e l’altro, al titolare della Gregoriana non è rimasto che pagare.

Moneta virtuale. Pagare il riscatto è stato tutt’altro che facile. Per pagare i 300 euro si potevano infatti utilizzare solamente canali 

difficilmente rintracciabili, utilizzando i cosiddetti bitcoin, una sorta di moneta virtuale. Un bitcoin vale oggi 215,29 euro; se ne possono 

acquistare non più di uno al giorno, proprio per evitare pagamenti illeciti o facili estorsioni. Zaglia ha quindi dovuto attendere altre 24 

ore per acquistare il secondo Bitcoin e quindi versare i 300 euro in un portafoglio di rete le cui coordinare sono state dateall’ultimo. 

«Proprio come in un sequestro di persona», ha commentato lo scrittore Giancarlo Marinelli, tra i clienti più fedeli di Zaglia. In pochi 

minuti tutti i file “presi in ostaggio” sono stati sbloccati e Zaglia ha potuto tirare un sospiro di sollievo. Circostanza non scontata: la 

letteratura web racconta infatti che molte vittime avrebbero pagato senza aver mai ottenuto la decifrazione dei propri dati.

Conto salato. Quanto è costato lo scherzetto? Oltre ai 430 euro di bitcoin, il commerciante ora dovrà resettare e ripulire i propri pc, dotarsi di 

software antivirus più aggiornati ed evidentemente rivolgersi a dei tecnici preparati in materia. Se a questo si aggiungono i tre giorni di 

lavoro persi, le ansie e i giri per la città alla ricerca di una valida soluzione, il conto supera certamente i duemila euro.E tutto per colpa di 

un clic sovrappensiero.
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Virus Cryptocker (Mattino di Padova del 30/03/2016)
.
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I pirati entrano nel nostro smartphone
I PERICOLI PIU’ DIFFUSI:

- Spyware che controllano le nostre attività sul telefono come chiamate, email e 

messaggi;

- Malware in grado di trasmettere al criminale di turno i dati di accesso dei nostri 

account e quelli delle carte di credito;

- Virus di ogni tipo che possono trasformare il nostro telefono in un dispositivo 

zombie al servizio degli hacker;

- Ramsomware che criptano i nostri dati, comprese le chat o le immagini scattate 

dalla fotocamera del telefono e ci chiedono un riscatto per riaverli indietro.

COME PROTEGGERE IL NOSTRO TELEFONO:

- Non scarichiamo mai applicazioni di terze parti dagli store non ufficiali;

- Controlliamo quali privilegi servono per utilizzare un’app … spesso quelle 

dannose ci chiedono senza motivo di accedere, per es., alla rubrica, alle email 

od alle impostazioni del telefono;

- Quando possibile aggiorniamo il sistema operativo;

- Per maggiore sicurezza installiamo un anti-malware (Android = 360 Mobile 

Security, Avast Mobile Security & Antivirus, Lookout Security & Antivirus)
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Capire se un telefono è infetto
In generale, un improvviso peggioramento nella durata della batteria può 

indicare che un’App sta lavorando senza che nessuno l’abbia avviata. 

Controlliamo spesso quali delle nostre App usano più energia: per farlo, 

con Android, basta entrare in Impostazioni – Batteria … cancelliamo 

tutte le piccole App troppo affamate di cui non conosciamo con 

certezza la provenienza e che magari non usiamo mai. A questo punto 

entriamo in Impostazioni – Utilizzo dei dati … quando un’App una molti 

dati senza un valido motivo (ad es. la torcia o la calcolatrice) c’è 

qualcosa che non va. In alcuni casi è la bolletta telefonica a dirci se 

abbiamo un malware, se scopriamo qualche voce di spesa diversa dal 

solito. Lo stesso può valere per le carte di credito od il conto in banca: 

spesso i malintenzionati, prima di sottrarci grosse somme, iniziano con 

piccole somme per verificare che tutto funzioni.
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Aggiorna TUTTI i programmi del tuo PC…

∙ Installa TUTTI                        
gli aggiornamenti
di sicurezza non appena
sono disponibili

∙ Assicurati di farlo per TUTTI   
i programmi presenti           
sul tuo PC

∙ Sei hai un PC con Windows 
hai gli aggiornamenti 
automatici già attivi:            
se possibile, abilitali anche
per gli altri programmi che usi

http://windows.microsoft.com/it-IT/windows/help/windows-update

SCOPRI INSIEME AI TUOI GENITORI COME al link

http://windows.microsoft.com/it-IT/windows/help/windows-update


Usa e attiva un Firewall per Internet

∙ Il firewall è come  

un  muro intorno                 

ad un castello, crea una  

barriera tra il tuo computer 

e Internet

∙Se hai un PC con 

Windows, il Firewall         

è già presente e attivo: 

verifica solo che sia ancora 

abilitato (Centro di 

Sicurezza)
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Installa un Software AntiMalware (Antivirus + 

Antispyware) e mantienilo aggiornato

∙ Il software Antimalware può 

trovare ed eliminare i virus

che arrivano sul tuo computer 

prima che facciano dei 

danni…

∙ … e può evitare che dei 

programmi possano spiare 

quello che fai ed 

eventualmente rubarti 

informazioni

∙ Il software antimalware, per 

essere efficace, deve essere 

sempre aggiornato

Se hai un PC con Windows 

ancora senza Antivirus, se 

vuoi puoi scaricare e installare 

quello gratuito di Microsoft

+



Spybot Identity Monitor (monitorare account ed email)

Spybot mette a disposizione uno strumento “off-line” per il controllo della 

sicurezza degli account di rete, un’utility che permette anche di automatizzare il 

check-up degli account a ogni logon.

Oltre a essere nota per la produzione di Spybot Search & Destroy, storico software 

di sicurezza progettato per eliminare adware e spyware dal PC, Spybot mette a 

disposizione degli utenti anche un utility in grado di tenere sotto controllo la 

sicurezza degli account di rete. Un tool aggiuntivo che può essere usato assieme 

ai servizi telematici specializzati per rendere ancora più sicura la nostra presenza 

on-line.

Spybot Identity Monitor (SIM), questo il nome del nuovo tool, è un software 

gratuito – per la precisione donationware – disponibile per Windows o anche in 

formato “app” per lo Store Microsoft o l’App Store per Mac. Nella sua versione 

Windows, SIM necessita di essere scaricato dal sito ufficiale e installato sul sistema 

Windows 7 o Windows 10 su cui intendiamo utilizzarlo.

https://www.pcprofessionale.it/howto/spybot-e-la-funzione-di-immunizzazione/
https://www.safer-networking.org/products/spybot-identity-monitor/
https://www.safer-networking.org/products/spybot-identity-monitor/download/


Una volta avviato, SIM presenta l’interfaccia principale da cui è possibile accedere a tutte le 

funzionalità del software: sulla destra vengono elencati tutti gli account che intendiamo monitorare, 

mentre il pulsante centrale permette di accedere all’elenco degli account e serve da “allerta” nel caso in 

cui fossero individuate eventuali brecce di sicurezza in Rete.

Al momento SIM è in grado di controllare la presenza di un account in oltre 340 diverse brecce di rete 

(con più di 2 miliardi di account totali), un elenco delle quali è accessibile dal pulsante Services 

presente sull’interfaccia principale del software. Premendo il pulsante My Accounts, invece, si accede 

all’elenco degli account sotto controllo: è possibile aggiungere e-mail o username, e facendo click su 

ogni singolo account si accede all’elenco delle brecce di sicurezza in cui esso è eventualmente presente 

o alla possibilità di eliminarlo dal monitoraggio.

Accedendo al pannello delle impostazioni tramite il pulsante Settings, infine, è possibile istruire il 

software sul controllo automatico della sicurezza degli account a ogni logon di Windows (tramite 

l’Utilità di Pianificazione del sistema), sulla verifica della disponibilità di una nuova versione o 

sull’utilizzo (forzato o meno) di una modalità scura più riposante per gli occhi. Per il controllo delle 

brecce al logon è necessario eseguire SIM con i pieni privilegi di un account amministratore.

Un software come Spybot Identity Monitor può rappresentare un’importante “seconda opinione” sulla 

sicurezza dei nostri account di rete, uno strumento che andrebbe necessariamente utilizzato in 

concomitanza con i tantiservizi Webspecializzati per avere la ragionevole certezza di non essere a 

rischio. Se un nostro account risulta presente in un database compromesso, infine, è indispensabile 

provvedere al cambio immediato della password per tutti i servizi collegati.



Nuova breccia di sicurezza, miliardi di utenti 

(forse) a rischio
Un nuovo, massiccio archivio di credenziali di accesso compromesse circola on-line, gli hacker sono impegnati a 

scambiarsi le informazioni ma il rischio è probabilmente molto più basso di quanto i numeri facciano intendere.

Era solo questione di tempo, prima che hacker e cyber-criminali cominciassero a condividere gli altri archivi di 

credenziali di accesso compromesse emersi on-line assieme alla famigerata “Collection #1”. Quegli archivi sono ora in 

circolazione, e il rischio (potenziale) riguarda questa volta miliardi di utenti.

Da Collection #1 si è ora passati alle “Collections #2-5”, un dump contenente la bellezza di 25 miliardi di record per 

un totale di 845 Gigabyte di dati; stando a quanto sostengono i ricercatori, il numero di nomi utente e password 

unici a rischio si attesta sui 2,2 miliardi, mentre erano “appena” 773 milioni nella prima mega-raccolta.

Il nuovo mega-archivio di mega-brecce di sicurezza sta già facendo il giro dei soliti “circoli” del cyber-crimine, dicono 

gli esperti, con migliaia di download e centinaia di “seed” impegnati a condividere il pacco.

Per quanto riguarda la provenienza dei dati, invece, si ipotizza che la stragrande maggioranza delle credenziali 

compromesse provenga da brecce avvenute in passato, mentre una piccola parte dei dati potrebbe arrivare da 

violazioni di minore entità e quindi potenzialmente più pericolose per gli utenti registrati sui servizi compromessi.

Come già successo con Collection #1, insomma, il rischio che le nostre password risultino presenti negli archivi 

compromessi è piuttosto basso ma non va trascurato. Per verificare che i dati personali siano al sicuro, è possibile 

controllare l’e-mail sul servizio on-line messo a disposizione dall’Hasso Plattner Institute chiamato HPI Identity 

Leak Checker e già aggiornato con l’aggiunta delle Collections #2-5.

https://www.pcprofessionale.it/howto/come-difendersi-breccia-sicurezza-collection1/
https://www.wired.com/story/collection-leak-usernames-passwords-billions/


Verificare la violazione degli account

La Centrale di Analisi e Sicurezza Svizzera mette gratuitamente a disposizione degli utenti uno strumento con cui 

controllare l’integrità delle proprie credenziali di autenticazione, come nomi utente ed indirizzi email.

Usare il MELANI CHECK TOOL è facile: dopo aver raggiunto la pagine del servizio all’indirizzo 

www.checktool.ch, basta specificare la casella di posta elettronica od il nome utente di cui vogliamo verificare la 

sicurezza e premere il pulsante Check.

Il tool controllerà la presenza delle informazioni nella propria banca dati e comunicherà all’utente se le credenziali 

sono o meno compromesse.

I dati inseriti non vengono trasmessi a terzi ed i server sono localizzati in Svizzera.

Il tool è anche in lingua italiana.

http://www.checktool.ch/


Silver Sparrow, il virus misterioso che colpisce i 

Mac. E si autodistrugge
22/02/2021

I ricercatori di Malwarebytes e Red Canary l’hanno già individuato dentro circa 30mila Mac, i computer di Apple senza distinzione fra laptop e fissi. Ma è 

verosimile che Silver Sparrow, così l’hanno battezzato, abbia già infettato molte più macchine. Sono due gli aspetti interessanti di questo nuovo virus 

scovato sui pc della Mela, ritenuti a torto più sicuri degli altri: il primo è che sembra progettato per traghettare qualcosa sui computer, ma non si sa ancora 

cosa visto che il virus al momento è innocuo. Si limita cioè a collegarsi al server di riferimento una volta all’ora, per controllare se ci siano comandi da 

eseguire o pacchetti da scaricare, e poi si ritira silenziosamente. Il secondo è che parrebbe dotato di un meccanismo di autodistruzione che sarebbe in grado 

di rimuovere ogni traccia del suo passaggio, una volta fatto quel che dovrà fare. Il che lascia pensare al frutto di un’operazione particolarmente sofisticata, 

non troppo comune per questo tipo di minacce.

In un post sul blog ufficiale Red Canary fornisce ulteriori dettagli, compreso il fatto di averne scoperti diversi tipi in grado appunto di colpire non solo i 

Mac equipaggiati con processori Intel, tutti quelli messi in commercio fino alla rivoluzione dello scorso autunno, ma anche i nuovissimi computer dotati di 

piattaforma proprietaria M1 basati su architettura Arm. Un aspetto, questo, che inquieta non poco considerando appunto che sono appena stati lanciati sul 

mercato: sono il cuore dei nuovi Mac mini, MacBook Air e MacBook Pro (13 pollici) svelati alla fine del 2020 e sono note pochissime vulnerabilità sul 

loro conto. La prima era stata scoperta proprio pochi giorni fa dal ricercatore Patrick Wardle di Objective-See: si tratta di un adware installato tramite 

un’estensione per Safari, una variante del noto adware Pirrit per Mac.

Secondo gli esperti, Silver Sparrow potrebbe essere in fase di distribuzione e iniziare a fare il suo (sporco) lavoro solo una volta raggiunta un’“infezione” 

diffusa su scala internazionale e su un numero ancora più elevato di “endpoint”. In ogni caso, già ora le macchine in cui è stato individuato sono installate 

in 153 paesi sebbene concentrate soprattutto in Canada, Francia, Germania, Regno Unito e ovviamente Stati Uniti. A quanto pare, dall’analisi del codice il 

virus si baserebbe sull’infrastruttura cloud di Amazon Web Services e sulla piattaforma di Akamai per la distribuzione dei contenuti. Ma il punto è proprio 

questo: al momento non sta distribuendo nulla e non c’è chiarezza sulla sua finalità malevola. Non c’è alcuna prova che sia stato utilizzato in qualche 

modo, anche se è probabile, e Apple sarebbe già corsa ai ripari, impedendone l’installazione e revocando i certificati.

Nello specifico, dopo la scoperta del malware, Apple ha revocato i certificati degli account sviluppatore utilizzati per firmare i pacchetti, impedendo 

l’infezione di nuovi dispositivi. Anche se non ci sono prove che suggeriscano che il malware identificato abbia fornito un payload dannoso agli utenti 

infetti, oltre alle protezioni hardware e software di sicurezza personalizzate, Apple fa sapere che i servizi forniscono anche un meccanismo per costanti 

aggiornamenti software sicuri, rafforzando le protezioni dell'ecosistema. Rimane chiaro che il Mac App Store offre una garanzia di sicurezza del software 

che arriva direttamente da Cupertino, mentre per il software scaricato al di fuori del Mac App Store, Apple impiega il servizio di notarizzazione 

direttamente da sistema operativo, per rilevare eventuale malware e bloccandolo in modo che non possa essere eseguito.
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Vita reale – Vita virtuale

∙ La vita in Rete è piena di risorse e possibilità          

di conoscere persone, di partecipare                             

e organizzare eventi e attività.                            

Occorre però chiedersi: è vita vera? 

∙Reale e virtuale sono due mondi distinti                    

che possono interagire in modo vantaggioso,                  

ma vanno tenuti molto distinti



La nostra vita REALE è una sola!

Navigare, chattare, 

giocare su Internet 

possono darci 

l’impressione di vivere 

una vita VIRTUALE, 

diversa da quella 

FISICA

La VITA REALE        

è UNA SOLA

La nostra 

vita 

nel mondo 

fisico

Noi siamo qui !!

La nostra

vita nel

mondo

virtuale



I minori e la rete

MEGLIO UTILIZZARE INDIRIZZI E-MAIL ANONIMI

Non inserire nome e cognome nell’indirizzo mail utilizzato

Non dare indicazioni dell’anno di nascita

Non dare indicazioni della città di residenza

FACEBOOK / INSTAGRAM SONO VIETATI AI MINORI DI 16 ANNI

L’età minima è sancita dal contratto che regola il social network

Iscrivendosi occorre inserire l’anno di nascita: non mentite!



I PERICOLI DEI SOCIAL NETWORK … e se dai il telefono ad altri

Adescamento (il reato commesso da chi, in luogo pubblico, con atti o parole, offre prestazioni sessuali

a pagamento e non)

Attenzione alle amicizie

Furto di credenziali per l’accesso e furto di identità

Sostituzione di persona / identità

Diffamazione (una condotta mirante ad offendere e/o screditare la reputazione di una persona)

Minacce

Molestie

Diffusione di video senza consenso 

Diffusione di immagini senza consenso



I PERICOLI DELLE CHAT

Contatti con malintenzionati

Chi dialoga spesso può non essere chi dice di essere

Furto di credenziali per l’accesso e furto di identità

Sostituzione di persona / identità

Rivelazione di segreti



Social Network

96Microsoft confidential   |



Lavoro, attenzione alle tracce lasciate sui social: così i 

recruiter scoprono chi siete
ROMA - Cari ragazzi fate attenzione a cosa pubblicate sui social. E soprattutto a come lo scrivete, perché quando inviate un curriculum a 

un'azienda con la speranza di venir assunti il capo del personale, probabilmente, cercherà informazioni su di voi in Rete. Lo fa l'80% degli head 

hunter intervistati da Wyser, società internazionale di Gi Group, che si occupa di selezione di profili manageriali, senior ma anche junior. I più 

esperti lo sanno. Ma sapere che un recruit quando si ritrova un curriculum tra le mani o meglio sulla mail, otto volte su dieci digita il vostro nome 

sulla Rete è altra cosa. Cosa cerca? Un buon 45,2% si sforza di comprendere chi siete, se siete tolleranti o no, violenti o tranquilli, se la vostra 

apertura mentale è sufficiente per rapportarsi con culture diverse, ma anche qual è il vostro senso etico. Il restante, il 42,9%, cerca invece 

conferme alle vostre qualifiche. E appena il 7,1% è interessato ai vostri interessi personali come alle vostre passioni.

Il terreno di caccia più frequentato dagli head hunter è Linkedln. E sappiate che a condizionare i capi del personale non saranno le 

reccomendation che avete collezionato, semmai sono più interessante le vostre esperienze o i post pubblicati. E in quella che viene definita la più 

grande rete professionale al mondo, ordine, completezza e aggiornamento del profilo, rappresentano un plus in più. Lasciarlo invecchiare non è 

una buona idea. Non solo. Chi ha tra le mani il vostro curriculum può confrontare facilmente ciò che avete scritto sulla vostra lettera di 

presentazione e ciò che avete messo su Linkedin. E se le due cose non combaciano i capi del personale storceranno il naso.

Ma è Facebook in realtà il luogo preferito dagli head hunter. E state sicuri che il vostro curriculum verrà stracciato nel 69% dei casi se i post che 

avete pubblicato sono offensivi o volgari. E accadrà più o meno lo stesso (40,5%), se i vostri commenti denotano un alto grado di 

discriminazione, non importa se a caratte sessuale, religioso o razziale. In un mondo globale in azienda vince l'inclusione, tant'è che sempre più 

multinazionali la inseriscono nelle linee guida. Così come la presenza di errori grammaticali o di ortografia non farà una buona impressione al 

vostro esaminatore (è vista male dal 35,7% dei capi del personale). D'obbligo in italiano, ma anche nelle altre lingue.

Il web dunque è diventato oltre che un canale di reclutamento anche di verifica. "Va però sottolineato - dichiara Carlo Caporale, ad di Wyser Italia 

- come la Rete vada utilizzata secondo le regole che vigono anche in sede di colloquio. Ciò significa che non va invasa la sfera privata del 

candidato, del tutto irrilevante ai fini dell'assunzione e rispettando le norme non discriminatorie previste dalla deontologia". Detto questo i 

cambiamenti nel mondo del lavoro e le nuove dinamiche che lo regolano hanno fatto delle soft skill le armi vincenti di manager e professionisti". 

E chi sui social non c'è? Per un recruiter su tre non è un buon segnale, anche se non è determinante nella scelta.
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IL CYBERBULLISMO

Azioni di bullismo “tradizionale” con fotografie e riprese pubblicate 

su Internet

Violenze su compagni riprese e pubblicate su Internet

Danneggiamenti o comportamenti irresponsabili ripresi e pubblicati 

su Internet

Momenti privati e di intimità ripresi  e diffusi tramite Internet o MMS

Alterazione della percezione della  gravità delle azioni



Cyberbullismo - 1
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Cyberbullismo - 2
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LEGGE CONTRO IL BULLISMO (Maggio 2017)
La definizione di cyberbullismo
La legge, come detto, dà per la prima volta una definizione chiara del fenomeno: «qualunque forma di pressione, aggressione, molestia, 

ricatto, ingiuria, denigrazione, diffamazione, furto d’identità, alterazione, acquisizione illecita, manipolazione, trattamento illecito dei dati 

personali in danno di minorenni, nonché la diffusione di contenuti online il cui scopo intenzionale e predominante sia quello di isolare un 

minore o un gruppo di minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo». Fondamentale, dal punto di 

vista legislativo, perché introduce la possibilità di violenza per vie telematiche. 

Anche i minori possono denunciare
La legge poi introduce la possibilità di richiedere la rimozione di contenuti offensivi dalla rete e dai social network. Anche se sono esclusi 

soggetti come gli access provider, i cache provider e i motori di ricerca. Un diritto esteso anche ai minori, dai 14 anni in su. Al di sotto di 

questa soglia, necessario l’intervento dei genitori. Nel caso in cui il contenuto non venisse rimosso entro 24 ore, interviene il Garante della 

privacy nelle successive 48 ore. Con l’accertamento del reato, è previsto l’avvio dei una procedura di ammonimento se compiuto da un 

minorenne (con più di 14 anni) nei confronti di un altro minorenne. Se non si verifica reiterazione, non c’è nessuna ulteriore conseguenza al 

compimento della maggiore età. 

In caso di episodi di bullismo via web, il questore può ammonire l'autore con un provvedimento analogo a quello adottato per lo stalking: fino 

a quando non sia stata presentata querela o denuncia per i reati di ingiuria, diffamazione, minaccia o trattamento illecito di dati personali 

commessi, mediante Internet, da minorenni sopra i 14 anni nei confronti di altro minorenne, il questore potrà convocare il minore 

responsabile (insieme ad almeno un genitore o ad altra persona esercente la responsabilità genitoriale), ammonendolo oralmente ed 

invitandolo a tenere una condotta conforme alla legge.

Insegnanti «anti-bullo»
Una seconda parte della legge si focalizza sulla prevenzione: si vuole inserire un referente in ogni istituto scolastico che avvii corsi di 

formazione per gli insegnanti così che possano avere le competenze per riconoscere questo tipo di comportamenti. Al preside spetta il 

compito del dialogo con le famiglie degli studenti coinvolti in casi di cyberbullismo e deve anche decidere azioni educativa per chi è autore di 

violenza online. L’educazione si rivolge anche agli stessi studenti, con dei piani ad hoc all’interno dell’offerta formativa. Il ministero 

dell’Istruzione ha il compito di predisporre linee guida e di predisporre vie per insegnare ai ragazzi un uso consapevole di internet e i principi 

della legalità. Alle iniziative in ambito scolastico collaboreranno anche polizia postale e associazioni territoriali.



Nasce YouPol, l'app della polizia pensata per i 

ragazzi contro i bulli 

Un'app che consente di interagire con la polizia consentendo l'invio, anche in maniera anonima, di segnalazioni 

riguardanti episodi di bullismo o di spaccio di droga: è "YouPol", l'applicazione per smartphone e tablet 

presentata questa mattina in un istituto professionale della periferia di Roma.

Un'app pensata per i più giovani

All'evento erano presenti il ministro dell'Interno Marco Minniti e il capo della Polizia Franco Gabrielli. YouPol 

sarà operativa da oggi a Roma, Milano e Catania, da febbraio in tutti i capoluoghi di regione e da agosto in 

tutte le province italiane. L'applicazione renderà possibile inviare immagini e segnalazioni direttamente alle 

sale operative delle Questure relative a episodi di bullismo e droga, sia di cui si è stati testimoni sia di cui si è 

appreso per altre vie. Sarà inoltre possibile effettuare anche una chiamata di emergenza in caso di necessità. 

Gli obiettivi delle autorità

"Questa è una app amica - ha detto il ministro Minniti rivolgendosi agli studenti - è la vostra amica a cui potete 

rivolgervi in caso di difficoltà. Lanciate il segnale, dite che c'è bisogno di un aiuto, fatelo anche in maniera 

anonima se volete, ma l'unica cosa che non dovete fare è voltarvi dall'altra parte". Perché, ha aggiunto il 

ministro "non c'è una società libera se in quella società prevale la violenza. Noi non abbiamo bisogno di 

ragazzi eroi, abbiamo bisogno di persone che pensino che facendo questo stiano facendo un qualcosa che fa 

bene al loro essere cittadini". Con la app, ha poi garantito Franco Gabrielli, la Polizia non ha alcuna intenzione 

"di entrare nelle vite dei ragazzi né di diventare una sorta di Grande Fratello. La app non è uno strumento di 

delazione, non abbiamo bisogno di avere spioni sul territorio".



Alcuni suggerimenti 1/2

1. Ricordate che Internet è un luogo pubblico, 
e che i contenuti che condividete vivono di 
vita propria: le foto, i messaggi e le 
conversazioni possono essere viste anche 
da sconosciuti. Non postare nulla di 
personale o riservato e di cui ci si potrebbe 
pentire in futuro

2. Imparate a non condividere le informazioni
personali: cognome, indirizzo, numero di 
telefono, foto, sono tutte informazioni 
personali da non divulgare a soggetti 
sconosciuti

3. Su Facebook, Twitter, Windows Live, 
Badoo, Netlog e su tutti gli altri social 
network controllare bene le proprie 
impostazioni. Chi può vedere il profilo? Chi 
può fare ricerche sul nome? Scoprire l’età? 
Chi può scrivere commenti oppure creare 
situazioni non controllabili?



Alcuni suggerimenti 2/2

4. Bisogna essere educati nella vita virtuale 

così come nella vita reale: non insultare o 

mettere in cattiva luce nessuno, non 

pubblicare contenuti privati di altre persone.

5. Se vi sentite a disagio per qualcosa: 

parlate e chiedete aiuto ad un adulto di cui vi 

fida

6. Gli amici vanno conosciuti di persona 

prima di diventare amici su Internet, non 

viceversa

7. Le persone non sempre sono chi dicono di 

essere: parlate con un adulto di cui vi fidate 

prima di incontrare qualcuno di persona 

conosciuto su Internet, e non fate questi 

incontri da soli



I REATI SU INTERNET

Minore che commette reati

• Scherzo che degenera

• Cyber bullismo

• Stalking

• Minacce

• Molestie

• Diffamazione

• Ingiurie

• Calunnie

• Furto di identità

• Accesso abusivo

• Danneggiamento

Minore vittima

• Adescamento

• Scherzo che degenera

• Cyber bullismo

• Stalking

• Minacce

• Molestie.

• Diffamazione

• Ingiurie

• Calunnie

• Furto di identità

• Accesso abusivo

• Danneggiamento



I REATI SU INTERNET

• Il minore di età inferiore ai 14 anni non è imputabile

• La responsabilità penale è personale (quindi il 

genitore non è imputabile al posto del minore)

• Per il risarcimento di eventuali danni, anche morali, 

il genitore è responsabile per il minore



Non esiste l’anonimato in rete!

INDIRIZZO IP

TCP/IP

NIC

MAC ADDRESS

VOIP

HDSL

ADSL

PSTN

GPRS

UMTS

ISDN

ARPANET

PROXY

ROUTER

GW
MODEM

WWW

WiFI
SWITCH

BRIDGE

ISP

VPN

IETF

W3C

FTP

PROTOCOLLO DI COMUNICAZIONE

HTTP
HTML

CHAT
RFC

ISO-OSI

Rintracciabilità da parte della Polizia Postale 

dell’indirizzo IP del pc



DEEP e DARK WEB

10

8
Microsoft confidential   |

Il dark web (in italiano: web oscuro o rete oscura) è la terminologia che si usa per 

definire i contenuti del World Wide Web nelle darknet (reti oscure) che si raggiungono 

via Internet attraverso specifici software, configurazioni e accessi autorizzativi.



Il dark web non è raggiungibile dai classici motori di ricerca, perché si sovrappone alle normali reti e alle architetture delle reti private, 

rendendo molto difficile l'accesso, e permettendo cosi di nascondere e commerciare materiale illegale. All'interno del dark web si può 

trovare:

∙ condivisione di file (piratati, personali, illegali o contraffatti, etc.);

∙ crimini informatici (corruzione di file, frodi, etc.);

∙ protezione dei dissidenti da ritorsioni politiche;

∙ protezione della privacy dei cittadini soggetti a sorveglianza di massa;

∙ vendita di beni limitati su mercati darknet;

∙ compravendita di beni o servizi illeciti o illegali;

∙ fughe di notizie;

∙ aggiramento della censura di internet e dei sistemi di filtraggio dei contenuti o superamento di firewall.

I pericoli del Dark Web
Navigare sulla rete oscura non è illegale, ma essendo fuori da qualunque controllo, è molto semplice finire nei guai, anche per file 

scaricati involontariamente.

Ecco perché è un luogo, seppur virtuale, costantemente monitorato dalle Forze dell’Ordine.

Non sono inoltre da trascurare i pericoli a cui si è sottoposti quando si naviga all’interno di forum che trattano argomenti pericolosi, 

poiché dietro i numerosi nickname possono nascondersi i peggiori criminali, per i quali non è affatto complicato risalire all’indirizzo di 

casa degli altri utenti
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Diffondono foto osé di coetanea: sono minori 

ma pagano i genitori

11

0

Sono tutti minorenni gli undici ragazzini che sono stati «condannati» a risarcire una loro coetanea per aver fatto 

circolare sui telefonini una sua foto nuda. Una sentenza destinata a far discutere perché con loro sono stati 

«sanzionati» anche i genitori, considerati co-responsabili. La sentenza è stata emessa dal giudice del tribunale di 

Sulmona Daniele Sodani, la cittadina abruzzese dono si sono svolti i fatti, il quale ha ritenuto responsabili i 

genitori per le colpe dei loro figli. L’episodio risale al 2013 quando una ragazza, all’epoca 14enne, denunciò di 

essere apparsa nuda su Facebook per alcune ore e poi sui telefonini di amici e conoscenti. Quello che all’inizio 

sembrava agli occhi dei ragazzini un semplice gioco è finito al centro di indagini giudiziarie condotte dai 

carabinieri di Sulmona, sollecitati dai genitori della ragazza. L’accusa: diffusione di materiale pedopornografico. 

All’inizio furono una trentina i ragazzi, quasi tutti minorenni, chiamati a deporre dai carabinieri.

Da questo elenco sono poi stati estrapolati gli undici ritenuti autori materiali della diffusione delle foto osé. In 

sede di udienza preliminare gli indagati sono stati tutti prosciolti. Non così in sede civile dove il giudice 

accogliendo parzialmente le richieste dei genitori che avevano avanzato un risarcimento di 650 mila euro, per 

danni patrimoniali e non, ha stabilito che i convenuti debbano versare, a vario titolo, la cifra in totale di oltre 100 

mila euro, come danno non patrimoniale. Il giudice ha disposto che a pagare il risarcimento debbano essere i 

genitori degli allora minorenni perché «è in capo al genitore l’onere di provare e di dimostrare il corretto 

assolvimento dei propri obblighi educativi e di controllo sul figlio, solo in tal modo potendosi esonerare dalla 

condanna risarcitoria». Per il giudice nulla invece sarebbe stato dimostrato. Anzi sempre secondo la sentenza «i 

fatti esprimono, di per sé, una carenza educativa degli allora minorenni, dimostratisi in tal modo privi del 

necessario senso critico di una congiura capacità di discernimento e di orientamento consapevole delle proprie 

scelte nel rispetto e nella tutela altrui. Capacità che invece avrebbero già dovuto godere in relazione all’età 

posseduta. Tanto è vero che alcuni coetanei ricevuta la foto non l’hanno divulgata». Il giudice non ha risparmiato 

neanche i genitori della minorenne: per loro nessun risarcimento perché «non avrebbero vigilato sulla condotta 

imprudente della propria figlia, da cui sarebbero partite le foto osé».



Identità digitale rovinata da Google
Ci sono storie che appaiono e scompaiono tra le notizie, e che invece restano indelebilmente stampate nella mente di Cassandra, come suoi peccati; profezie che ha 

enunciato, ma non con abbastanza forza. Ci sono storie che per fortuna hanno un lieto fine, che tuttavia, a volerlo ben esaminare, tanto lieto non è, e che proprio per 

questo hanno una morale evidente. Ci sono storie che alla fine contengono anche una seconda morale, ben nascosta e ancora più importante, importante per tutti noi.

È il caso di questa notizia, apparsa per la prima volta il 21 agosto sul New York Times e immediatamente ripresa da Slashdot, e che i distrattissimi media nazionali non 

hanno per ora mai considerato. I fatti risalgono a febbraio, e riguardano la storia di due genitori americani il cui figlio piccolo un giorno si è ammalato, ma invece del 

solito mal di gola o dolore di pancia ha manifestato una preoccupante irritazione ai genitali.

Cosa avreste fatto nei loro panni? Avreste telefonato al medico. Il medico non c'era, e la segretaria, molto opportunamente, dopo essersi fatto spiegare il problema, ha 

suggerito di mandare una foto al dottore in modo che potesse anticipare la diagnosi. Così hanno fatto; il dottore ha prescritto un antibiotico e tutto si è risolto nel migliore 

dei modi. Solo dal punto di vista medico, però.

Sì, perché le foto dell'inguine e annessi del bambino sono state scattate con uno smartphone Android. Lo smartphone Android utilizzava il backup nel cloud, che Google 

cerca in tutti i modi di far abilitare ai propri utenti, chissà perché.

Le foto sono quindi finite nel cloud dove, nel caso non lo sapeste, sono state scansionate da un sistema di verifica di contenuti pedopornografici. I famosi "filtri dei 

contenuti". Chissà, forse un'Intelligenza Artificiale.

Le foto in questione apparivano tali, e quindi sono state passate a una verifica manuale. Probabilmente a un "consulente"  stressatissimo in un paese remoto dove la 

manodopera costa poco, un poveraccio con la testa piena (per motivi "professionali") di schifezze. Il poveretto non si è accorto dell'irritazione cutanea, ha padellato la 

valutazione e ha fatto partire le procedure di Google del caso.

L'account è stato sospeso con una mail di comunicazione minacciosa ma generica, e una copia di tutti i dati dell'account è stata inviata alla polizia, che ha cominciato 

un'indagine criminale. Nel frattempo i genitori, che avevano affidato tutte le loro informazioni digitali a Google e solo a Google (madornale errore!), si sono trovati 

improvvisamente privati di tutta la loro vita digitale.

Dopo un mese, diciamo "per fortuna", è arrivata la comunicazione delle indagini in corso con relativa convocazione, cosa che ha finalmente permesso ai genitori di 

presentare le loro ragioni senza continuare a rimbalzare su muri di gomma. Si erano fatti preparare una dichiarazione del medico che ha subito convinto l'investigatore; 

quindi, con i tempi dovuti, supersonici rispetto a quelli italiani, è stato comunicato il non luogo a procedere.

Lieto fine? Certamente, considerando il fatto che se l'investigatore fosse stato distratto come l'impiegato di Google, i genitori potevano vedersi sottratto il figlio dai servizi 

sociali, e anche finire in galera, in isolamento, perché non è sano essere in mezzo ad altri detenuti con la reputazione di molestatori di bambini.

No, nessun lieto fine, solo il meno peggiore, per due buoni motivi. Il primo motivo è quello che Matteo Flora chiamerebbe in maniera asettica "danno reputazionale", cioè 

il fatto che la notizia è comunque trapelata, e quella successiva del non luogo a procedere non si diffonderà mai con la stessa ampiezza.

Il secondo motivo, e questa è la "morale nascosta", è che Google si è rifiutata ufficialmente e decisamente di riattivare l'account, malgrado la prova incontrovertibile che 

la loro segnalazione era totalmente errata. Lo scarno messaggio informava che l'account era stato permanentemente cancellato, e che il giudizio di Google è 

inappellabile. Interrogati nuovamente su questo punto, l'inappellabilità e la cancellazione totale dell'account sono state confermate.

Questo è tutto per quanto riguarda la cronaca. Vediamo ora la lezione da apprendere e la morale nascosta sottostante. Si tratta di un ottimo e purtroppo normale 

esempio di cosa gli utenti sono per le multinazionali dell'informatica. Merce da vendere, e in casi come questi "falsi positivi" dei loro filtri automatici. Mai esseri umani, 

men che mai clienti, figuriamoci vittime innocenti di errori. Quindi indegni di protezione, privi di diritti, "ammanettati« da decine di migliaia di parole delle condizioni d'uso 

sempre in continuo mutamento.

L'unica possibilità per gli incauti genitori (incauti dal punto di vista informatico, per la mancanza di backup, e per la scarsa tutela della privacy loro e del figliuolo) di 

riavere la propria vita digitale è stata quella di chiederlo alla polizia, che è l'unica detentrice di una copia integrale dei dati del loro account.

E sapete la buona notizia? Molto più umanamente di Google, la polizia ha assicurato che faranno tutto il possibile per aiutarli. Forse loro si sentono leggermente in colpa 

per aver perseguito degli innocenti. Google invece evidentemente no, malgrado un antico "Don't be evil".

Ma questo è del tutto naturale, perché le multinazionali ovviamente non hanno una coscienza. Sono esseri non umani, il cui unico scopo è pagare i dividendi agli 

azionisti. Fanno tanta pubblicità sui temi politically correct del momento, ma solo come investimento per le public relations; sotto sotto restano schiacciasassi, macinatori 

di profitti e, quando capita, di persone. 



Insulti anonimi su web sono diffamazione 
(16/04/2014) Gli insulti su Facebook anche se indirizzati ad una persona 

di cui non viene fatto il nome e letti da una cerchia ristretta

di iscritti possono portare ad una condanna per 

diffamazione. Lo dice la Cassazione che ha rinviato a 

nuovo processo l'assoluzione di un maresciallo capo della 

Guardia di Finanza: aveva pubblicato sul social network 

una frase offensiva rivolta ad un collega, senza nominarlo, 

ed una espressione volgare rivolta alla moglie di 

quest'ultimo.

Per la frase incriminata, che aveva offeso la reputazione 

del maresciallo designato al posto suo al comando della 

compagnia, l'imputato era stato condannato dal tribunale 

militare di Roma a tre mesi di reclusione militare per 

diffamazione pluriaggravata.

In Appello era stato assolto per insussistenza del fatto, 

poiché l'identificazione della persona offesa risultava –

aveva spiegato la Corte militare d'Appello di Roma –

possibile soltanto da parte di una ristretta cerchia di 

soggetti rispetto alla generalità degli utenti del social 

network. Nel ricorso, il procuratore generale militare ha 

evidenziato come, al contrario, la pubblicazione su 

Facebook abbia determinato la conoscenza delle frasi 

offensive da parte di più "soggetti indeterminati iscritti al 

social network e che chiunque, collega o conoscente 

dell'imputato, avrebbe potuto individuare la persona 

offesa". 



La prima sezione penale della Cassazione ha 

riconosciuto come la frase fosse "ampiamente 

accessibile", essendo indicata sul cosiddetto 'profilo'" 

e l'identificazione della persona offesa favorita 

dall'avverbio "attualmente" riferita alla funzione di 

comando rivestita.

Tra l'altro "il reato di diffamazione non richiede il dolo 

specifico" ma la "consapevolezza di pronunciare una 

frase lesiva dell'altrui reputazione e la volontà che la 

frase venga a conoscenza anche soltanto di due 

persone". Ad avviso della Corte, "i giudici di secondo 

grado non hanno adeguatamente indicato le ragioni 

logico-giuridiche per le quali il limitato numero delle 

persone in grado di identificare il soggetto passivo 

della frase a contenuto diffamatorio determini 

l'esclusione della prova della volontà dell'imputato di 

comunicare con più persone in grado di individuare il 

soggetto interessato".



A 13 anni gira un video hard con gli amici: finisce diffuso in 

mille cellulari
07/12/2014

◉ A 13 anni si lascia filmare con il telefonino mentre ha un rapporto con 

due ragazzini poco più grandi all’interno di un garage. Ma non 

immagina neanche le conseguenze che avrà su di lei quel video, fatto 

circolare tra migliaia di coetanei attraverso i social network. È l’incubo 

che sta vivendo da un mese una tredicenne, residente a Castelfranco, 

che ora si rifiuta di tornare alla scuola media che frequenta per la 

vergogna non solo di quanto ha fatto, ma anche per la consapevolezza 

che tutti i compagni ormai hanno visto cosa ha fatto. Ma neanche gli 

amici che erano con lei immaginavano che si sarebbero trovati in un 

guaio simile per aver fatto girare tra gli amici quelle immagini che, nel 

giro di pochi giorni, hanno raggiunto almeno un migliaio di telefonini 

non solo tra gli studenti della Castellana, ma anche del Bassanese e del 

Padovano. I carabinieri di Castelfranco hanno infatti denunciato i 

due ragazzi che facevano sesso con la tredicenne e un terzo che 

faceva da palo, tutti tra i 14 e i 15 anni, per violenza sessuale e 

pornografia minorile. Ma le conseguenze potrebbero non essere 

circoscritte solamente ai protagonisti del video. Sono infatti in arrivo 

analoghe denunce per chi ha ricevuto e inviato a sua volta il video.

◉ Il fatto risale ormai ad un mese fa. La tredicenne viene invitata da tre 

ragazzini poco più grandi all’interno di un garage di un complesso 

residenziale a Castelfranco. Sono le 8 di sera. Dalle prime ricostruzioni 

sembra che i tre, che già da tempo provavano ad approcciare la 

ragazzina, l’avessero convinta a seguirli. La tredicenne, non rendendosi 

conto delle conseguenze, ha lasciato che i tre la riprendessero con lo 

smartphone mentre praticava sesso orale a due ragazzi, davanti al 

terzo. Nel video il volto della ragazzina è chiaramente riconoscibile. E, 

nel giro di pochi giorni, in troppi vedono cosa è accaduto.



◉ I tre infatti inviano tramite WhatsApp il filmato ai loro amici, non 

immaginando che nel giro di poche ore sarebbe diventato virale tra 

tutti gli studenti della loro scuola, ma non solo. I carabinieri 

sospettano che almeno un migliaio di cellulari abbiano scaricato il 

video. E infatti le immagini del garage arrivano anche sul telefonino di 

un cugino della tredicenne. Questi, maggiorenne, riconosciuta la 

parente, avvisa immediatamente i familiari. È il padre della ragazzina a 

denunciare il fatto ai carabinieri e a dare il via alle indagini. 

Un’inchiesta estremamente delicata che svela i pericoli che si 

annidano nei social network se utilizzati nel modo sbagliato. In 

brevissimo tempo gli investigatori riescono a risalire all’identità dei tre 

ragazzi presenti all’interno del garage. Vengono denunciati per 

violenza sessuale e pornografia minorile.

◉ Ma non è finita. I carabinieri dovranno anche perseguire chi ha 

ricevuto il video e a suo volta l’ha fatto girare inviandolo ad altri 

amici. Per loro l’accusa sarà di detenzione o trasmissione di 

materiale pedopornografico. «Questi giovani devono capire le 

conseguenze dei loro comportamenti», ha spiegato il capitano 

Salvatore Gibilisco, comandante della compagnia di Castelfranco, 

«pensano di non fare nulla di male, ma anche il semplice invio di 

un messaggio può avere conseguenze anche gravi sotto il profilo 

penale».

◉ Ma al momento le conseguenze più pesanti, a livello psicologico, le 

sta subendo la tredicenne. Ora è seguita da uno psicologo e non ha 

più voluto tornare a scuola da quando ha saputo che tantissimi, 

compagni e non, avevano visto il video che la vedeva protagonista. 

Troppo grande la vergogna. La speranza a questo punto è che la 

ragazzina comprenda fino in fondo la gravità di quanto fatto e le 

insidie che possono nascondersi nella rete. E che analoga riflessione 

sia fatta da tutti quelli che hanno diffuso il video.



Minori: procura, in Liguria boom di adescamenti 

su WhatsApp
∙ L'adescamento dei minori adesso avviene anche tramite l'applicazione di 

messaggistica, la popolare WhatsApp. E' quanto emerge dalla procura di Genova che 

in questi giorni ha ricevuto numerose denunce da parte di genitori di ragazzine 

contattate da finti coetanei che chiedono prestazioni sessuali o foto osè.

∙ Il modus operandi degli 'orchi' è sempre lo stesso: la minore, sono pochi i casi in cui 

la vittima è un maschio, viene prima contattata su Facebook, altri social o via email. I 

primi contatti sono 'normali', scambi di saluti, domande sugli interessi personali. Il 

pedofilo, quasi sempre, si finge un coetaneo. Dopo i primi scambi di lettere virtuali, 

l'orco chiede il numero di telefono per poter chiacchierare tramite l'app. A quel 

punto le richieste diventano esplicite: prima la richiesta di foto hard e poi di incontri, 

in cambio di regali come cellulari o altri oggetti. L'applicazione viene scelta dai 

pedofili perché difficile da intercettare da parte degli inquirenti.

∙ La maggior parte delle volte c'è solo lo scambio di foto, e non si arriva all'incontro 

per paura. I casi segnalati sono arrivati dopo che i genitori hanno 'spulciato' i social 

dei figli scoprendo le mail e le richieste esplicite. Lo scorso anno sono state 15 le 

denunce arrivate al gruppo che si occupa di questo tipo di reati e che ha 

competenza territoriale in tutto il distretto, da Ventimiglia a Massa. Nella maggior 

parte dei casi, quelli per cui si è riusciti a risalire all'autore dell'adescamento, si tratta 

di persone già denunciate per reati dello stesso tipo. 
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Si lasciano a 15 anni, lui manda agli amici le 

foto sexy di lei
PADOVA – 16/02/2015. 

Si chiama "revenge porn" (in italiano "vendetta a luci rosse"). E' un 

fenomeno sempre più diffuso: quando una coppia si lascia, uno dei due posta 

sui social network le immagini erotiche dei loro rapporti intimi come forma di 

"vendetta" per essere stato abbandonato o per altri rancori. E' accaduto anche 

nell'Alta Padovana ma stavolta la vicenda, finita dritta dritta dai carabinieri, ha 

per protagonisti due adolescenti di 15 anni.

Lei lo ha lasciato e lui si è vendicato inviando ai compagni di scuola la foto a 

seno nudo della sua ex via WhatsApp, il sistema di messaggini privati molto in

voga tra gli adolescenti. Una situazione che ovviamente ha prodotto nella 

ragazzina una stato di prostrazione psicologica, facendola addirittura rischiare 

di perdere un anno a scuola.

Così la famiglia di lei ha denunciato tutto ai carabinieri ed è stata coinvolta 

anche la scuola per capire come gestire il caso. I militari dell'Arma hanno 

denunciato il ragazzo autore dell'invio della foto e del caso se ne occuperà il 

tribunale dei minori di Venezia.
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Pedopornografia, l’arresto del 23enne è valido

VIGODARZERE (Novembre 2015). 
Si è avvalso della facoltà di non rispondere davanti gip padovano Domenica Gambardella, che gli ha 
contestato l’accusa di detenzione di materiale pedopornografico in quantità ingente. Accanto a lui 
nell’interrogatorio di convalida dell’arresto il suo difensore, l’avvocato Francesco Lava. Non una 
parola, non una spiegazione, com’è nel suo diritto, da parte di D.G., ventitreenne residente a Tavo di 
Vigodarzere.

Ma negli occhi tutto lo smarrimento di un ragazzo dei suoi anni, forse scoperto in una situazione più 
grande di lui ma oltre i limiti della legalità. Il giudice ha convalidato il provvedimento restrittivo, pur 
alleggerendo la misura cautelare trasformata dagli arresti domiciliari all’obbligo di presentazione 
quotidiana alla polizia giudiziaria: in pratica il 23enne dovrà recarsi ogni giorno a firmare un 
registro nella caserma dei carabinieri. Intanto va avanti l’inchiesta padovana coordinata dal 
procuratore aggiunto Valeria Sanzari che ha provveduto al sequestro del materiale, migliaia fra foto 
e video scaricati in rete dal ragazzo.

Un materiale relativo a immagini scabrose di minorenni, che aveva fatto scattare gli arresti 
domiciliari giovedì mattina nel corso di una perquisizione nell’abitazione del giovane ordinata dalla 
procura di Roma e affidata alla Polizia postale. Polizia impegnata nell’identificazione di internauti 
che, navigando in rete, vanno a caccia di siti pornografici dedicati ai minorenni e “scaricano” il 
materiale per tenerlo per sé o per divulgarlo. In questo caso D.G. aveva “scaricato” il materiale, 

archiviandolo in supporti informatici.

Quando gli investigatori hanno cominciato a controllare la casa, si sono imbattuti in alcuni files
vietati. E hanno sequestrato non solo il pc del giovane, ma anche quello dei genitori (talvolta in uso 
al figlio) con diversi hard disk.
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Scambiano la foto hard della compagna: 

carabinieri a scuola, dieci nei guai
PADOVA (Aprile 2016). 
A 14 anni è stata “prelevata” a scuola dai carabinieri e condotta prima a casa per la perquisizione della cameretta, poi in 
caserma per un’ora e mezza di accertamenti. A 14 anni ha inoltrato ad alcuni amici la foto di una coetanea completamente 
nuda e questo suo clic è diventato l’oggetto di un’indagine che coinvolge una decina di giovani. Giovani e inconsapevoli del 
male che può fare. Giovedì scorso sono stati tutti raggiunti dagli uomini in divisa. Questa storia lascerà ferite difficili da 
rimarginare.

L’indagine. Un momento di intimità concesso quando tutto va bene si è trasformato in un’arma per ferire nel momento in cui il 
rapporto si è incrinato. Succede spesso, ora più di prima. I social network e gli smartphone rendono tutto più veloce, abbattono i 
freni inibitori. Sembra tutto facile, tutto uno scherzo. Ma non è così. Lo ha scoperto, suo malgrado, una ragazza di 14 anni che
abita in un paese della Bassa padovana e frequenta la prima classe in un istituto tecnico sempre in quella zona. In queste ultime 
settimane le sue foto nuda (una scattata davanti allo specchio) sono volate di telefonino in telefonino. Ma non c’è nulla di 
virtuale in tutto ciò perché le voci e le risate sono arrivate fino in paese, in classe, nei cortili dove si svolgono le ricreazioni. E 
quel clic su WhatsApp si è trasformato in un incubo da cui fatica a uscire. Giunta al culmine della preoccupazione si è dovuta 
confidare con i genitori che sono corsi a denunciare tutto ai carabinieri. È nata così un’indagine coordinata dalla Procura dei 
Minori che ha disposto accertamenti e perquisizioni a carico di una decina di ragazzi.

Choc a scuola. Il contesto è questo e, purtroppo, non è un caso isolato. Non è il primo e non sarà l’ultimo. Ciò che è successo 
dopo, però, rischia di ferire altri ragazzini. Sicuramente una dei dieci che ora sono accusati di aver diffuso il materiale hard. Sì, 
perché una giovane di prima superiore, studentessa in un istituto professionale di Padova, giovedì mattina si è vista 
raggiungere dai carabinieri nel parcheggio della scuola. Erano circa le sette e mezzo. Appena varcato l’ingresso ha notato la
pattuglia dell’Arma ma non ci ha fatto troppo caso, salvo poi rendersi conto che dall’auto stava uscendo suo padre. Il genitore,
su indicazione dei militari, l’ha raggiunta e invitata a salire in macchina. Tutto davanti agli occhi dei compagni di classe, quasi 
increduli. Durante il tragitto tra Padova e il paesino di provincia in cui abita il maresciallo le ha spiegato ciò che la Legge le 
contesta: aver diffuso le foto hard della coetanea. In lacrime ha assistito al momento in cui i carabinieri hanno indossato i
guanti bianchi per prendere in mano il suo computer, il suo telefonino, il suo iPad. Hanno esaminato anche alcuni mozziconi di 
sigaretta. Poi hanno chiesto a padre e figlia di seguirli in caserma e lì sono rimasti un’ora e mezza.

Dieci nei guai. Sono dieci i giovani accusati di aver diffuso con leggerezza l’immagine della loro amica senza veli. Si conoscono 
quasi tutti perché a quell’età ci si vede in giro, a scuola, nella piazza del paese. Tutti giovedì mattina sono stati raggiunti dai 
carabinieri, chi in un modo chi nell’altro. E tutti si sono ritrovati in caserma per dare spiegazioni, rispondere a domande, 
consegnare i telefonini nelle mani di chi ora sta indagando. Pensavano si trattasse di una ragazzata, invece è proprio una brutta 
storia.
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Su WhatsApp il video hard di due coppie di 

minorenni
(Settembre 2016). 

Doveva essere un gioco tra di loro. Un video che li ritraeva in momenti di intimità, due coppie di minorenni chiuse in una 

stanza mentre i genitori erano fuori. Un’idea che all’inizio ha trovato tutti favorevoli, massì, resta tra di noi. Ma che è diventata 

un boomerang quando il filmato è stato condiviso su WhatsApp con altre compagne di scuola. A quel punto una delle 

minorenni coinvolte si è rivolta in lacrime alla madre ed è scattata la denuncia.

La storia è raccontata sull’Unione Sarda di oggi. I protagonisti sono cinque amici del Cagliaritano, due coppie più un altro 

ragazzino che ha realizzato il video. La serata si era svolta mesi fa a casa di uno degli adolescenti, quando i suoi genitori non 

c’erano. I fidanzati (probabilmente adesso ex) prima si erano chiusi in stanze separate per stare un po’ da soli, dopo avevano 

deciso di vedersi tutti insieme e infine un quinto è entrato nella camera per filmare la scena dei quattro che si scambiavano

effusioni. Doveva restare una cosa tra di loro, ma dopo poco tempo il video è arrivato sul telefonino di qualcun altro. «Ti ho 

vista, mi hanno mandato il filmato su WhatsApp», ha riferito l’amica di una minorenne. Di qui la denuncia.

Tra qualche giorno i tre ragazzi minorenni dovranno presentarsi davanti al giudice per le udienze preliminari per «aver 

utilizzato minori di 18 anni per la produzione di materiale pornografico e immagini porno che poi divulgavano». Il caso si 

inserisce nella scia di fatti di cronaca che hanno per oggetto il sexting, dopo il suicidio di Tiziana Cantone, la 33enne 

napoletana morta suicida perché esasperata dalla diffusione in Rete di un suo video privato hard. 
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http://www.unionesarda.it/articolo/cronaca/2016/09/18/il_festino_hard_finisce_su_whatsapp_tre_minorenni_cagliaritani_in-68-534316.html
http://www.corriere.it/cronache/16_settembre_16/vergogna-tiziana-ero-fragile-depressa-video-sono-6-9107a942-7bcc-11e6-a2aa-53284309e943.shtml


TikTok, introduce Filtro famiglia e Gestione tempo

TikTok, l’app di destinazione per i video brevi da dispositivi mobili, introduce due nuove 

funzionalità: il Filtro Famiglia, che aiuta i genitori e in generale gli adulti responsabili di un 

minore, a garantire la sicurezza dei loro ragazzi quando usano TikTok, e la Gestione del Tempo 

nel Feed, un sistema unico di notifiche proattive nell’app per tenere sotto controllo il tempo 

passato online.

Il Filtro Famiglia associa l’account TikTok di un adulto a quello del minore di cui è 

responsabile. Una volta attivata, l’associazione permetterà all’adulto di intervenire sulle 

funzionalità di Controllo Applicazione, tra le quali: Gestione del Tempo che permette di impostare 

un tempo massimo che il minore può trascorrere ogni giorno su TikTok; i messaggi diretti che 

permette di limitare chi può inviare messaggi all’account associato, o di disattivarli del tutto; la 

modalità limitata che esclude contenuti che potrebbero non essere appropriati per tutti gli 

spettatori.
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Perseguitava ragazzini trovati su Instagram: 

arrestato un 21enne a Milano 
(Febbraio 2018). 

Sceglieva le vittime su Instagram, ragazzini tra i 14 e i 16 anni. Passando al setaccio le foto pubblicate sul social network, 

prendeva informazioni sulle loro vite. Poi li tempestava di messaggi, anche più di un centinaio in qualche giorno, pieni di espliciti 

inviti a incontri sessuali. Un «vizio» che aveva da tempo, come lui stesso ha dichiarato agli agenti di polizia che lo hanno arrestato, 

nel giro di pochi minuti dalla denuncia presentata dalla madre preoccupata di uno studente di un liceo milanese. In manette è finito 

un 21enne di origine kossovara accusato di atti persecutori e in attesa dell’interrogatorio di convalida davanti al gip. Un «arresto 

lampo», concluso dagli agenti dell’ufficio prevenzione generale, guidati dal dirigente Maria Josè Falcicchia.

Tutto è iniziato due giorni fa. Il 21enne ha puntato il ragazzo che, sul profilo Instagram aveva salvato il numero di cellulare. Prima 

gli ha chiesto di sentirsi su Facebook e la vittima si è rifiutata. Poi lo ha contattato su Whatsapp. Nel giro di poche ore il 16enne ha 

capito che la situazione si stava facendo pericolosa e ha chiesto aiuto alla madre. Le ha detto di non voler andare a scuola perché, 

dalle foto pubblicate, quello sconosciuto aveva scoperto quale liceo frequentasse. La signora inizialmente ha provato a 

tranquillizzarlo e la mattina dopo lo ha accompagnato personalmente a scuola. Ma quell’uomo continuava a scrivere con un tono

che si faceva sempre più insistente. 

Così appena il figlio è tornato a casa, insieme si sono presentati negli uffici della questura. Mentre erano intenti a firmare la 

denuncia, alle 16.38 è arrivato al 16enne l’ultimo messaggio, con l’invito a presentarsi in un posto in zona Lambrate. Qualche 

minuto più tardi una volante era già davanti al luogo in cui si sarebbe dovuto tenere l’incontro. Una volta individuato, il 21enne è 

stato arrestato. Già nel 2016 aveva avuto guai di questo tipo con la giustizia. Agli agenti l’indagato ha detto: «Ho sbagliato di 

nuovo: è un vizio e non riesco a smettere». Il 16enne non era l’unica attuale vittima dello stalker. La polizia ha individuato già altri 

tre ragazzini, ma il numero è destinato a crescere in questi giorni.
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Lodi, 13enne ricattata per foto intime pensa al suicidio. La 

polizia a scuola: denunciato un compagno

19/03/2019
La paura e la vergogna per le continue minacce del compagno di scuola l'avevano portata a progettare il suicidio. 

L'episodio di cyberbullismo è avvenuto in una scuola media di Lodi: venerdì scorso tre pattuglie della polizia di 

Stato erano intervenute a scuola per sequestrare gli smartphone di alcuni studenti nei quali si sospettava ci 

fossero chat e video con contenuti offensivi e lesivi della riservatezza della compagna di classe.

La vittima è una ragazzina di 13 anni presa di mira da uno studente che la minacciava di diffondere le sue foto 

intime se non gliene avesse mandate altre. La situazione di cyberbullismo era già stata segnalata da alcuni allievi 

agli insegnanti, che dopo aver tenuto lezioni a tema per contrastare il fenomeno hanno deciso di allertare la 

questura, quando le tensioni in classe sono culminate nel malore della studentessa.

Le indagini, condotte con il sequestro di due telefoni cellulari e colloqui con almeno una decina di studenti, 

hanno accertato che le fotografie della studentessa venivano fatte circolare via chat contro la sua volontà, con 

conseguente derisione da parte dei compagni, determinando di fatto una situazione di cyberbullismo. Uno 

studente di 14 anni è stato denunciato per diffusione di materiale pedopornografico. Al vaglio anche l'ipotesi di 

estorsione.

La ragazzina è ricoverata in pediatria, è in osservazione dopo lo shock subito. I medici incontreranno la preside 

per definire insieme una linea di comportamento da tenere dopo che sarà dimessa. "Si tratta di una ragazza che è 

sempre andata bene a scuola e non ha avuto mai alcun problema – racconta la dirigente - La nostra scuola, 

proprio quest'anno, si era impegnata per far conoscere agli studenti i pericoli del web, di Internet. E li aveva 

anche ammoniti, con lezioni tenute dalla polizia, sui risvolti penali di un uso cattivo di questi strumenti. Una 

situazione del genere non ce la saremmo mai aspettata".
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Europol: non usate i WiFi pubblici, sono a 

rischio di furto di dati. Come difendersi
Troels Oerting, responsabile dell’Europol per la lotta al crimine informatico, ha messo in guardia gli internauti contro il

rischio di furto di dati sensibili se usano gli accessi WiFi pubblici.

In un'intervista alla BBC, Oerting ha segnalato la crescita degli attacchi effettuati utilizzando questi accessi “per rubare 

informazioni, identità o password e soldi... dovremmo insegnare agli utenti che non dovrebbero gestire informazioni 

sensibili quando usano un WiFi aperto non sicuro.”

Il WiFi di casa va bene, ha aggiunto, ma è meglio evitare l'accesso senza fili spesso offerto da luoghi di ristoro o locali 

pubblici.

La tecnica d'attacco è semplice: il criminale crea un hotspot WiFi che somiglia a quelli pubblici (non è difficile, basta un 

laptop o uno smartphone) e convince le persone a collegarsi a Internet tramite quell'hotspot. In questo modo i dati delle 

vittime transitano dai dispositivi del criminale che, con il software opportuno, può intercettarli e decifrarli.

L'attacco in sé non è una novità (in gergo si chiama “man in the middle”, letteralmente “uomo che si mette in mezzo”): 

uno dei casi più noti riguarda il Parlamento europeo, che qualche mese fa ha spento il proprio sistema WiFi pubblico dopo 

che un informatico ha dimostrato quanto era facile usarlo per compiere proprio questo genere d'incursione.

La difesa, per fortuna, è semplice: usare la connessione dati cellulare invece del WiFi. Purtroppo questo diventa assai 

costoso se si è in roaming.

In casi come questo si può usare il WiFi pubblico, avendo però l'accortezza di adottare un software di cifratura della 

connessione (VPN), che ha il vantaggio aggiuntivo di mascherare la reale posizione geografica e di scavalcare i filtri 

adottati da molti fornitori d'accesso (consentendo, per esempio, di vedere i video di Youtube che hanno restrizioni 

geografiche). 

Alcuni nomi: Anonymizer, Avast SecureLine, TunnelBear, disponibili per Windows, Android e iOS.

http://www.bbc.com/news/technology-26469598
http://www.privatewifi.com/european-parliament%E2%80%99s-public-wifi-network-shut-down-after-man-in-the-middle-attack/
https://www.anonymizer.com/
http://www.avast.com/secureline-ios
https://www.tunnelbear.com/


La polizia postale ai ragazzi: occhio agli sticker, 

possono essere pericolosi

Anche uno sticker può far male. Sì, gli adesivi digitali gratuiti da creare, scaricare o condividere, tanto alla moda tra i 

giovanissimi in questo momento, possono a volte nascondere una lato estremamente negativo: questo strumento per le chat 

rischia infatti di veicolare immagini di contenuto offensivo, violento, discriminatorio, antisemita o pedopornografico. E la 

polizia postale lancia il suo appello ai ragazzi e non soltanto a loro ma a tutti gli utenti della messaggistica istantanea: 

"Postate con la testa". E' la raccomandazione che la Polizia postale rivolge a proposito di questa nuova, scivolosa frontiera. 

La frontiera degli stickers.

"Negli ultimi mesi - ricordano gli investigatori, impegnati un un monitoraggio continuo della rete - anche WhatsApp, sulla 

scia dei propri competitor, ha offerto agli utenti la possibilità di utilizzare, accanto a emoji, gif e pacchetti di stickers messi a 

disposizione dall'applicazione stessa, anche la possibilità di crearne di personalizzati, ricavandoli da fotografie reali, tramite 

diverse App gratuite, disponibili per iOS e Android, che ne consentono la modifica". Questo tipo di servizio sta spopolando 

soprattutto tra preadolescenti e adolescenti, "i quali, tuttavia, spesso ne fanno un uso improprio, diffondendo adesivi digitali

dai contenuti illeciti (pedopornografici, xenofobi, discriminatori). Comportamenti, questi, che configurano reati gravi". A 

genitori ed insegnanti la Polizia postale consiglia di "sensibilizzare i ragazzi ad un uso consapevole della rete e, in 

particolare, dei sistemi di instant messaging (WhatsApp, Telegram, etc)", "vigilare sul materiale (video, foto, stickers) che i 

ragazzi condividono" e "rivolgersi alle forze dell'ordine per segnalare situazioni riconducibili a tale fenomeno".

Tre consigli preziosi anche per i ragazzi, e non meno importanti: "Non create né partecipate a 'gruppi' il cui fine è la 

diffusione di immagini a sfondo sessuale, razzista ed offensive nei confronti di persone diversamente abili", "non diffondete o 

scaricate stickers di tale contenuto" e "Se siete a conoscenza che avvengano tali 'fenomeni' tra i vostri amici, parlatene con un 

adulto di riferimento (genitore, docente, allenatore)".
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La violazione privacy ai tempi dei gruppi WhatsApp
Se all’interno della chat collettiva si inseriscono persone che non si conoscono fra loro e che non dispongono 

dell’altrui contatto, l’inserimento del numero senza un autorizzazione rappresenta sempre una violazione e, quindi, 

un trattamento illecito di dati personali.

Hai costituito un gruppo chiuso su WhatsApp riunendo alcuni amici. Come sempre succede in questi casi, dall’uso 

si passa facilmente all’abuso. Inizialmente nato con lo scopo di tenervi in contatto, ora il gruppo è diventato 

ripostiglio di barzellette, video e immagini divertenti, auguri per le feste e qualche foto delle vacanze per fare un 

po’ di invidia. Un giorno decidi di confidare un pettegolezzo particolarmente delicato sul conto di un’altra persona. 

Lo fai con una certa leggerezza contando sul legame che vi unisce. Non sai però che uno dei componenti del 

gruppo è legato a questa persona da un’amicizia ancora più forte. Così fa uno screenshot e glielo invia. Lo vieni a 

sapere dal diretto interessato che ti contatta in privato e ti minaccia di denunciarti per aver divulgato informazioni 

sensibili coperti dalla privacy. Dal canto tuo pensi di rivalerti contro chi ha fatto la spia: così gli preannunci che, se 

sarai querelato, agirai allo stesso modo nei suoi confronti.

I messaggi di Whatsapp, se inoltrati al numero chiuso di persone, come appunto le chat private, devono essere 

considerati alla stregua della corrispondenza privata, chiusa e inviolabile.

Pertanto chi rivela a terzi il contenuto della chat o del gruppo WhatsApp commette un reato, quello di violazione 

del segreto della corrispondenza, comportamento che è appunto punito penalmente dal Codice.

*******

Negli USA non esiste l’equivalente della Legge Europea sulla Privacy (GDPR) e quindi è possibile, per Facebook / 

Instagram / Whatsapp / etc. utilizzare i dati / foto / video a fini diversi, come il monitoraggio delle preferenze 

politiche o religione od altro.
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https://www.utopiathesoftware.com/gdpr-post/cosa-fare-violazione-privacy
https://www.utopiathesoftware.com/help-articles/come-aggiungo-nuovi-trattamenti-ad-un-registro


TWITTER: QUEI 140 CARATTERI SONO PER SEMPRE. TUTTI 

SCHEDATI DAL 2006 AD OGGI

25/11/2014

Cinguettare in libertà, ma non troppo. Un archivio pubblico, 

raccoglie tutti i tweet dal 2006, anno di lancio del social 

network, ad oggi. Miliardi e miliardi di post, un pozzo infinito 

nel quale orientarsi tramite varie chiavi di ricerca. 

Ciò che è scritto resta, dunque, anche su Twitter dove troppo 

spesso si ha l'illusione di poter commentare in libertà. Lo 

hanno di certo pensato spesso molte star e personaggi famosi

che si sono lasciati andare a post irriverenti e talvolta 

inopportuni. Si pensi a quello di Lady Gaga che appena 

atterrata a Bangkok, scrisse: "Non vedo l'ora di comprare un 

rolex falso". Ma anche i milioni di utenti che troppo spesso si 

abbandonano a commenti conditi di parolacce o insulti. 



Cassazione. Diffamazione aggravata se è su 

bacheca di Facebook

Febbraio 2016

E' diffamazione aggravata, paragonabile a quella a mezzo stampa, anche la diffusione di un messaggio 

offensivo attraverso una 'bacheca' Facebook. La Cassazione stabilisce la linea dura nei casi di offesa sui 

social network, sottolineando che "la condotta di postare un commento" costituisce "la pubblicazione e la 

diffusione di esso, per la idoneità del mezzo utilizzato a determinare la circolazione del commento tra un 

gruppo di persone, comunque, apprezzabile per composizione numerica". La suprema corte ha per questo 

confermato la condanna al pagamento di una multa da 1.500 euro, emessa con rito abbreviato, di un 

componente in congedo del corpo militare della Croce Rossa Italiana. La persona diffamata e apostrofata
tra l'altro come 'verme' e 'parassita' è Francesco Rocca, all'epoca commissario straordinario della Cri, 

oggetto delle offese in uno scambio avviato su Facebook nel dicembre 2010. Inizialmente, come 

denunciato da Rocca, che alla querela aveva allegato la stampa delle pagine Facebook, il dibattito 

riguardava scelte e iniziative da lui adottate alla guida dell'ente, ma alcuni passaggi, correlati da sue foto, 

avevano travalicato – come riconosciuto dal giudice di merito - il limite dell'ordinario diritto di critica, per 

sfociare in palese offese 

del suo decoro personale. La Cassazione ha riconosciuto come le frasi quali "parassita del sistema 

clientelare" o "quando i cialtroni diventano parassiti", che l'istruttoria compiuta nella fase di merito ha 

attribuito all'imputato, siano "oggettivamente lesive della reputazione", "trasmodando in una gratuita e 

immotivata aggressione delle qualità personali di Rocca". E il carattere proprio di un messaggio sulla 

bacheca Facebook, attraverso il quale "gruppi di soggetti socializzano le rispettive esperienze di vita", è 

potenzialmente quello di "raggiungere un numero indeterminato di persone", e questo giustifica la 

condanna per diffamazione aggravata. 
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Foto su Facebook senza consenso: si rischia il 

carcere
∙ Condividere contenuti, come fotografie e video, via Facebook è una delle cose che si fa più spesso. Condivisione che spesso avviene per lo più senza l’autorizzazione 

del titolare dei diritti. In questi casi è molto facile sconfinare nel penale, si legge su laleggepertutti.it. Ad esempio si commette una violazione del diritto d’autore quando 

si pubblicano immagini o video realizzati da un altro soggetto che ne è l’autore e il relativo proprietario (un fotografo, un regista, un videoclip musicale appartenente alla 

relativa etichetta discografica, ecc.). Si commette, invece, un illecito trattamento di dati personali nell’ipotesi – più frequente – di condivisione, sul profilo Facebook, di 

fotografie e filmati in cui sono presenti altri soggetti senza che questi ne abbiano autorizzato la pubblicazione.

∙ L’errore che si commette spesso è quello di ritenere che il consenso a farsi fotografare contenga anche il permesso alla pubblicazione del relativo scatto. Nulla di 

più falso. Si può autorizzare una persona a scattare la foto, ma non è detto che ciò implichi anche assenso a farla apparire pubblicamente su Facebook. Se un nostro amico 

si fa fotografare insieme a noi nel corso di una scampagnata, con un gruppo di compagni, o durante una serata in discoteca, o ancora si presta a un selfie dobbiamo 

chiedergli una seconda autorizzazione se vogliamo postare l’immagine sul nostro profilo social.

∙ Quindi, chi pubblica sul proprio (o sull’altrui) profilo Facebook la foto di un soggetto senza aver prima ottenuto da questi l’autorizzazione (autorizzazione che 

può essere anche tacita, ma espressa in modo inequivoco) commette un reato.

∙ La legge sulla privacy, a riguardo, punisce con la reclusione fino a due anni chi esegue un illecito trattamento di dati personali tramite internet. È proprio il caso di chi 

pubblica la fotografia del volto di un altro soggetto senza il suo consenso. La legge richiede che lo scopo della pubblicazione sia quello di trarne profitto e di arrecare un 

danno alla vittima, ma questa espressione è stata interpretata in senso lato dalla giurisprudenza, secondo cui è sufficiente – ai fini del reato – un semplice fastidio o un 

turbamento alla vittima. Insomma, il penale scatta anche senza che vi sia un danno di natura patrimoniale.

∙ La norma ha trovato ampia applicazione in tutti i casi di diffusione non autorizzata di fotografie o video a mezzo WhatsApp, Snapchat, Facebook o Youtube. I social 

network, infatti, nati proprio per la condivisione dei contenuti, sono anche il terreno fertile per questo tipo di reati. Il che denota anche l’assenza di cultura giuridica – oltre 

che di sensibilità – da parte di questa società, affacciatasi a un mezzo pubblico con inesperienza e incapacità di comprendere le problematiche sottese ai dati altrui.

∙ Quando le immagini hanno natura intima (ad esempio, le foto ritraggono un soggetto nudo o nel compimento di un atto sessuale), può scattare il reato più grave di 

stalking, sempre che la condotta sia "idonea a determinare nella vittima un grave stato d’ansia e una incontrollabile paura che la costringe a modificare le proprie 

abitudini e a rivolgersi a uno psicologo". Così si è pronunciata la Cassazione di recente.

∙ Per ottenere la cancellazione della fotografia pubblicata sull’altrui profilo Facebook dobbiamo innanzitutto diffidare il responsabile con una raccomandata a.r. Non 

basta un’email o un messaggio su Facebook o su Whatsapp. Quindi potremo denunciare l’accaduto alla Polizia postale o ai Carabinieri. In alternativa potremo recarci alla 

procura della Repubblica e depositare la querela anche accompagnati da un avvocato. Il processo penale è volto all’applicazione della pena nei confronti del reo.

∙ Per chiedere invece il risarcimento del danno è necessario agire in via civile. Sempre in via civile è possibile ottenere dal tribunale un provvedimento di urgenza che 

ordini al responsabile la cancellazione della foto.

∙ Ricordiamo in ultimo che chi ha prestato il consenso alla pubblicazione di una foto su Facebook può sempre revocarlo in qualsiasi momento. In tal caso, chi ha 

pubblicato l’immagine è tenuto a cancellarla. Un caso paradigmatico è quello della coppia che si separa: dopo la cancellazione del matrimonio l’uno dei due può chiedere 

la rimozione dal profilo dell’ex di tutte le foto scattate insieme e di quelle del matrimonio (leggi Dopo la separazione vanno cancellate le foto di coppia su Facebook). È 

esclusa, invece, la responsabilità di Google o di Facebook a cui è inutile chiedere il risarcimento del danno.

∙ La responsabilità ricade quindi sempre sull’utente che pubblica la foto su Facebook o su qualsiasi altro sito internet. Solo a questi spetta l’obbligo di ottenere il consenso 

dell’avente diritto prima di pubblicare on line una fotografia o un video che lo riguardi.
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http://www.laleggepertutti.it/135820_se-pubblico-foto-di-una-persona-senza-consenso-che-rischio


Foto su Facebook, le regole per non finire nei 

guai
Con la diffusione di device digitali e social network è sempre più facile per gli utenti condividere le proprie foto sul web. A chi non è mai successo di uscire 

con gli amici, andare ad un concerto o partecipare ad un evento, scattarsi una foto e poi pubblicarla su Facebook o su Instagram?

Un'azione semplice, ormai quasi quotidiana, che spesso viene realizzata senza pensarci ma che potrebbe avere delle conseguenze negative, addirittura 

risvolti penalistici molto rilevanti. In proposito il portale di informazione legale 'La legge per tutti', ha spiegato quali sono i rischi cui va incontro chi 

pubblica una foto sul web.

∙ PUBBLICAZIONE FOTO: LA NORMATIVA

L' articolo 167 del codice privacy - spiega il portale di informazione legale - prevede il reato di illecita diffusione dei dati personali. Quando si verifica? La 

norma, in particolare, individua due diverse ipotesi:

1) Una prima condotta, punita con la reclusione da sei a diciotto mesi, si realizza in caso di trattamento illecito dei dati personali dal quale derivi un danno 

al titolare. Si configura un trattamento illecito ogni volta in cui manca il consenso espresso da parte del titolare dei dati personali;

2) Una diversa condotta, conseguente rispetto alla prima, punita con la reclusione da sei a ventiquattro mesi, è realizzata attraverso la comunicazione o 

diffusione dei dati che sono stati trattati illecitamente. Ciò che rileva è aver portato soggetti non determinati a conoscenza dei dati personali, in qualunque 

forma, anche attraverso la loro messa a disposizione o consultazione. Non rileva in alcun modo invece l’eventuale danno subito.

∙ PUBBLICAZIONE FOTO: LE REGOLE DA SEGUIRE 

Quali sono quindi le regole per non finire nei guai dopo aver pubblicato una foto sui social? E' importante sapere che viene punito colui che non rispetta le 

disposizioni dettate in materia di trattamento dei dati personali al fine di trarre per sé o per altri un profitto o di recare un danno ad altri. Dunque un tale 

comportamento, per essere penalmente rilevante, deve essere caratterizzato da dolo specifico che consiste nell’aver posto in essere il comportamento con 

lo scopo specifico di trarre profitto o arrecare un danno ad altri.

Non è quindi prevista - si legge ancora sul portale di informazione giuridica - la reclusione per ogni violazione del trattamento dei dati personali. Ad 

esempio, non è sufficiente il semplice disappunto del soggetto che vede una sua foto o alcuni suoi dati personali diffusi senza aver dato il proprio 

consenso. Inoltre, il danno rilevante ai fini della configurabilità del reato non è soltanto quello derivato al titolare dei dati trattati, ma anche quello subito 

da soggetti terzi come conseguenza dell’illecito trattamento.

∙ PUBBLICAZIONE FOTO: SE IL SOGGETTO SONO I BAMBINI

Problematica strettamente collegata a quella appena vista, seppur diversa per quanto riguarda fondamenti e disciplina, è quella riguardante la 

pubblicazione di foto sui social che ritraggono bambini.

Ogni genitore ha il diritto di pubblicare una foto del proprio figlio sui social network, tuttavia è importante essere consapevoli che questo può esporre a 

rischi, decisamente più pericolosi, rispetto alla semplice mancanza del consenso che può verificarsi quando si tratta di foto che ritraggono persone 

maggiorenni.

La scelta delle amicizie virtuali, inoltre, non limita il numero delle persone che possono vedere la foto pubblicata e, una volta che il file è stato caricato sul 

social, è possibile salvarlo e utilizzarlo.
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Storia di Andrea, sopravvissuta ai cyberbulli: 

“Sono loro i veri malati. Io ho scelto la vita”

Per molto tempo è stata vittima di bullismo digitale, arrivando anche 

a pensare al suicidio. Ora che sta bene, ha deciso di raccontare tutto 

in un diario dal titolo Ho scelto me

http://www.lastampa.it/2016/06/16/italia/cronache/storia-di-andrea-

sopravvissuta-ai-cyberbulli-sono-loro-i-veri-malati-io-ho-scelto-la-

vita-

hdENW32Q4FeAltuw1DnXLI/pagina.html?utm_source=dlvr.it&utm_m

edium=twitter
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Quel tema di un ragazzo di 12 anni che ha messo a tacere i bulli: "Sono 

diverso, non sbagliato"
Pubblichiamo in questa pagina il tema di Ivan (nome di fantasia) svolto in risposta alla traccia "Inventa un racconto in cui sono presenti i seguenti personaggi: una 

vittima, un gruppo di ragazzi prepotenti, degli spettatori, un adulto. Soffermati sui dialoghi e sugli stati d'animo dei diversi personaggi. Alla base del racconto può 

essere un fatto realmente accaduto o un episodio verosimile. Scegli un finale che preveda uno scioglimento positivo o una soluzione negativa". Quando la sua 

insegnante riconsegna i lavori (dando 10 al contenuto di Ivan, 8/9 alla forma), chiede al ragazzo se vuole leggere pubblicamente il suo, e lui lo fa. I risultati sono 

tangibili: alcuni ragazzini coinvolti negli episodi raccontati nel tema chiedono scusa. Anche se non tutti.

ALCUNE persone all'apparenza stanno bene, ma muoiono dentro. Io sono Ivan e ho dodici anni. Vivo in una cittadina del Centro Italia, in una famiglia modesta, ma 

senza amici. Fin da quando ero all'asilo non ho mai amato i giochi da maschio: calcio, carte, giochi elettronici... A me non sono mai interessati. Preferivo stare con le 

femmine, più interessanti, a mio parere.

Ero diverso, non sbagliato. Venivo preso in giro, deriso davanti a tutti, perfino i miei amici partecipavano, per poi chiedere pateticamente scusa. "Mamma, ma perché 

mi trattano così? Cos'ho che non va?!?!". "Tranquillo, amore: sono solo invidiosi!". Io non credo proprio.

Poi arrivo alle elementari, un'occasione di riscatto, lasciando il passato alle spalle. La prima cosa che i compagni notano di me è la mia voce, acuta, squillante, 

diversa da quella degli altri maschi. Conoscevo qualcuno, ma erano proprio quelli che mi guardavano con più disprezzo. Ero solo, di nuovo.

Successivamente lego con due bambine, diventano le mie migliori amiche. Nonostante il nostro profondo legame cerco di stare lontano da tutte e due, temevo che se 

mi avessero conosciuto meglio se ne sarebbero andate. Le offese si ripetono, non erano pesanti, ma era il modo in cui le dicevano che mi feriva.

Passano quattro anni e arrivo in quinta. Le prese in giro gradualmente finiscono e riesco finalmente ad entrare nel "mondo dei maschi". Francesco, Flavio, 

Domenico, Roberto: eravamo inseparabili. Con l'arrivo in questo nuovo "mondo" o semplicemente un "diverso punto di vista" (come diceva papà) alcune cose 

cambiano in me. Inizio a seguire la moda, carte e gameboy sparsi per tutta la camera. Ero felice, finalmente.

Nella classe però c'erano alcuni ragazzi più emarginati, capivo come si sentivano e cercavo di stare vicino anche a loro: Alfredo, Saverio, Livio e Mario. Purtroppo 

questo bellissimo anno finisce.

Iniziano le medie. C'erano tutti: Livio, Domenico ecc... Entro a testa alta, fiero dell'anno precedente. Ma magari avrei dovuto abbassarla. Ginnastica, il mio punto 

debole. Non essendo interessato agli sport non ne avevo mai praticato uno. "Tutti alla sbarra! Flessioni!" urla il prof di ginnastica. Fiero di me mi getto sulla sbarra, 

faccio più flessioni che posso. Ma poi mi fermo. Tutti mi guardano. Uno dei compagni rompe il silenzio: "Ma cosa sei? Una femminuccia?!? ". "Già: scommetto che 

non sai nemmeno saltare!".

Tutti ridono, mi indicano come se fossi un fenomeno da baraccone. Ero a pezzi. "Omosessuale" "Trans" , ormai era così che mi chiamavano. Inizio con 

l'autolesionismo, una droga potentissima di cui non puoi più fare a meno. Mi chiedo come sarebbe bere quel bicchiere di candeggina sopra la lavatrice.

Un giorno vado al mare con Domenico e Francesco. Vedo in lontananza Alfredo, Saverio e Livio con cui avevo chiuso i rapporti. Si avvicinano e mi spingono a 

terra, sento un calcio, poi un altro ancora, iniziano a picchiarmi. Vedo Francesco e Domenico dietro di me, pietrificati, non reagiscono semplicemente perché non 

vogliono vedere. Mi lasciano a terra senza nemmeno la forza di piangere. Torno a casa e mi chiudo in camera.

Accendo il telefono "Cento nuovi messaggi dal gruppo antIvan". Il gruppo l'aveva creato Alfredo, c'era tutta la scuola. Leggo solo insulti, nessuno mi difende. "Ivan" 

chissà se ricorderanno questo nome, una volta che non ci sarò più. Apro la finestra e mi lascio andare. È finita, finalmente in pace. Sono diverso, non sbagliato.
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Treviso, a 15 anni scrive ai bulli

«Non mangio più ma la vostra ignoranza mi ha reso più forte»
«Grazie per avermi lasciata da sola a raccogliere i pezzi rotti di me stessa e fatto in modo che li rimontassi a mio piacimento così da sembrare 

più forte; grazie perché adesso il mio fisico è cambiato. Non so se è migliorato perché ha perso quei pochi chili che avevo in più e di cui mi 

vergognavo, dopo tutte le vostre critiche». 

« I bulli la prendevano in giro per qualche chilo di troppo e lei ha rinunciato al cibo. È l’anoressia, il riflesso della sua sofferenza. 

«Per perdere tutti quei chili ho smesso di mangiare e facendo così ho rovinato il mio metabolismo, e il mio stomaco non accetta più il cibo 

come faceva prima».

«Grazie per avermi insegnato che nella vita non ci si deve fidare di nessuno, neanche di quelli che si pensano amici veri. Grazie anche a voi ho 

imparato a capire cosa significa soffrire sul serio di solitudine. Quando mi avete disintegrata all’interno e mi avete lasciata lì, da sola, ne ho 

approfittato per costruire più di un muro: ogni muro rappresenta la mia personalità, quello più esterno è quello più cattivo, più spesso, oscuro, 

che fa paura a tutti, mentre quello più interno è quello più sottile e vulnerabile». 

«Voglio solo dire un altro grazie a tutti quelli privi di cuore nei miei confronti. Perché nonostante tutto, la vostra ignoranza mi ha reso più forte 

e ho sempre mantenuto il sorriso davanti a voi, non lasciandovela vinta».
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Seviziarono un compagno di scuola: due bulli condannati a 8 anni 

Due giovani residenti nel Torinese sono stati condannati a 8 anni e 6 mesi di carcere per aver seviziato un 

loro compagno di scuola. 

Il ragazzo sottoposto alla serie di violenze all’epoca dei fatti era sedicenne, mentre i suoi due compagni di 

studi erano di qualche anno più grandi. Tutti e tre frequentavano un istituto professionale nella provincia 

torinese. Le vessazioni dei due bulli, che hanno sempre respinto le accuse, sarebbero durate quasi due anni.

Uno dei due legali di parte civile, l'avvocata Maria Giovanna Musone, commentando la decisione del 

tribunale ha parlato di “sentenza esemplare”. I giudici hanno accolto la richiesta del pm Dionigi Tibone. Le 

accuse nei confronti dei due ragazzi erano stalking, violenze e lesioni. La storia risale al periodo tra il febbraio 

2013 e il settembre 2014.
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Fotografano i prof in aula e postano gli scatti su Instagram: 2 studenti 

sospesi
"Sospesi per un tempo ancora da definire": sono costati cari a due studenti che frequentano il primo anno di 

un istituto tecnico alcuni scatti postati su Instagram. I due hanno pubblicato sul social network centinaia di 

immagini dei loro professori, fotografati con i telefonini durante le lezioni.

Una palese violazione del regolamento d'istituto - è vietato utilizzare gli smartphone nelle classi - e della 

legge sulla privacy. Alcuni giorni fa a scuola si sono però accorti della bravata e hanno subito avvertito la 

preside. 

È scattata così la sospensione sia nei confronti del ragazzo che aveva scattato la maggior parte delle foto, sia 

del complice, che lo aveva aiutato a scrivere alcuni dei testi che accompagnano le immagini.
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Bullismo, il decalogo per i ragazzi 

1) Rispetta: Non offendere i tuoi compagni o amici. Anche se ognuno è diverso, la prima regola è il rispetto

2) Coinvolgi: se vedi un tuo coetaneo escluso dai giochi e dalle attività che fate, coinvolgilo, anche se può sembrarti diverso

3) Dialoga: subire il bullismo fa stare male. Parlane con un adulto di cui ti fidi, con i tuoi genitori, con gli insegnanti, con il tuo medico. 

4) Segnala: se sai che qualcuno subisce prepotenze, parlane subito con un adulto. Questo non vuol dire fare la spia, ma aiutare gli altri. 

5) Reagisci: se gli atti di bullismo diventano violenti, se ti prendono in giro sui social network, dopo averne parlato con la tua famiglia e la 

scuola se gli episodi continuano rivolgiti ai centri specializzati o a Carabinieri e Polizia di Stato

6) Non isolarti: spesso il bullo provoca quando sei solo. Se stai vicino agli adulti e ai compagni che possono aiutarti, sarà difficile per lui 

avvicinarsi.

7) No alla violenza: se uno o più persone compiono atti ripetuti di bullismo colpendoti, con violenza difenditi, ma non diventare violento anche 

tu. 

8) Fai buon uso dei social network: usa i social network in maniera responsabile e rispettosa per comunicare con i tuoi amici. Non 'taggare' i 

tuoi compagni senza aver avuto prima la loro autorizzazione, non parlare male di loro, non caricare video che potrebbero creare imbarazzo o 

vergogna

9) Pensa prima di agire: Cosa succede se compio quel gesto? Prima di compiere certe azioni, pensa, rifletti e poi agisci. Certe azioni se gravi 

comportano delle violazioni della legge e si è perseguibili

10) Sconfiggi il bullismo!

13

6



UN PERICOLO DI NOME GRAND-SHARENTING
Esporre i “figli in vetrina” è diventata una cattiva abitudine della società 2.0, un malcostume sembra colpire non 

solo i genitori ma anche i nonni.
Viviamo nell’era del “tutto è social”. Ogni giorno siamo invasi da un numero impressionante di contenuti prodotti da aziende e personaggi famosi (gli 

influencer) ma anche da semplici genitori, vicini di casa e amici di vecchia data che si divertono a condividere con noi ogni istante della loro vita.

Sui social network ci sono persone che postano continuamente contenuti personali, dimenticandosi che ogni volta che si pubblica “qualcosa” si fornisce in 

modo consapevole (e non) informazioni che possono essere usate da malintenzionati per scopi che potremmo definire non proprio legali.

Il “grand-sharenting” nato dalla semplice fusione delle parole “share” (condividere) e “parenting” (fare i genitori), lo sharenting è diventato in pochissimi 

anni un fenomeno globale, con milioni di genitori impegnati a postare quotidianamente foto e contenuti riguardanti la vita dei propri figli, fino ad arrivare ai

casi più estremi con futuri neo papà/mamme che pubblicano le immagini della prima ecografia del bimbo pur di ottenere un migliaio di “mi piace” o un buon 

numeri di commenti.

Purtroppo, il fenomeno dello sharenting non sembra essere limitato ai soli genitori: negli ultimi anni ha contagiato una platea più vasta, quella degli over 65. 

Infatti, nei paesi anglofoni è stata coniata l’espressione grandsharenting per tutti quei nonni (grandfather in inglese) che si divertono a condividere  

informazioni di qualsiasi tipo sui propri nipoti e figli.

Tra un decennio, il fenomeno dei furti d’identità colpirà circa due terzi dei giovani di età superiore ai 18 anni, procurando un danno quantificabile sui 800

milioni di euro all’anno: queste sono le stime previste da una ricerca condotta da una serie di istituti bancari inglesi. 

Quando scattiamo una foto con il nostro smartphone o con la fotocamera digitale dobbiamo ricordarci che nelle immagini sono contenute preziose 

informazioni: i famosi metadati. Posizione, data e ora sono solo alcuni dei dati contenuti in queste immagini e che possono diventare pericolosi se cadono 

nelle mani sbagliate. Per gli hacker, infatti, è davvero facile risalire al nome di una persona, alla data di nascita e all’indirizzo di casa sfruttando i soli 

metadati.

Quando postiamo una foto della nostra camera da letto o del giardino di casa su Facebook o Instagram ricordiamoci che stiamo fornendo informazioni che 

possono essere sfruttate non solo da criminali ma anche dal Governo o dai servizi segreti, senza dimenticare i reparti marketing delle aziende che sono 

disposti a pagare qualsiasi cifra per entrare in possesso di tutte le informazioni che produciamo con i nostri dispositivi digitali.

Gli esperti di sicurezza online hanno condiviso una serie di consigli per tutti quei nonni affetti dalla patologia del grand-sharenting, perchè la privacy della 

famiglia è sacra.

Per esempio, una pessima abitudine è quella di postare foto sui social network quando si è in vacanza da qualche parte del globo o via per un viaggio di 

lavoro. I ladri d’appartamento non aspettano altro e molti di loro controllano abitualmente Facebook, Instagram e gli altri social media per verificare se siamo

in casa oppure no.

Con Google Maps i criminali hanno l’opportunità di studiare in modo dettagliato la nostra casa, i punti di accesso e persino controllare se c’è installato un 

allarme o un sistema di telecamere a circuito chiuso. Pubblicando una foto del nostro salotto o di una stanza particolare possiamo attirare la loro attenzione

(ci sono oggetti di valore), come dimostrano i numerosi casi di furti con protagonisti calciatori e personaggi dello spettacolo. Un consiglio utile è quello di 

non postare mai una foto raffigurante l’ingresso della casa o il numero civico del cancello per evitare di fornire l’indirizzo al nostro potenziale ladro. 

(…continua…)
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Quando pubblichiamo la foto di compleanno del nipotino evitiamo di fornire informazioni troppo dettagliate: possiamo pubblicarla la settimana successiva e

senza specificare l’età del festeggiato (mai mettere o rendere visibile a tutti la propria data di nascita o quella dei famigliari!).

Quando pubblichiamo un commento sulla bacheca di un amico o di un nostro famigliare riflettiamo prima di condividere informazioni “sensibili”.

Oltre a prestare attenzione al materiale che pubblichiamo abitualmente, un altro consiglio è quello di modificare le password predefinite dei dispositivi 

digitali/elettronici presenti nella nostra abitazione: router, altoparlanti intelligenti come Alexa o Google Home, telecamere di sicurezza e persino certi 

giocattoli interattivi.

Per gli hacker prendere il controllo di questi dispositivi via Internet o Bluetooth è un gioco da ragazzi, così come ascoltare e registrare le conversazioni 

tramite la telecamera posizionata nella camera del bambino per vedere se dorme e così via. 

Non dobbiamo postare mai informazioni riguardanti gli hobby dei nostri nipoti/ figli né i loro interessi: molti pedofili e predatori sessuali non aspettano altro 

che avere informazioni precise per entrare in contatto con loro.

Se il nostro nipotino ha una passione per un videogioco o uno sport particolare, evitiamo di scriverlo continuamente. 

Infine, prestiamo attenzione alle truffe: le persone di una certa età si mostrano sensibili a certi inganni che diventano “credibili” grazie alle informazioni che i 

criminali riescono a trovare online.

Ricapitolando, i social network sono una risorsa e per sfruttarla al meglio è necessario che tutta la famiglia sia sulla stessa linea d’onda. 

Non ha senso che un famigliare stia attento a pubblicare certe foto se poi un altro le posta in modo indiscriminato ovunque. 

Consigliamo ai nonni affetti da grand-sharenting di trasformare il proprio profilo pubblico in privato e di concordare con la propria famiglia “cosa e dove” 

pubblicare certi contenuti.

******

Un po’ per orgoglio personale, un po’ per quella voglia di essere protagonisti in quest’era social, molti genitori si divertono a condividere sui social network

la vita dei propri figli. Il famoso sociologo Vanni Codeluppi l’ha ribattezzata vetrinizzazione sociale. 

Il fenomeno dello sharenting è stato oggetto delle attenzioni della Commissione Europea con il recente regolamento sulla protezione dei dati personali (il

famoso “General Data Protection Regulation”).

La UE ha stabilito in modo chiaro e perentorio come la pubblicazione di foto/video di un minore sia soggetta alle nuove restrittive norme in tema di privacy.

Lo sharenting trasforma la vita di ogni individuo in un gigantesco archivio digitale pubblico: questo è pericoloso per la “Web reputation” dei bambini che,

diventati ormai adolescenti, hanno il timore di scoprire cos’hanno condiviso i propri genitori sui social network. 

In loro cresce la paura di essere giudicati negativamente dai coetanei, l’ansia di diventare potenziali vittime di cyberbullismo e la preoccupazione di avere 

problemi quando si troveranno a fare dei colloqui di lavoro.

Quindi, teniamolo a mente quando pubblichiamo il milionesimo post sui nostri adorati bambini.
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Dispositivi smart
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Miniguida all’uso dello smartphone
- Fate un backup dei vostri dati: se vi rubano il tablet/smartphone o se si rompe, si guasta 

o vi cade in acqua, e non avete una copia di scorta dei dati, tutto è perso per sempre.

- Sappiate che siete tracciati. SEMPRE: la Polizia o gli specialisti della Rete sanno sempre 

come identificarvi. Se non vi difendete, lo sapranno anche i pubblicitari ed i molestatori. Non 

pensate mai di essere anonimi. Non lo siete

- Non parlate/chattate con gli sconosciuti: là fuori ci sono truffatori e molestatori senza 

scrupoli, e sono molto abili. Vi agireranno, anche se voi credete di saperli riconoscere. La 

soluzione più semplice è non dare corda e bloccarli.

- Non fidatevi delle promesse di privacy di Facebook, WeChat, Instagram, SnapChat e 

similari: qualunque foto, una volta che l’avete messa in Rete, può essere salvata, copiata o 

inviata a chiunque. Qualunque messaggio, per quanto “privato”, può essere intercettato, 

copiato e ripubblicato. Internet è piena di figuracce fatte in questo modo. Cancellare gli 

originali non serve a niente.

- Ricordate che una foto messa online ci resta PER SEMPRE: fra cinque anni, quella 

vostra fotografia con la bocca a sedere d’anatra, in posa gangsta o con la felpa di Miley 

Cyrus sarà imbarazzante come la t-shirt di Julio Iglesias di vostra madre. Anche se la 

cancellate, gli amici ne faranno copie, la vedranno i datori di lavoro ai vostri colloqui. Non 

fatela, che è meglio.
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- Non credete a tutto quello che leggete su Internet: neanche se ve 

lo dicono gli amici. Probabilmente si sono fatti abbindolare anche 

loro da qualche storia sensazionale ma fasulla. Pensate con la 

vostra testa ed informatevi prima di diffondere qualunque cosa.

- Usate Internet per imparare e non solo per perdere tempo: avete a 

disposizione tutto il sapere dell’Umanità, avete un privilegio che 

nessuna generazione, prima di voi, ha mai avuto. Non sprecatevi 

giocando a Ruzzle.

- La gente è furba: più di quello che immaginate, più di quello che 

potete immaginare.

- Non fate stupidaggini  …….. e divertitevi.
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Video 1 – bullismo online
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Video 2 – i pericoli delle chat
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Video 3 – l’ingenuità della gente
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