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Laricetta per la Sicurezza su Internet =
Essere al Sicuro + Agire in modo Sicuro

Su Internet, @
. . . . \ L .

come nella vita di ogni giorno,

e A

.. rendere sicuri i1 nostri computer nello
stesso modo In cui chiudiamo le porte
e le finestre quando usciamo di casa

N~

.. conoscere i pericoli che possono
anche nascondersi su Internet e agire
con comportamenti sicuri




Minacce alla sicurezza del PC
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progettati Virus che finge Spyware/Adware
per invadere di essere Software che spia
Il vostro computer un programma utile e tiene traccia

g ol ma che invece delle vostre
danneggiare distrugge dati attivita online

0 cancellare e danneggia 0 manda pop up

| vostri dati il vostro computer pubblicitari

senza fine




Le password piu popolari del 2022: un incubo senza fine

Se le password peggiori del 2019 erano un autentico orrore, le password piu popolari del 2020 / 2021 e del 2022 rappresentano un’ulteriore conferma del
fatto che la sicurezza informatica & un obiettivo a lunghissimo termine. Forse persino impossibile da raggiungere.

Anche nel 2022, come nel 2021 e negli anni prima ancora, le password piu comuni sono quelle che si crackano nel giro qualche secondo o anche in meno
tempo. A mettere insieme la lista aggiornata e NordPass, societa non a caso specializzata nella gestione sicura e multi-piattaforma di password a prova di
hacker.

Secondo NordPass, il trittico delle password piu usate nell’anno che volge al termine include 123456, 123456789 e picturel, con le prime due a crescere in
popolarita e la terza come nuova entry. La colonna infame delle password del 2022 comprende poi la mitica password (una frazione di secondo per il
crack), 12345678, 111111 e altre mostruosita assortite a seguire.

Position Password Number of users Time to crack it Times exposed
P
1. T 123456 2,543,285 Less than a second 23,597,351
2. 1T 123456789 961,435 Less than a second 7,870,694
3. picturel 371,612 3 Hours 1,190
. password 360,467 Less than a second 3,759,315
5. T 12345678 322187 Less than a second 2,944,615
6. T 1M 230,507 Less than a second 3,124,568
7T 123123 189,327 Less than a second 2,238,694
8. 4 12345 188,268 Less than a second 2,589,787
9 T 1234567890 171,724 Less than a second 2,264,884
10. senha 167,728 10 Seconds 8,213

1. T 1234567 165,909 Less than a second 2,516,606


https://www.pcprofessionale.it/news/security/peggiori-password-2019/
https://nordpass.com/

Come creare una password sicura in 5 mosse

1 - Scegliete un nome legato alla vostra vita. Per
esempio, un protagonista dei cartoni animati
dell'infanzia, la vostra squadra del cuore, oppure il
nome del vostro partner. Nel nostro esempio
scegliamo “sampei”

2 - Trasformate alcune lettere in numeri. "5ampe1
3 - Aggiungete in testa o in coda un numero facile
da ricordare, come l'anno di nascita di un figlio.

“5ampe185”

4 - Aggiungete un carattere speciale in testa o in
coda. “5ampe185_"

5 - Ultima mossa: dopo il carattere speciale,
aggiungete una lettera (magari MAIUSCOLA)
legata al servizio da proteggere con password.
"5ampe185_E" sara la password delle email,
“5ampe185_B" sara della banca e cosi via.

n

E importante che non riveliate a nessuno le vostre
regole. Il metodo e semplice: richiede un po’ di
utilizzo, come imparare le tabelline. Ma dopo
poco tempo vi accorgerete che non state piu
“memorizzando” le password (quindi non potrete
scordarle). E avrete, nello stesso tempo, la garanzia
di averle differenziate.




assword: la paro-
Ia d’accesso a un
account o un servi-
zio. ma anche la ve-
S ra trappola delila Re-
una trappola che noi stes-
si approntiamo € in cui, spes-
so, cadiamo. Sonc moltissime
Iz password banali imposta-
te ogni gicrmo in tutto il mondo
e, fin troppo di frequente, 'uso
di una di queste parole chiave
create senza accaortezza puo
portarci a perdere dati vitali, se
non direttamente dei soldi, =
vedere un nostro profilc hacke-
rato e a dover correre ai ripari
guando ornmai il danno & stato
fatto. Per pigrizia, mancanza di
conoscenza © per semplice di-
sattenzione, molitissime perso-
ne scelgono termini banali, se-
guenze di lettere e numeri facil-
mente intuibili e si espongono
cosi a gravissimi rischi.

Spiashdata, azienda produttri-
ce di applicazioni & program-
mi per smartphone. ha pubbli-
cato i risultati deila sua ricer-
ca annuale sulle password pia
comuni usate In Rete. 1| qua-
dro che ne esce € desolante:
gli utenti medi sonc senza al-
cun dubbio degli sprovveduti.
Se i dati degli internauti fosse-
ro scldi e gioielli e le password
delle casseforti, probabilmen-
te sarebberc di cartone e forse
neanche chiuse. |l fatto & che,
mediamente, quando si deve
scegliere una parola in codice
per tutelare un account, 'ope-
razione viene svolta controvo-
glia e senza prendere in consi-
derazione le regole di sicurez=-
za pic elfementari. |l risultato &
che le password piua comuni
appartengono a due categorie:

Suggerisci i Tuoi siti preferiti! Scrivi a: Internet@ilmicocomputer.it

assword

Tfalibili .
= Tuoi flbe_- =

Password ¥
I o protezione per !t
e R et a0

anali? Guai a te!

Da una ricerca di Splashdaita sono emerse le password piu getionate del 2013:
un vero campionario di ingenuita e palese banalita.

sequenze di lettere o nume-
ri organizzate solo secondo la
loro disposizions sulla tastiera.
oppure parole assolutamen-
te banali e quindi individuabi-
li da un programma per violare
le password con estrema faci-
lita. Esiste anche una terza ca-
tegoria. non presente in guesto
elenco di 25 termini. semplice-
mente perché costituita da pa-
role che varianc da persona
a persona, ma che sono altret-
tanto facili da individuare per
un Mmalintenzionato che studi la

Le 25 parole piu usate

Secondo SplashData, gran parte deg
utenti € priva di fantasia e di cautela.

atia frequente al-

ia pi rara, ecco le 25

password pia usate:
123456, password, 12345678,
gwerty., abci123, 123456789,
T11111, 1234567, iloveyou,
adobe123, 123123, admin, 123
4567890, letmein, photoshop,
1234, monkey, shadow, sunsh
ne, 12345, passwordl, prin-
cess, azerty, trustno1, 000000.

Come si pud constatare Ia
situazione & agghiacciante:
wvuol dire che al momento di
creare la password, letteral-
mente migliaia di utenti si so-
no imitati a premere i numeri
del tastierino in sequenza b
neare. Per non pariare deilt’i
tramontabile password “pas-
sword”. Alzi Ia mano chi non
Fha mai usatat

nostra vita virtuale: date e nomi
per noi significativi.

B LHNa paroia

Viene da chiedersi quali sia-
no le password che seguono.
Dopo guel livello, si tratta di

parole sempre meno frequen-
ti, termini specifici relativi alla
vita delle persons: sonoc nomi
di amici. parenti e animali con
numeri e date. luoghi, sguadre
sportive, titoli di film o di perso-
naggi. Apparentemente sem-
brerebbero soluzioni sicure.

HavigaTone protetts

Contatts Hidess

- e

Da Sove sei coanesso

3¢ ten ment a

Per 1a sicurezza

Botsche & scctaso

L e

Browmer attendit

Impostarioni di protezione

Agrecovis e Soals accewet

P per e apeticaroo

cebook non basta scegliere una password robostar

le Impostazioni di protezione. che si raggiungono daif'icona a forma di lucchetto
in alto a destra, permetiono di stabilire chi ha accesso alle nostre informazioni.




Tuttavia. come wvedremo, pre-
stano il fiianco agli attacchi pia
determinati.

Sono melti | modi per sottrar-
re le password: usando dei
keviaogger. tramite attacchi di
phishing ocppure con i cosid-
detti atitacchi “Forza bruta”™,
che provanc tutte le combina-
Zioni alfanumeriche. o ancora
“Dizionario™, dove vengono te-
state tutte e parole di usc co
mune. Proprio con questi ue
attacchi, usati per “indovinare™
Ia password, a fine 2013 so-
no state sottratte parole chia-
ve da circa 326.000 acccunt di
Facebook, 60.000 profili di Go-
ogle, 59.000 identita su Yahoo
e 22.000 accessi a Twitter ne
gli Stati Uniti, in Germania, a
Singapore e in lTailandia. Dopo
un'incdagine, gli esperti di sicu-
rezza delle aziende coinvolte si
sono dichiarati assclutamen-
te basitiz le password sotirat-
te eranc semplicissime, a livel-
lo gi “123™.

Potremmo pensare, ingenua-
mente, che nessunc indovine-
ra mai che la nostra password
sia costituita dal nome del no-
stro cane = dalla data del gior:
no in cul & entrato in famiglia
Oppure, potremmo sentirci si-

curi a usare come chiave d’'ac-
cesso le date di compleanno
di nostra madre e di nostra fi-
glia. usando il nome del mese
al posto del numero, per rap-
presentario. Normalmente sa-
rebbe wvero. Tultavia. uno de
metodi piu usati € guello della
Social Engineering, ormai wra
dotte con 'errata formula “In-
gegneria Sociale”. Si tratia di
una pratica. pio che di una tec
nica, con 12 quale chi vuole for-
zare wun sistema informatico.
studia Ia vita della sua vittima.
Ci si spinge a livelli incredibi-
i, come controllare il profilo di
Facebook raccogliendo i dati,
annotando i soprannomi usati,

pEER

CHILAVI DUPLICAEREILE

controllando gli amici e 1 paren-
ti. In alcuni casi si arriva anche
a rovistare nelllimmondizia, so-
prattutto guella cartacea: uno
dei motivi per cui molte azien-
de tendono a distruggere | do-
cumenti. Prima o poi. i dati che

et By <A IADSG" e SR

usiamo per proteggere il no-
stro profilo, poirebbero com-
parire in un"email, una conver-
sazione. un post. E se gualcu-
no & davverco determinato, po-
trebbe usarli contro di noi e riu-
scira a fare breccia.

WOt Passwords” Bt

La pagina con | risultati della ricerca annuale di SplashData, splashdata.com/press/
worstpasswords2013.htm. mostra I'efenco deffe password piu comuni-.. e banali!




-

i

uiio dipende dalia si-

curezza delle nostre
password e dalla ca- =3
pacita di impedire ai

= 3' J \\“unu,,,// >

. = >

4 malintenzionati  'ac- = = e
cesso al computer: le informa- o = =
zioni sensibili, | dati di lavoro e fi- ; -4 \\\\\‘
nanziari, la nostra vita privata e i o 3 35
contatti. Le password di per se o = = = —
sono wvulnerabili: numeri, lettere, La sicurezza dei dati € fondamentale: usiamo una -
Sknboll, possSono: essova cormnbl buona password oppure nascondiamo le cartelle. 25
nati in un NnuMmerc finito di varia- Y e e =
bili. Vediamo insieme due inte- sicurezza della nostra password.
ressanti servizi. Con il primo va- Il principio € immediato: una pa- i r"e
Iutiamo la sicurezza delle nostre rola chiave costituita da lettere cosa tl se
password, mentre con il secon- che formino un termine di usc e e T
do proteggiamo i dati e le cartel- comune € molto vulnerabile, a “ MAM
le, rendendoli invisibili. differenza di una seguenza ca- cOon attivo
suale di simboli, lettere e nume- un collegamento

B Collaudo di sicurez: ri. Il servizio valuta la resistenza ORD
Se andiamo all'indirizzo hittp: // di una password con un punteg- “ REREIS P?esrlsa‘ﬂcollaudare
www.passwordmeter.com gico percentuale eci mostra i su01 per po
possiamo sfruttare un simpat- puntl fortv e i d;fetti Per saperns

co servizio online per testare la di piu leggi M'arti

Un conf

La procedura e semplice: scrivi Ia tua password e lascia che il servizio 1a valuti.

Password
etems

Cormptexity:

S v

mfﬂ Guarda guello cf scrivi

Quando visiti il servizio, prima di cominciare a scrivere la password,
toghi il segno di spunta alla voce “Hide”, ossia “nascondi”. In guesto mo-
do potrai osservare come i diversi simboli incidano sulla sicurezza.

il servizio non € tradotto

|
lt/ LINGUA INGLESE

e F

&~ il primo tentativo
S m Ora componi una password o inseriscine una che gia utiliz-

zi, noterai come il suo punteggioc di sicurezza si maodifica e potrai
consultare | campi per vedere dove ha dei punti deboli.

1sigli impot

F Segui i consngl- presentati nel nquadro in alto a destra: almeno
otto caratteri, almeno tre su quattro tra lettere maiuscole, minuscoie,
simboli, numeri. Riprova e guarda come cambia il punteggio.

rezza della tua password osservando i campi Addictions € Deductions.

Nella parte infenore delia pagina puci consultare una legenda dei
simboli. Puoi notare anche come vengano conteggiati 1| punteggi di sicu—




(sSe non le trovano.-. sono al sicuro

] Protect Folder di SOftonic, su http.llpassword-—folder.softonlc.lt, “nasconde” le cartelle.

ecte
£ —

'
o

Crea una nuova passwo rd

Il primo passo & quello di creare Ia tua password. Dopo a-
ver avviato la procedura di installazione. il programma ti chiede-
ra di inserire per due volte Ia password di accesso. Successiva-
mente, scrivi un suggerimento per ritrovaria.

Scegli i file da proteggere

Una volta selezionati e aggiunti alla cartella nascosta tutti i
file o le cartelle che desideri celare, fai clic sulla voce Lock &
Exit, in basso a destra. A queste punto potrai chiudere la cartel-
la e uscire dal programma.

Uno spazio invisibile ai curiosi

Per nascondere file e cartslile, il programma ti crea uno spa-
zZio “segreto” raggiungibile solo da chi possiede la password. Tra-
scina al suo interno i dati da nascondere, oppure premi il tasto
Add e cercali uno a uno.

FPrima [i vedevi, ora non ci sono piu!

I file e le cartelle che hai aggiunto a Protect Folder sembre-
ranno effettivamente scomparsi, guasi per miracolo, dalia loro po-
sizione originaria. In realta, per fortuna, sono stati solamente na-
scosti dal programma.

- v -

{

Tranquillo, in reaita scno §i

Se hai bisogno di accedere a una delle cartelle che hai na-
scosto, dovrai aprire il programma. Tra le opzioni di installazione
avrai quella di posizionare 'icona di Protect Folder sulla Scriva-
nia. Fai doppio clic sulllicona.

T R - R e,

Con due clic futio torna a posto

Inserisci la password per aprire Protect Folder. A questo
punto, seleziona la cartella o i file che vuoi “liberare™. Per sbloc-
carii, fai clic sul comando Unlock e li vedrai ricomparire nella lo-
ro posizione originaria.




Esperti di...

SicCcuUurezzza

Rendiamo la vita difficile ai malintenzionati che tentano di accedere alla nostra LAN.
Impariamo a chiuderli fuori dalla porta configurando

f hanno appena attivato
Ia Lanto attess ADSE, aibs-
Diamo anche acquistato

un Nuovo moderm-router Wi-i ),
Lo callaghiuarmo, tutto funzions-
a dovare @ sedaendo davanti al
PC siamo convinti cha sia tutto
a posto. Chbene no. purtroppo
non & cost, perchs manca 'a-
spetto pid importanta: la sicud
rezza della rete locale. 1 rowuter,
infatti, & il cucre di tutta Vinfra-
atrultura domestica e, sa non
opportunatamaentea contigu-
rato nells protezione delle tea-
srevasions, risclhna i divenita
ra il principala tallonae d’Aachille
cdl un apparatoe altrimaentl per-
fotto, Vedizanmo quindr cormes oli-
Tandarci neal migliora dal mock,
blincdando a doppla mandata 1a
Wireless LAMN,

= L'importanes

del router

Una rete locale, andipenden
tameanta dal fatto cheae sfrot
t umn collegamento via ca-
vo o Wi-Fi. & un‘infrastruttu-
ra costituita da una =searie o

14

componeants: modern, router
@ unilta callegate (camputear,
scmartphone, tabilaet, Smart T,
NAS & viia dicendo). I prirmo =i
acaups di ricevere la lines tra-

ta il segnale ADSL @ stabili
sae fisicamaentea 1la connessio
ne con il Web. |l router. che vie-
ne collepganta al rmodarm Lrarrm-
te un cavo di raete, & il dispo
=Zitivo 1IN assoluto pia mpor-
tante,. || suo cormpita, infatti,
@ duplice. ricevara la conmnes
sione Internet dal modem, ri-
girandols ai PC connessi alls
LAN ¢ al contempo lare innmmo
do ahe | varl apparacchi dia
loghino tra loro, scambilando-
s fle. informazion: & quant al-
tro. In pratica, il routar pud as-
sare definito came Il cantro cl
Zmustamento posto a barrniaers
tra la rale dormestica & Inter
nat. Sa un Mmalintanzionato ri
cncc 2 Supcrare o difcse po-
sle da questo disposilivo, po-
Tanzialmeanta pud accedara A
tutte o unitd collegate. E que
sto 1l motivo per cul | router
iNntepgrano una =erie di funzioni

decicate alla sicureszzs o = cul
cdobhbiamo prastara tutta la
Nnosztra attenzione ben PpriMma
Ay irmiziare o navigare.,

= Nascosta &€ meglio

Visto che oraman L Wi-Fi1 & am-
plamente Aiffuso, premndis-
o i considorazions Videa ol
configurara una rete saenza fi
. Questo standard. pero, & gl
it pericaloso da usare, Infatti,
chiungue sia intanzionato ad
Aaccedaere ndebitamente non

a dovere il router, il NAS e i servizi cloud.

ha bizopgno o callegare nos
sun cavo, Basta cha si appo-
=tl nclic vicinanze. rilev: 1a re-
te con un dispositivo rmobile o
siomeatta all'opara par supara-
re la difesa, La prima cosa da
fare € quiIndl occcultare Ia visi-
Bilitd dells WLAN (Wireless-
LAN) In pratica, il normea con
cul etichettiamo la rete, chia
mato SSID (Service Set iden-

tifisnr), non deve 2i0 Compaci-
re nel rilevamento automatico
den cispositivi che compiono

Prima di leggere Particolo...

I guesste poigeree, tra e oftre oo
toutar Py apptcara | nastri «

ghles cacilines ingfas,
In lirgna strandara. (
stra lingua modre

>

L pockamo U oome configurans e opaon di scoresss i un
g 1, owvratn acosdhace Al paremalio o geast

immettendo il suo 1P nalla harva degll nairexd dal brows

VOO POSS0NG cambiare, ma e opziont rETanRono sostanaalmente e stess,

el dispasitivg,
< al madallo, le
NOe Gl rifenresno

L In basze alia .

s b oo per e di gueasth desposating sfiutta pannelh & controlo
ononostanta, noa sard ditticlie accomunana | nonil acglasassani alla na
Se v sorRessore dubbl. potete

controllare i mamsale del router che avete

poguesiato. Sermpre 3 questo proposilo, o avele o dulagaone v rmodello formito ol proecdes.

St vil KON ACHINaE N
In linca generale ©

coalita hlocrata, noa dispondli 0 non accassibili dal paneslio Web
3 nsighama senmpee di acquistan un router di Yerze palt
disposit o in comoecato d s, In guesto moecda potrete aee

coliauare poi al
o plana contimilo 5o -:gnl C‘.ﬂ?lfﬂﬁ




Due @ meglio di uno

Quando ai pacla oi Frowall hardware ¢ 51 riferisce »

guelio del router, mentre con |1a dicitura software =i L - - 4
indicano « programmi installat nel PC. La differenza ¢ Lo} = <o -~ @ !
sostanziale a dipande dalla vwalurts stesse del Hirewaslt. i
Nel primo caszo, infatti, stamo di trante a on modulo BT WL 2 el el o
intugraty direllaments nal router, che sovrintende alla A TENNIE o LS ;
sicurezza ol tutta |a rate Nal secondo, invece, 51 tratta 1 vianiey T T VT A S ————
un‘applicarione che pud essere singola, came Windows 2 Moot Visa Pes P VDY Phoanial
Firewall o Look ‘o Stop. vppure insenty sl isterno di Arpr Vi @ s pane .

D L e I I il e e e e e i LR L T TS NI RS

- A

B

sulte per Ia sicurezza cama Nortan Intarnat Secarily
0 Kaspersky Pure. Nonostante a moltl passa sembra
e ridondante, instalfare s un firewall software sia
hardware ha | suei vantaggi. A mano di configuraziom
particolart, di salito non 51 veriticano incampatibilityd o
prablematiche. In compenso 5 ha 1a sicurezza d) avere
wie doppia protazions. Se poi v collegste con un porta-

R L N e ]
Ara vins

[
Crrv b el Apunih wcrove e

- “L oo

v Alre vel
- e ot
T R L L ey PP

A et

tile tramite una chiavatta Intarnat, allora diventa ing:- ! Sovs Peemets A hrrenar take e« nre
spensabite avere 1 firewall software, In quanto nos & PR DUERT LI B ATEE N A 20 (AT s whn (e b Oa (8800 et At
itatti da alcun disposibivo hardware, Mracoa aul G bismn . spirroo
e scansions alls ricerca del- di un malintenzionato & Mo - CTomunicazioni abbia un apparata riceven-
e Wi-Fi. Sea lo nascondianmeo, dificare il suo IF. | router, In blindate te. Se le Infarmazioni conle
ovitiamo che qQualcuno poassa fatli, vengono configurat: con FProsaguiamo con uno degph nute 1IN queste onde NoOonN SoNo
Aacoorgersl casualmente del- Impostazioni  preadafinite  in azpettl pla umportanti con criptatea. chi le riceve pud leg-
& prosenzsa i una rete N ro- modo da usarae indirizzi lipo cernent ia sicurezza: In oritto- geria sanza prablemi, Nel ca-
na. Ecca coma proceclars. nel | “192.168.0.1" ~192.168.1.1" o smratia dalla rete. Gli standarc o di una rete Wi Fi, | dati o
panncllo di gestione del routear, "192.168.2.1"7 Chiuncue ab- WERF WPRPA @ WPRPAZ di cul pra CUul parhiamo possono osso-
ancddales alla ricercs delia vocoe Bia un Mminimo ol Conoscenca Daubilmente avrete g1 sentito re malto sensibilic password,
"Wirelass Neatwaoark Nameae" o riguarcdante lo roti Informati parlare, si rifariscaoana proprio omall, comunicazioni priva
Impostate un NoMmae a vostrno Ches, irmiziers proprio ds quest: A questiargomanta. Atlivern ;b e molto altro. WEF bha pur-
Placere con cul sard dentifi- | numanrt A carcars un ingres- cdoh. siamo sicurl cheae Qualsi troppo riscontrato dei limiti
cata laWILAN. A Queastlo punto, =o. FPer questo motivo vala la asi data in transito sulls Wi-h opaerativi chae POSSOnG gssers
toglicte I segno dl apunta da paena modificarh a piacaere. sia leggibile a chiungue non sfruttat per bypassaric. WPA
“Enable SSIO Broadcast™. An- Le possaibilitad =sorno  infini- pozzicda le credaenziali di ac e WIPAZ sono quindl da pre-
Chie se esistono stratagemmi te e dipaendea dalla fantlasia cesso,. Infatt bisogna consl- fariral Soe con i router chie ac-
piuttosto semplici per ovvia- nel trovare una combinazia darare che le reti senza fil so- quistiamao & naecessario abili-
re o gquesta iImpostazione, cid Ne nurmaricas opportuna. Nel No basate sull’uso delle oncde tare questi standarad manual
non toghe che i SeMprae una panneaello i configurazione radio. Quaste sl aspandand in miente,. nei dizpositive che ol
pratica da attusre,. Un altro =i- del router, dovrnta SOl cear opni direzione dal punto In cul vengono forniti dal provider
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soltovalutare: le chiavl dil ac-
censo predefinite possono os
were scopsria facilkrmeantae con
i gilusti saoftware. Fer questo &
zempre opportuno maodificar
s corn detr valart scaelti A caso.
Lin'ottima chiave di citratura
& composta da almenos dodi-
G caratter: afanumerici, con
maliusacala & minuscole Inclu-
e, Anche In questo caso, tra
viamea tutte e vocci oi cusl ab-
biamoe bisogno nel panncllo
“Wireless Securily del router

e Fons » traffico
limitato

Supponiamo che un hacker
clavvero bravo =i riuscito =
scoprire la chiave di acces-
o WA alla rete, Teoricamen
te dovraebbha assara In grado
di entrare zconza problemi. In
praticy. perd,. possiarmo et
ters un'uiltariora bharriera che
= impadird ol andare oltre
Stiamo parlando del filtrag
gio dalllidantificative MAC,
un coclice univoco che Iden-
tifica ognt dispositive di rete
E una specie dr nurmero di te
Iaio, che permaetta odi rvisalire
al maodule di ricezione utihiz-
Zato, tra cul le schede chie in

smartphons, Ogre rauter por
rmetta intatti di tiitrare | MAC o
consonmnte o :.r:l:’_"llc*rr- ar dara
| '™ec oo o a detarmi-
nati idantiticativi. Per fare un
paragone calzante, polremm
mo definire gquesto sistama
similae alla prasaenza dl un po
lizlotto che foa entrare an una
determinats sona salao | maz
Zzi con la targhce autorizzate.
Dando accesso solo @ dispo
witivi conasciuti, avitiama che
chiungue abbia altri compu-
ter. smartphone o tabiat antri
Aalla reta indabitamente.

= Il muroe i Tfuoco

Arriviammo dungue al firewall,
I'elamanto daedicato alla sicu
rezza per cccellenza. £ grazie
M ess0o se la rmaggior parte deoi
tentativi i accessoe ftraudo
lante alia rete vengono rispe-
diti al mittente. Ogni routeaer
e integra unNo «, a differenza
di aquello del singolo PO, Que-
zto sovrintende alla proteria-
e i tulttas Viensfrastewutlura, Por
tale motivo & sempra Impor
tante assicurars! ol averio at-
tivato. Nel pannello di configu
razions troviamao divarse vo
i molte delle gquall Nnon sono

NAL. Busto selosonare il &

stalliamo nel PC I danplda LISB immadiatamente cCormipren
l@ rvprale oftre e Quail o,

7 K5 wleerser balescoecanbies o i rmoedull praesaenti in tablet © =ibili. Infatt, =i rifariscono al

Sicurezza in pillole

In verde | parametri dl sicurezza che consighiame
di contigurace sul router. Se avete anche un NAS
Impostate su quest'uttimo s eritern Ji protezione
indicatl in rosso

ROUTER

C:)_) Occulta il 5510

Abliita accesso protetto (=)

(> Modifica P del router Crittografa i dischi fissi (=)

() Attiva la crittogratia WPA/WPAZ2 Filtra gli indirizzl 1P ()
(-_)—> Qlail'illrae&g'l'tragglo et Blocca gh 1P dopo tot (_(_)

Tentativl dl accesso
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compaoartamenti che il firewsll
dave tenara In cccasiona oi
determinate situazionn. Pos-
Siarno Tarae in moado che un 1P
chea tenta uUnN Accesso par un
certe numero o volte vengs
bloccalo prevenlivarmente
ancora evitiamo dil assara sot-
topo=ti & un “flood" ovvero a
uns valangas odi poacchetl invia-
ti par paralizzare I'intara reta.
Dopo aver impostato un nu-
meara massinmo di dati ricavi
bill. Nnel cazo 1IN cul VeNnga su-
perato. il Hirewall blocca 1o -
cazionea mantanandocaci cast al
zicuro. Un altro attacco. da cul
& pos=ibile difenders: abihitan-
do la corratts vace nal panneal-
lo di configurazione, & 1 "Dos”
ozzia il TLenal of Service’. An-
che in questo caso =i tratts
cdi Lun'azione dalosa, che con-
siste nell'ezaurire tutte e ri
=orse dells rete per blocoaris.
Viena cquindi inondata da una
acrie dl richieste fino a quan
do non collassy.

La password &

sotto il router

I pannelo di controtlo del rouler &
Dinceato da una procaduca di lagin
Bisogna quindl farsl riconoscere
wserondo nome ulenle v password
OQuaste credanziali, almano per |
primo sccesso, sono impostats In
modo predefinnto dal produltore
Per sapere quali sono, cantrollate il
manuale a'istruzion o s afternati-
va soffo il reuter, dove solitamante
vengono riportate su un‘etichettia.
Ung volla entral. ncorcdalev) o
moditicacia immadiatamanta
Altriment! rischiate che chiunque
dcoedy slla rele locale possas mo-
dificare indebitamente |» imposts-
zion del routar.

Gestione Modem
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wolo dda accessi non aultaricseali,
ma perfinoe da possibill Turti
dati. Come per || router. per en-
trares el pannello di canfigurs-
zionea dal NAS & naecessario abi

via) su ol pud avvesnire il tra-
sfarimento i dati, Supponia
mo aquindl c voler impostare un
bBlocco di sicurezzs per chi ten-
ta di accedara indebitarmeaenta

gl appositi protocolh di blocco.
rischiamo chae chiundgue possa
curiozare taciimente tra | do-
cumments archiviati nella nuvola,
A Quesio pDroposita, sarvizi co-

M-

htare nome utente ¢ password.
In tal modo, evitate che chiun-
Qun possa madificare la irmpo
stazionl sanza autorizzaziona.
Nel menu Protezione preson-
te in rmolll server o questo -
o, potata filtrare la connassio
NN Ingresso. Insaerendo I'IF del
computer o del dispositivo awu-
torizzato ad accedara ai dati
dizposizione di tuttl gt appa- del NAS, terraete tuor! dalla por-
recehi che ne fanno richiesta, ta 1 malintenzionatl. Sempre
Queasti dispositivi i rete devo i quaslo cormparto, Ia funsio-
no essere ultaeriormente pro- na Protazione accesso alla ratea
tetti. A tal proposito, permoetto- conzente di specificare 1| com
no di criplare @ docurnernts cors: portarmento del dispositivo nel
tanut nal dischi tiasi Istallati al CASO Avveanpana  detacminate
loro Internc. £ aquindl opportu- clircostanze, Infatti, abbiamo a
no abibitare guesta funzione, disposizions uns serie i pro-
mattandosi cosl al vipara non tocolli (SESH, HTTR, FTP & coasl

- Proteggliamo il NAS

Come anticipato, || router par-
mette di mantenere al sicuro
PVievlera rele locale o quindi Lut
ti | dispositivi collagati. Tra lora
cl zono | NAS, che solitamen-
te contongono a maggior par-
te dai nostri dati, mettandoli A

o

Event Notifications

Shaw Al

PN

by v Warrnmng

Warning Acict 1P [GS. 168, 103.25
3] to bhan liat forever
20T4-04-0% 14 3725

Liindirizzo (F 08 108 103.25 ha tentato di accodere pla volte ol ne
S WAS. D xteto quindl BIcccatc 3 temp o (Naotormindto Dor prove -
PR pd et gyl s i g cfendd et tovezezes

attraverzo FTR Basta spunta-
re la giusta voce. sceghere un
pariodo o Llermipo entro il Quale
un IF pud tantara di collagarsi &
Nneal cazo non ricsca per un tot ol
volte, viene bloccato.

= Al mlicuro suliec nuvole
| dati non = trovano pia =olo
neai dischi fissi, ma sermpre pio
spaessao nalla Tamaosa nuvola, il
cloud. Per evitare access frau-
cddolanti, dobbisarmo quind porre
ancora pita attenzions, | saervizi
onbine forMiscono | plu alti stan
dard o micurezza, ma atten-
zicanws alle palitiche o ricona-
scihmanto degli account & affar
nostro. Impastando una pas-
wword debole o non attivando

L e

Amsarve an P ¢ ———— PR

Chme groarasimes S paa NVD

me Dropbox, Onaedrivae di
crosoft ¢ Google Drive hanno
irnplaerneniato Ia venfics in due
passagEl. 51 tratta ol un sistes
ma cheae prevede, oitre alia tra
dizmonale password., 'immissio-
e i un Aaltro codice nuMmerico
Inviato tramite SMS, via poasta
clettronica o formito mediante
un'Aapp specifics per dispositivi
mMobile, 1IN guesto Mmiadda, sa un
hacker scopre la chiave dl ac-
Ceswo principsie. Nnon potrd en-
trare a meno che siyg in posses-
50 deal nostro asmartphons o rie
o 2 leggera e eamall che rice-
viamo. Per attivare cuesta fun-
zicnea, & sulficients soguire o
Istruziont sul sito dal sarvizio
cloud utilizzato.

L ACCARRO A CGOocurles cxioniryl e alfcy spameied cxlodend oy |"-‘.->n;-_-ln FIrvwws, (226 v~
I T EE e wvet TOCD 1 Cled garsemaipiags. INeok ¢ il e O Corsacs s adsvairrves sewdles cif
ricesvere (I codice suppfemantare tramvite Faps Googia Authenticator
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La tua rete di casa ti sembra piu lenta del solito? Forse non € il caso di prendersela
con il gestore del servizio. Qualcuno potrebbe essersi intrufolato al suo interno per
navigare e scaricare usando Ia tua banda. Questo & solo uno dei segnali che fanno
suonare un campanelio d'allarme e devono farci correre immediatamente ai ripari

Tutti ormai abbiamo uno
smartphone e la mag-
gior parte di noi. a casa.
possiede anche una connes-
sione senza fili. Ci sara certa-
mente capitato di notare che,
quando usciamo dall'apparta-
mento, il nostro segnale Wi-Fi
spesso risulta ancora raggiun-
gibile e il telefono continua a
navigare, sfruttando Ia Rete
domestica. Lo stesso vale per
gli appartamenti confinanti
con il nostro. D altronde. se
a casa nostra, oltre alla rete
wireless che ci appartiene, ve-
diamo anche quelle dei vicini,
€ naturale che accada pure il
contrario. Ma questo che cosa
significa? Quando una rete &
visibile chiunque pud tentare
di bucarla e qualcuno ci rie-
sce pure. Purtroppo. il fatto di
avere impostato una password
non ci mette al riparo dai pira-

4

ti informatici. Leggiamo ogni
giorno di attacchi fatti a colos-
si che spendono in sicurezza
decine di migliaia di euro e non
per questo possono dirsi com-
pletamente al sicuro...

Conoscere | rischi

Con questo non vogliamo as-
solutamente fare del terrori-
smo giornalistico: bisogna es-
sere consapevoli dei rischi che
corriamo € armarsi al meglio.
per alzare il pil possibile il no-
stro livello di sicurezza. A quali
pericoli andiamo incontro, se
qualcuno entra nella nostra
rete Wi-Fi? Il pia fastidioso,
bencheé meno pericoloso, ri
guarda la velocita. Se un no-
stro vicino decide di guardare
film in 4K in streaming. usando
Ia nostra rete. € ovvioc che per
noi la navigazione risultera
molto pit lenta. Ma se decide

di scaricare materiale pirata-
to o, peggio ancora, andare
a visitare siti illegali che con-
tengono, ad esempio. video
pedopornografici, potremmo
andare incontro a guai con la
giustizia molto seri, percheée il
traffico, eventualmente moni-
torato dalle autorita, fara capo
direttamente al nostro router!
Inoftre, quando qualcuno acce-
de alla nostra rete, pud anche
forzare dall'interno il router, i
computer collegati, le webcam

e le cartelle condivise. Certo,
se non siamo personaggi in
vista, nessuno si sognera di
venire a forzare le nostre dife-
se. Ma siamo proprio certi che
nel nostro palazzo, in queilo di
fronte, o nell'auto parcheggia-
ta sotto casa, non ci sia un pi-
rata in cerca di gualcunoc su cui
‘fare pratica"?

Siamo abituati a pensare che
gli hacker siano persone super
esperte con un preciso credo
politico e motivazioni ideolo-
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Su internet si trovano
strumenti gratis per violare
anche le reti piu protette
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Non solo computer

Oggi i dispositivi collegati a una rete Wi-Fi sono sempre pid numerosi e, di conse-
guenza. anche i rischi sono maggiori. Alla nostra rete fili e pia
so.olb'easmartphone.tablete Pc.sonoeouegztlancheslnart‘r\leoggeth
condizi e per la sorveglianza e perfino

come le Hello Barbie dr Mattel che si connettono a intermet per pariare con i nostri
bhimbi e che nei mesi scorsi sono state al centro di tante polemiche in tutto il mondo.
La sicurezza dei nostn dati e dei nostri cari & quind: sempre pi a rischio, e prestare
attenzione a gualungue movimento sospetto all'interno della nostra rete non @€ pia
solo un'accortezza, ma un dovere a cui dobbiamo assolvere nel migliore dei modi.

giche che |li spingono a fare

quello che fanno. La realta &
un'altra. Oggi esistono stru-
menti sul web che permettono
a chiunqgue (o quasi) di violare
una rete Wi-Fi. Spesso a ten-
tare di forzare il nostro com-
puter & soltanto un ragazzino
alla ricerca di una rete gratui-
ta per navigare. Poi,. perdo. una
voita dentro. potrebbe venirgli
in mente di fare tutt’'altro. Op-
pure il pirata potrebbe essere
qualcuno che compie azioni
illegali, come per esempio furti
di identita o truffe e ha biso-
gno di cavie per portare avanti
i suoi loschi affari senza che Ia

semplice ricerca su Google e
permettono di craccare anche
reti protette con codifica WEFR.
WPA e WPAZ. Crackactivator
funziona su Windows e su di-
spositivi Android. Gli autori del
software spiegano addirittura
che questo strumento &: "/in-
credibilmente facile da usare”.
Progr: i di qu to tipo, una
volta forzato 'accesso a una rete
privata, sono addirittura in grado
oi seollegare i proprietari reali di
quel router. per non rallentare
il collegamento dei pirati

stanno usando! Abbiamo ripor-
tato il nome di questo software
per fare un esempio di cosa si

cosa sia riconducibile a lui. pud trovare, ma & importante
sapere e lo ribadiamo a chia-
re lettere. che sconsigliamo di
scaricare e utilizzare program-
mi simili: sono illegali ed &€ un
reato violare una rete che non
ci appartiene!

Strumenti per pirati

Alcuni strumenti per entrare
illegalmente nelle reti Wi-Fi
visibili, come Crackactiva-
tor. sono disponibili con una

5 PASSI PER STARE SICURI
posm

5. Inseriamo

nella
manonnomied:tedlnaseita

fare per rendere pil sicura

Spesso i pirati sono solo
ragazzini in cerca di un
collegamento a Internet

La buona notizia

Se gquanto letto finora ci sta
facendo venire i brividi lungo
la schiena, tiriamo un sospiro
di sollievo. La buona notizia &
che non dobbiamo per forza
considerarci esposti a queste
minacce. In realta. possiamo
corazzarci anche contro simili
pericoli e spesso le soluzioni
sono piu semplici di guanto si
possa immaginare. Partiamo
da un presupposto fondamen-

tale: ogni collegamento deve
passare dal router. che rappre-
senta il cancello d'ingresso alla
rete e anche il centro di smi-
stamento dei dispositivi colle-
gati. Quindi qualunque compu-
ter. smartphone o tablet che
si connette alla nostra rete.
deve per forza passare dal ro-
uter che tiene traccia di tutto.
La prima cosa da fare. quindi.
& accedere al nostro router e
controllare che non ci siano

= wireless Network Watcher
File Edmt View gptions
| > m | = K a8

Help

a N

— | >

IP Address

e 192.168.1.105
s 192.168.1.110
- 192.168.1.254
&3 192.168.1.101
= 192.168.1.103

Device Name
StoreMac
LENOVO.lan

Apple, Inc.

android-d0801c72896b3...
android-5e02e1175c559...

Network Adapter Comp...

intel Corporate

ADB Broadband htalia
ASUSTek COMPUTER INC.
ASUSTek COMPUTER INC.

Device Information

Your Computer
Your Router

User Text

StoreMac
LENOVO.lan

android-d0801c72896b3f22
android-5e02e1175c5596a0

Controllo ai raggi X. il programma Wireless Network Watcher permette di controllare quali dispositivi stanno usando i nostro colffegamento

Wi-Fi. Facciarmo dei fest tutte Je volte che ce ne ricordiamo e verifichiamo se nefia lista appare gqualche apparecchio che norn ci appartiene.
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anomalie nei dispositivi colie-
=Zati. Come si fa? Ogni modelio
ha le proprie procedure, alcuni
hanno software installati in lo-
cale. altri hannoc bisogno di un
nome utente e una password
(che ci fornisce direttamente
il provider della nostra rete)
e permettono di accedere in
remoto al dispositivo colle-
sandoci a un preciso indirizzo
web. tipo 192.168.1.254. Una
volta entrati nelle impostazioni
dobbiamo ricercare una voce
simile a "Rete Utente", "Rete
Locale "o " Dispositivi collegati’
per accedere alla lista comple-
ta di qualsiasi apparecchio ri-
sulti connesso al nostro router.
A volte i nomi non sono chiari,
ma dobbiamo capire se fra i
nostri tablet, gli smartphone.
i computer o la Smart Tv sia
anche presente quaiche dispo-
sitivo dal nome stranc o che
sappiamc non appartenerci.
Per sicurezza, possiamo spe-
gnere momentaneamente i
dispositivi collegati. che spari-
ranno cosi anche dalla lista del
nostro router. Facciamolo con
calma e se ci rendiamo conto
che, nonostante tutto, gualche

cosa risulta ancora coliegata,
allora molito probabilmente
nella nostra rete c'& un intruso!

Prima di uriare wvittoria

Prima di sentirci completa-
mente al sicuro, dobbiamo
considerare anche un altro
fattore: un eventuale pirata
potrebbe non essere collegato
alla nostra rete al momento
della nostra verifica e quindi
potrebbe non apparire nella
lista del router. Fortunatamen-
te, esistono strumenti come
Wireless Network Watcher
scaricabile gratuitamente dal
sito http: Z7bit. h-"1dfCrgY. che
ci permettono di tenere sem-
pre sotto controllo i dispositivi
connessi al nostro router. Wire-
less Network Watcher esamina
tutto cid che & collegato al ro-
uter e ci offre anche informa-
Zioni sul produttore del dispo-
sitivo collegato, quindi per noi
sara pia facile capire di cosa si
tratta. Oitre a questo program-
ma, possiamo usarne anche un
altro: si chiama GlassWire ed &
un firewall che si scarica all'in-
dirizzo www . glasswire.corm. La
versione base € gratuita e per-

Per scoprire gli intrusi
controlliamo tutti | dispositivi
collegati al nostro router

QO EPICENTRO

n o oi Fasth

b. Per accedere alle impostazion: delf nostro

modermt ADE fornito da Fastweb, i colfeghtirarmo allindirizzo:
192 160.1. 254 e insernamo nome utente e password.

mette di capire in maniera mol-
to chiara in che modo & suddi-
viso il traffico della rete. Nella
versione a pagamento € possi-
bile impostare dei messaggi di
allerta quando un nuovo dispo-
sitivo si collega al nostro router.

Strumenti di controllo

Un altro metodo per verificare
se un intruso & alllinternmno del-
Ia nostra rete riguarda i DNS,
ovvero il sistema di server che
permette di tradurre i nomi dei
siti in indirizzi IP. In pratica. gl
hacker che entrano nel nostro
router spesso modificano i
DINS in modo da farci collegare
a siti falsi. spesso fonte di frodi
digitali. Questa tecnica, in ger-
2o viene chiamata DNS hijack.
Ma cosa accade guando un

Verifichiamo se il router e infetto

F-SECURE ROUTER CHECKER

Plision SLae o IPRETTES COMMECHon m safe

F-SECURE ROUTER CHECKER

Aaion sare yOuUT INtermet cConnecton s salie

router & stato infettato? Que-
sto tipo di attacco permette ai
pirati di monitorare e ridirezio-
nare il nostro traffico web. Se il
nostro router & stato sottopo-
sto a questo tipo di violazione,
tutte le volte che tenteremo di
accedere al sito deila nostra
banca. ad esempio. verremo
direzionati verso un sito finto,
che all'apparenza & identico
all'originale e rubera i nostri
codici di accesso. Cosa dobbia-
mo fare allora per capire se il
nostro router & stato violato e
infettato da quailche malware
che ha dirottato i DNS? Possia-
mo sfruttare strumenti come
F-Secure Router Checker che
si trova all'indirizzo http.~bit.
" 2ad700zu e permette di fare
una scansione rapida senza

All'indirizzo: h&tp 7 Lit. ly/"2d7Q0zu

mento completamente gratuito fornito da F-Secure che

permette di controllare se nel nostro router € stato instal-
Iato un malware che modifica i server DNS.

troviamo uwuno stru-

saggio con scritto: No issues were

. OVVETO: Norn so-

z Il controllo & rapido e, se tutto & a posto. restituisce un mes-

no stati rilevati problermi. Se viene segnalato un errore, av-
viamo subito un controlio con Fantivirus su tutte le macchine.
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Di Luca Epifanio

miei dati di accesso sono al sicuro?

n questi anni abbi Quando viene attaccato <« rimarrad sempre la consape-
assistito ad una 1CC sito Web y sul tema (diversifi-
propria j erra d - 2 I hacker fann care | password per ogni
ti n cui le cred | fze database, ovver sito, sceglierne di complesse
1'accesso rubate (nors > scaricano una copia esatta, evitare di scriverle in un file
utente assword) - poi tentare di estrapo di testo, magari usare un §

gono vendute neid informazioni pitl interessan gramma di gestione delle pas-
ket illeciti online 2 r COmMe appur y» indirizzi email sword ), alcune arziende han-
Pit spesso capita < S er e password di ac no ideato tool e
che qualche grande ol cesso. A ingigan- rvizi gratuiti
clic ari di aver subito un . - il problema che permettono
tacoo informatice VO . worre ["abi- agli utenti di
culminato con | ATSISTC tudine di molti verificare se un
dei database delle © i 2 utenti a utilizza indirizzo email
re un'unica pas- risulti presente

sSte sethimane a . I vord per acce- in uno di gues
matico che h nir dere a piu servizi e portali, database. Per sapere se una
la compagnia J rendendo le conseguenze di credenziale d'accesso & stata
r cul sono s tti tali furti virtaali una catastro- compromessa si pud utiliz-
dati personali X a n fe: facendo un girc deep zare uno dei servizi Web che
milioni di clienti Web ¢ facile trovare wlita collezionano ¢ analizzano
Ma come fanno 1 crimans interi database di credenzial: centinaia di dump caricati da-
formatici ad acqguisir rubate. Premesso che la pr zli hacker in molteplici canali
atabase con le credenz ma arma di difesa rim (non per forza nel Dark Web




';—have i been pwned?

Se un'email rnisultasse compromessa, il servizio restituira
in output le informazioni relative al data breach, come
per esempio la data e il nome del servizio attaccato.

Con un database di pia di nove milioni e mezzo di credenziali
compromesse, Have | Been Pwned € uno dei migliori servizi
per verificare 'eventuale compromissione degli indirizzi email.

anche su Pastebin se ne tro-

vano moltissimi). Il pit noto
tra i servizi di questo genere
& Haowe | Beernr Puwned?, con un
database che comprende circa
9 milioni e mezzo di account
compromessi. Per utilizzarlo
non serve nessun download
o installazione, basta invece

sTchadog = you & e y CTYeeS TSP S 1
accedere al sito hitips 120
beenproned.corn Brescrilarmm rrvoe P TRt o Tt fa TR LR COTT R GTed Snd DHOST e Corm@enies 1Mt bocribe to
Una volta inserito 'indirizzo WAt aee moGfied mmmediately whan sy oF D et sddiresses sgEmar i 8 DaseeeorS e h

email da verificare verrh mo
strato il misultato e — in caso
positivo (cio® se le informa-
zioni risultino in uno di quest
database) — il sito offrird una
serie di informazioni utili, co
me per esempio la data della
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altri dettagli (se disponibili)
sulla tipologia dell"attacco in-
formatico subito dal servizio
Il servizio offre anche altre
funzioni interessanti, come
per esempio Notify Me che
permette di ricevere una no-
tifica, come una sorta di news-
letter, ogni volta che "email
indicata risultasse coinvolta in
un nuovo data breach. Chi in-
vece ha la necessith di monisto-
rare tutti gli indirizzi di un’a-
zienda, e quindi tenere sotto
controllo I'intero dominio di
posta aziendale, pud andare
su Domain Search; dopo aver
compilato il modulo ed ese-
guito una verifica di sicurez-
za ricevera una notifica ogni
volta che un’email del domi-
nica risulti nei Joro database

Servizi come BreachAlarm offrono alle aziende ia possibilita di tenere

sotto controllo I'intero dominio di posta arziendale, Facendo scattare

una notifica via email per intervenire in maniera repentina.

Ovviamente esistono anche
altri servizi altrettanto validi,
come per esempio DeFlashed
(wanv.dehashed . com ) o Avast
Hack Check (wwwnme.avast.com/
hackcheck)

Se si considera che molti di

ossi poggiano su fonti diverse,
potrebbe essere saggio utiliz-
Zarme ¢ confrontarme L‘lll di
uno, Tutti § servizi citati sono
gratuiti, ma chi ha esigenze
particolari ¢ desidera un si-
stema di notifica ancora pia

avanzato pud rivolgersi a
rreachalarm corn: oltre a offrire
il check gratuito come gli altri
servizi citati prima, propone
diversi pacchetti a pagamen-
to di E-mail watchdog che
consentono di cul specificare
pin indirizzi da monitorare,
sia per proteggere tutti gl
account di una famiglia sia
per il proprio business, con
una reportistica pia ricca e
dettagliata ¢ un supporto di
assistenza diretto.




KeePass & un ottimo tool (gratuito) che permette di salvare le password

ARARR® L"

usate per accedere ai servizi online in maniera sicura, evitando soluzioni
casalinghe poco sicure per la memorizzazione delle credenziali.

Niente panico

Se s5i riceve una segnalazione
di credenziali compromesse
non bisogna entrare nel pa-
nico; invece & fondamentale
prendere alcuni provve-
dimenti che ora vedremo
nel dettaglio.

Oltre all’ovvieth di cambia-
re immediatamente la pass-
word, bisogna verificare in
quali siti e servizi sono state
utilizzare le credeénziali com-
promesse dall’attacco, poiché
spesso i criminali informatici
utilizzano la tecnica del cre-
dential stuffing che consiste
proprio nel tentare "accesso
su pit portall utilizzando le
informaziont recuperate in un
attacco precedente. A tal pro-
posito, si consiglia di utilizea-
re un programma di gestione
delle password, co=i da non
aver paura di inventare una
password diversa per ogni
servizio ¢ fare una verifica
complessiva sulle credenziali
utilizzate per individuare fa-
cilmente gquali servizi even-
tualmente condividano la
stessa password. Tali servizi

(che somo statl oggetto di un
articolo pubblicato su nu-
mero 351 di PC Professionale)
permettono di compilare un
inventario delle credenziali
in sicarezza, senza lasciarle
in chiaro nel computer. Se si
salva una password all“inter-
no in un file di testo, nel caso
di una compromissione del
Pc & molto semplice per un
malintenzionato estrapolare
tutti i dati in chiaro. Al con-
trario, | programmi di gestio-
ne delle password utilizzano
algoritmi i codifica robusti
{solitamente basati sulle spe-
cifiche Rsa) che non solo sal-
vano le password codificate

nel Po. ma consentono anchs
di generare combinazioni di
caratteri casuali (e pil sicari)
in maniera automatica, per poi
effettuare il login automati-
O attraverso estension per i
principali browser.
Lutilizzo di password com-
plesse pud limitare o impe-
cdire ai criminali di estrarre
in chiaro le credenziali dad
dump: nella stragrande mag-
gloranza del casi, infatti, i da-
tabase rubati non contengono
password in chiaro ma i loro
hash (ovvero le impronte digi-
tali generate tramite algoritmi
specifici, come per esempio
Md5); guesti algoritmi sono
costruiti per non consentire di
risalire alla stringa originale
partendo dall’hash, ma nel ca-
so di password molto comuni
e semplici questa impronta &
sia nota e gquindi tramite tec-
niche di comparazione & piut-
tosto semplice decodificare
la password.

Per capire meglio come fun-
ziona un hash basta collegarsi
al sito hittps//mdSdecrypt.net
e digitare peéer esempio pass-
wordl, fare clic su encrypt e
copiare 'output generato
(I"hash per 'appunto). Ora
si pud raggiungere il sito
https-flcrackstation. nef, incol-
lare "'hash e poi fare clic su
crack hashes. 11 sito verifichera
la presenza dell’hash nel suo
dizionario e restituird la cor-
rispondente password in chia-
ro. Questo & possibile proprio
perche 'associazione univoca
tra la stringa passwordl <« il

Bomer w0 TE D TiEe Sefed Rasmes sew Ses Loe

Per capire come funziona un hash si possono usare diversi siti che permettono
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di applicare "algoritmo md5 per ia cifratura e ia decifratura.




suo hash & gid nota, e quindi
di facile decodifica. L'ultimo
suggerimento, forse il pit im
portante, ¢ attivare ovunque
sia disponibile la 2FA (two
factor authentication), ossia
il secondo fattore di autenti-
cazione; I"abbinamento tra la
password e un secondo ele-
mento (in genere un codice,
ma anche un device fisico o
una verifica biometrica) con-
sente di proteggere 'accesso
anche in caso di compromis
stone di un singolo fattore {(in
genere la password), Google,
Facebook, Micrasoft ma ormai
anche siti ¢ servizi molto pin

piccoli permettono di attivare
questa modalita di login. Con
le ultime regolamentazioni
(come per esempio il Gdpr),
le compagnie che subiscono
furti di dati in cui & poten-
zialmente compromessa la
privacy degli utenti sono ob-
bligate ad avvisare | propri
clienti ed emanare bollettini
per informare del problema.
Purtroppo, cid non accade
sempre ¢ quindi I'impiego dei
servizi di verifica rimane un
valido strumento per venire a
conoscenza di eventuali vio-
lazioni. Interessante, infine,
& l'utilizzo di questi toal da

parte dei criminali informatici
che hanno come obbiettivo
un utente specifico. Infatts,
una volta scoperto l'indirizzo
email defla vittima questi ser-
vizi possono essere sfruttati
come pratico database, per
poi effettuare ricerche specifi-
che nel Dark Web e acquista
re le informazioni rubate per
sfruttarle nel caso in cui I'u-
tente non abbia ancora prov-
veduto a mettersi al sicuro
Per tale ragione, alcuni siti di
verifica delle compromissioni
inviano una notifica via email
ogni volta che si controlla
un indirizzo. .
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Sempre pil aziende incentivano I'uso del secondo fattore di
autenticazione; se & attivo, infatti, la violazione della password
non porta automaticamente alla compromissione dei dati.

Il regolamento Gdpr (General Data Protection Regulation), entrato
in vigore oltre due anni fa, @ molto chiaro circa le comunicazioni
che le aziende devono fornire ai loro utenti in caso di data breach.




Servono pochi clic per scoprire quali informazioni personali sono finite

in pasto ai vari servizi Web e chiedere loro di cancellarli

er alcune persone, i dati

sono il petrolio del futuro.

Possederli e saperii in-
terpretare grazie a tecnologie
sempre piu sofisticate significa
infatti conoscere le nostre abi-
tudini. | nostri gusti e persino
qualche segreto. Tutto materia-
le che, sfruttando l'intelligenza
artificiale, puo aiutare aziende e
istituzioni perfino a prevedere i
nostri comportamenti di consu-
matori & non solo. Questo spie-
ga come mai negli ultimi anni si-
ano nate diverse iniziative voite
ad aiutarci a proteggere | nostri
dati. Un esempio? Mine (sayri-
ne.com). la startup israeliana
che ci permette di conoscere ia
nostra “impronta digitale”, rin-

tracciando tutti | servizi Web a
cui abbiamo lasciato le nostre
informazioni per poi. magari,
dimenticarcene. Lanciata all'ini-
zio di quest’anno, Mine utilizza
I'apprendimento automatico
per trovare le aziende che pos-
siedono i nostri dati tramite una
lettura veloce della nostra posta
in arrivo e sfrutta la legge sul
“diritto all’'oblio” per chiederne
la cancellazione

La filosofia di Mine

Lalgoritmo di Mine riesce a sco-
prire quali aziende detengono
i nostri dati, leggendo l'ogget-
to delle email. Avete presente
quei messaggi di posta nel cui
oggetto c'é scritto "benvenuto

WD MWD

nel nuovo servizio..."7? \
Spesso queste email in-
troduttive sono il segno

che da qualche parte c'e
una nostra registrazione.
Mine lo sa e in linea con
le normative sulla priva-
cy GDPR (vedi qui a lato)
manda alle aziende un'e-
mail nella quale chiede la
canceliazione dei nostri
dati, anche se in passato
siamo stati noi a darglieli.
Nulla di strano: se abbiamo
utilizzato un servizioc online
e comprensibile che abbia
informazioni su di noi. al-
trimenti non potrebbe fun-
Zionare. Ma quante volte
ci siamwo iscritti 2 un sito o
abbiamo aderito a una pro-
mozione commerciale, per

DA SAPERE: IL GDPR |

DA SAPERE:

11 25 maggio 2018 & divenuto
applicabile in tutti gli Stati
membri il Regolamento noto come
GDPR (General Data Protection
Regulation) — relativo alla
protezione delle t::tsone f:lche
con riguardo al amen
e allafi“bera circolazione dei dati
personali. Il testo introduce molte
novita a favore dei consumatori
utenti. Ma per far valere i nostri
diritti bisogna conoscerlo.
Per chi volesse farlo, & qui:
https://bit.ly/ci208. ; gdpr.

Per proteggere la nostra email
principale, usiamo il servizio

https://anona

ddy.com/

poi dimenticarcene? Intanto i
nostri dati, a volte anche sen-
sibili, come |la data di nascita e
il numero di telefono. restanc i
alla mercé del sito e dei broker
che li acquistano per finalita di
mercato. Un settore sempre ric-
co. Peccato perd che a guada-

gnarci non siamo Noi.

Non solo. Spesso | dati che ia-
sciamo distrattamente o© vo-
lutamente in giro sono anche
vittima di violazioni da parte
di pirati informatici. che a loro
volta li rivendono o possono uti-
lizzarli per scopi illeciti. «Ogni



Guadagniamo dai nostri

dati con Geners8

Tra le app che hanno fatto della
nostra privacy la loro missione c'é
Gener8 {gener8ads com). Fondata
dall’ex direttore marketing della Red
Bull, Sam Jones, Gener8 si basa suun
componente aggiuntivo del browser
(Firefox € Chrome) che ci consente
di guadagnare dalle pubblicita che
guardiamo online, stabilendo una re-
lazione pit equa con chi si appropria
dei nostri dati. «Sempre pil persone
si rendono conto che i loro dati sono
intrinsecamente preziosi, e desi-
deranc una delle due cose: avere la
capacita di controllarli o Ia capacita
di guadagnarci», spiegano gli svilup-
patori.

COME FUNZIONA

Registrandoci al servizio, Gener8 cit
mostira annunci in base i nostri in-
teressi e o fa guadagnare un punto
ogni volta che guardiamo un annun-
cio online. Questi punti in un secondo
momento possono essers scambiati
con prodotti, buoni Amazon o anche
trasformati in donazioni di denaro
in beneficenza. E il vantaggio non &
solo per gli utenti. Anche fe agenzie
pubblicitarie in realta ci guadagna-

l giormo c'e una nuova violazio-
ne dei dati o uno scandalo sulla
privacy. Non possiamo davvero
controliario e prevenirio per-
ché la sicurezza & difficile. ma
noi vi aluteremo a conservare

' i dati solo dove ne avete effet-
tivamente bisogno», spiega-

no quelli di Mine. La filosofia

dell"appiicazione Web & quelia di

aiutarci a diventare consapevoli

di quali nostri dati girano per il

Web e scegliere quali cancelia-

re. Lo stesso fondatore di Mine,

Gal Ringel, ha scoperto che 700

aziende detenevano i suoi datie

le ha ridotte a 350, limitandosi

a gquelle davvero indispensabili.

«Se vogliamo usare la forza di

Internet, non possiamo non for-

nire | nostri dati personali. Dun-

que noi di Mine non proponia-
mo di smettere di condividerli,
ma solo di sapere quali aziende
dispongono di tali informazioni

e controllarie», ha spiegato in

un’'intervista.

Come funziona

Dal 2014. le norme sulla pro-
tezione dei dati dell’"'UE ci con-
sentono di chiedere alle orga-
nizzazioni di eliminare le nostre
informazioni personali, inclusi
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no, visto che | loro annunci saranno
guardati con attenzione: in Gran Bre-
tagna. Gener3 ha una percentuale di
clic superiore del 7609% rispetto agli
standard.

LA FILOSOFIA DI GENERS

«Penso che un giorno ripenseremo 2
questo periodo e ci chiederemo come
mai & potuto accadere». ha spiegato
Jones in un'intervista «ll fatto che ci
sia cosi tanto valore derivato dai no-
stri dati personali, ma non sappiamo

numeri di telefono. date di na-
scita e indirizzi email. Google
& stato tra | pio colpiti da que-
sto “diritto all'oblio”. con 2.4
milioni di persone che hanno
inviato richieste in tal senso in
qgquattro anni. Uspp Mine fun-
ziona utilizzando quelli che in
gergo si chiamano algoritmi di
machine learning “non intrusi-
vi", programmati per stanare le
aziende che invadono la nostra
casella di posta con promozioni
o altro materiale di iscrizione.
Per attivare Mine bisogna recar-
si sul sito saymine.com, cliccare
il pulsante Get started in ho-
mepage e scegliere successiva-
mente tra tre opzioni: sape-

re qual aziende possiedono S

i nostri dati; comprendere in
che modo la nostra impron-
ta digitale ci condiziona: ri-
prendere possesso delle in-
formazioni. Una volta scelto.
ci viene richiesto di iscriver-
ci via Google o Microsoft, in
modo che I'algoritmo possa
scandagiliare la nostra email
su wuno dei due popolari

provider. 1l risultato &€ quasi -

immediato e attraverso una
serie di numeri in evidenza.
ci mostra quante aziende

nemmeno chi i sta raccogliendo e
senza averne alcun ritorno. @ ridico-
lo». Per sensibilizzare gl utenti di
Internet. Jones ha da poco lanciato
una campagna per la creazione di un
“Dividendo di dati digitali”. che preve-
de che coloro che non vogliono che le
loro informazioni vengano raccolte
online, possano deciderio con un clic
e che le societa compensino finanzia-
riamente le persone di cul vendono
loro dati. Per ora sembra utopia. Ma
in futuro chissa..

possiedono i nostri dati. speci-
ficando anche a qguale settore
appartengono. Per approfondire
e saperne di piu, basta cliccare
su See my footprint. |l risultato
& sorprendente visto che Mine
scava anche tra le email sepolte
nell’archivio di Gmail e Hotmail.

Where's vour data?

e

Liberare i nostri dati

Ad analisi terminata, Mine ci
presenta l'elenco delle aziende
che attualmente detengono le
nostre informazioni personall,
proponendosi di inviare loro
un‘email chiedendo che | nostri
preziosi dati vengano eliminati
una volta e per tutte. Per attiva-
re questo processo dobbiamo
cliccare su Take quick action,
scegliere uno ad uno i servizi e
i siti a cui vogliamo togliere Ia
podesta sui nostri dati e clicca-
re su Let's reclaim. Mine a quel
punto gili invia un‘email con la
richiesta, come spiegato nelle
FAQ (https:/7bit ly/ci208 _
mine) & da quel momento in
poi potremo seguire tutti gii
sviluppi. collegandoci di tanto
in tanto a Saymine.com.

La scommessa

LUidea di Mine &€ davvero ambi-
ziosa: spostare la nostra atten-
zione e quella delle Istituzioni
dalla privacy alla proprieta
dei dati.

«Viviamo in un'‘epoca in cul
le persone sono sempre pio
preoccupate di quanto siano
diventate invadenti le app e le
varie piattaforme che usiamo
tutti i giorni», ha dichiarato Gal
Ringel. «Pertanto, abbiamo de-
ciso di investire i nostri sforzi
nella costruzione di una solu-
zione in grado di offrire ai con-
sumatori una scelta reale su chi
pud conservare i propri dati e
su come questi possono essere
utilizzati. Stiamo dando il via al
futuro della proprieta dei datin.

T ——

Rmto finale. Ecco come appare una schermata di Mine, dopo aver
snslizzato Ia nostra email alla ricerca dei servizi che possedona i nostri dats
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I DiDario Orlandi

SUITE
DI SICUREZZA
FAI-DA-TE

Oltre alla protezione contro i malware veri

e propri, le moderne security suite offrono

anche una miriade di altre funzioni, che spaziano
dal backup dei dati alla gestione delle password.
Con un po’ di lavoro, pero, si puo ottenere
gratuitamente una dotazione analoga,

in alcuni casi addirittura migliore. —
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GARANTIRE LA SICUREZZA DEI COMPUTER, DEI FILE E DEGLI UTENTI
E UNA SFIDA CONTINUA, CHE RICHIEDE UN APPROCCIO A 360 GRADI:
MINACCE SEMPRE NUOVE S| AGGIUNGONO A UNA CASISTICA GIA AMPIA, E |
SOFTWARE DI PROTEZIONE COMMERCIALI HANNO VISTO CRESCERE NEL TEMPO
LA LORO DOTAZIONE NEL TENTATIVO DI COPRIRE TUTTI | PRINCIPALI FATTORI
DI RISCHIO. MOLTE FUNZIONI INTEGRATE NELLE SUITE PIU RICCHE POSSONO
PERO ESSERE AVVICINATE, EGUAGLIATE O ADDIRITTURA SUPERATE DA STRU-
MENTI E SOFTWARE SPECIFICI, SPESSO DISPONIBILI GRATUITAMENTE. NELLE
PROSSIME PAGINE SCOPRIREMO QUALI PROGRAMMI AGGIUNGERE E QUALI
IMPOSTAZIONI UTILIZZARE PER OTTENERE UNA DOTAZIONE SIMILE A QUELLA
PROPOSTA DAl PRODOTTI DI SICUREZZA PIU RICCHI E COMPLETIL.

n principio era Fantivi-

rus, un software dedica-

to all'individuazione dei

malware che verificava

periodicamente la proe

senza di infezioni, a cuai

saltanto in un secondo
tempo Sono state agsiunte e
funzioni di analisi in tempo
reale che oggi costituiscono la
prima linea di difesa mn tatt
computer. Ma la crescita delle
minaccoe alla sicurezza infor-
matica € le esigenze Commer-
ciali dei produttori di soluzmoni
antimailware hanno portato al
pProgressivo incremento del-
la dotazione di funziond e del
numero ol p.;c'chul(l pProposti:
all’'antivirus & stata affiancata
ia security suite, che in origine
includeva anche un desktop
firewall (ora gquesta funzione <
spesso affidata al sistema ope
rativo), © poi i pacchetti com-
pleti, caratterizzati da denomi-

nasione come Total, Complete
o 360, per indicare "'obbiettivo

di garantire una protezione as-
soluta © di rispondere a tutte e
esigenze di sicurezza dell"u-
tente. La dotazione di gquesti
prodotti non & mai stata del
tutto unNIforTME, Ma I genere
erano inclusi anche struments
di backup e funzioni di otti
miizrzarzions delle prestazioni
del computer. Nel corso degli
ann: la dotazione € crescauta o

si & in parte modificata; abbia-

mo gia accennato alla progres-
siva sparizione dei firewall, 1a
cui presenza & divenuta sem-
pre meno rijevante muan soa-
no che ke funzioni integrate in
Windows crescevano in eff-
cacia e popolarita: oggi solo
pochissime suite continuano
a proporre un firewall che si
sostituisce del tutto a quello
nativo. Pia spesso, le funzio-
ni del software si limitano a
modificare la configuraziong
predefinita aggiungendo nuo
ve regole o ca mbiando alcune
impostazioni, e talvolta trascu-

ranco del tutto gquesto aspetto
lasciando lavorare senza intro-
missioni il firewall nativo di
Windows, che oggi & perfetta-
mente in grado di garantire Ia

proteziones nella grandissima

maggilorar
Un“altra

wra Jdei casa

categzorna di funziond
sempre meno popolare & quel-
la dedicata all’ottimizzamione
delle prestazioni del computer
da un lato, Ia potenza di calco-
lo garantita dalle architetture
hardware modermse € in genene
piu che sufficiente per offrire
un‘esperienza d'uso pita che
soddisfacente, mentre dall“al-
tro | reali benefici degli stva

menits di OtHimMUIzZZazone SOno a
stento miasurabili, e certamente
impercettibili nel lavoro guo-
tidiano. Questo non significa,
comungue, che la dotazione di
gquests suite sia diminuita nel
corsa del tempo; al contrario, il
nuuTero ¢ la variets degh stru-
mentt disponibili © incontinua
crescita, sia percheé sono nate

T
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Lanciato nell’ormai
lontanoc 2007, Norton
360 (ai tempi prodotto

da Symantec) & stato
uno dei primi pacchetti
di sicurezza all-in-one

a raggiungere il mercato.
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Un altro aspetto che viene af- di queste casistiche sia in realta
frontato sempre pia spesso coperta, COn mMmaggiore o mino-

dalle suite di sicurezza & 1a re efficacia, anche da software
gestione dell’autenticazione. specializzati o addirittura da 1
' con strumenti di password funzioni ¢ impostazioni native
management pit © meno ric- del sistema operativo. In alcuni
S chi ed efficaci; garantire una casi I'implementazione offerta
La lista delle Funzioni "‘um in una memorizzazione sicura e un dalle security suite offre vantaggi
suite di sicurezza moderna (nell’esempio accesso rapido alle credenziali significativi in termini di efficacia
ia pagina di confronto di Kaspersky) di login & infatti cruciale per e semplicitd d'uso, ma in molti
va molto oitre la semplice individuazione proteggere "accesso ai moltis- altri invece i programmi e i ser-
e rimozione del malware. simi dati personali che sono or- vizi specializzati garantiscono
mai disseminati nei pita diversi maggiore potenza e flessibilita: |
l siti e servizi Web. Sono prezio— & il caso, per esempio, dei soft-
se anche le funzioni di analisi ware di backup, dei gestori di
Si SONOo IMmposte nuove minacoe dell’archivio, capaci di segnala- password e dei servizi Vpn. |
alla sicurezza e all’integrita dei re password deboli o ripetute, Questo non significa, natural-
dispositivi, sia perche i produt- © ancora notificare "'utente nel mente, che il pacchetto di fun-
tori cercano di differenziare la malaugurato ma sempre pin rioni offerto dalle security suite
lompmposxamtmsetmaemmi frequente caso in cui si venga commerciali sia superfluo: I'in-
la concorrenza & spietata e le al- coinvolti in gqualche violazione tegrarzione tra le diverse com-
ternative rimangono NuUImerose. di servizi remoti. ponenti & infatti un fattore im-
; La fantasia degli sviluppa- portante per valutare guesti |
- tori si & poi sbizzarrita negli software, che propongono una
ultimi anni. con Maggiunta di solurione “chiavi in mano” capa- |
Una dotaz‘one strumenti come quelli che veri- ce di garantire un ottimo livello 1
ficano la presenza di eventuali di sicurezza appena dopo aver
in com‘nua cresc“a aggiornamenti delle applica- completato installazione, senza
Ghtscrnpl SOMO NUMEeTOSISSIT: zioni installate, e magari con- bisogno di cercare, installare e
i tutto, 'esplosione del sentono anche lo scaricamen- configurare nient’altro. i
' fenomeno ransomware ha ri- to e l'installazione automatica Chi invece preferisce scegliere
' portato al centro dell’attenzione delle nuove release, oppure i personalmente gli strumenti e le
’ importanza delle funzioni di tool che tengono sotto controllo funzioni pit adatte per le proprie
backup, ancora oggi 'unico re- Vutilizzo di alcune periferiche esigenze, magari abbinandole a
' ale antidoto contro questa sub- critiche (webcam e microfono) un antiviras gratuito (o addirit-
dola forma di attacco malware. da parte delle applicazioni, o tura alle sottovalhatate funzioni di
A questo si aggiunge la sempre ancora funzioni capaci di in- protezione native di Windows)
pit frequente integrazione tra dividuare eventuali problemi potra trovare nelle prossime pa-
backup locale € remoto, con nelle memoria di massa pri- gine molti suggerimenti e indi-
servizi cloud che garantisco- ma che il danno diventi irrime- carioni per comporre la propria
no anche contro eventi estremi diabile. I lettori piQ attenti ed suite di sicurezza personale, cu-
come il furto o lo smarrimento esperti perd avranno gil notato cita su misura per rispondere alle
dell"hardware. come la grande maggioranza necessita e preferenze personali.
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malwampiﬁevohxﬂposo—
no < i
inﬁetmuinmolﬁ rnodn oltre
a esfiltrare file e documen-

tutti i caratteri digi-

tati tramite la tastiera, possono
anche attivare altre periferiche
che fanno ormai parte della do-
tazione standard dei compu-
ter, specialmente i notebook,
come per esempio webcam e
microfono. 1 timori per questo
genere di attacchi hanno por-
tato alcuni utenti a coprire la
webcam con lo scotch o ap-
plicare sportellini adesivi che
© essere aperti in caso

di necessita; alcuni produtto-
ri hardware hanno aggiunto
ai loro computer interruttori

webcam e la scheda madre, o
coperchi per oscurare 'obbietti-
vo e accecare quindi potenziali
spettatori indesiderati.

Senza arrivare a soluzioni cosi
estreme, molte suite di sicurez-

sti dispositivi, e in molti casi
permettono anche di scegliere
se concedere 'autorizzazione
all’accesso (per esempio nel
caso di un software di comu-
nicazione) o se invece negarla.
Questi strumenti funzionano in
molto bene e offrono un
buon livello di protezione, ma
opzioni simili sono integrate da
qualche tempo direttamente in
Windows 10: per individuarle
basta aprire I'app Impostazioni
e raggiungere la pagina Privacy/
Focacam in cima alla pagi-
na una stringa segnala lo stato
della penfenm (normalmente
Laccesso alla fotocarera per gue-

sto dispositivo & attivato); un clic
sul pulsante Modifice consente
di attivare o disattivare com-

te il device (figura A).
Scorrendo la pagina verso il
basso si trovano altri due switch
che permettono di controllare
I"accesso per le app Microsoft
Store e per i tradizionali soft-
ware desktop (figura B). Nel
caso delle app, 'autorizzazio-
ne pud essere concessa oppure
negata singolarmente, mentre
le applicazioni win32 vengono
soltanto elencate. Non & 'unico
limite: Windows sottolinea che,
nel caso delle applicazioni tra-

infatti installare driver proprie-
tari per accedere dircttamente
all’hardware aggirando i bloc-
chi imposti dal sistema opctaﬁ—
vo. Del tutto analoga & 1la pagina
Privacy/Microfono (figura C), che
offre opzioni pr identi-
che ma & naturalmente dedicata
alle periferiche di input audio.
Una piccola ma gradevole dif-
ferenza riguarda la segnala-
rione dell’attivazione: quando
un’app utilizza il microfono, in-
fatti, il sistema mostra un’icona
nell’area di notifica della barra
delle applicazioni: peccato che
lo stesso non avvenga nel caso
della webcam.
Le funzioni di Windows 10 so-
no molto semplici da utilizzare
e piuttosto rapide da raggiun-
gere, ma esistono moltissime
utility di terze parti che rendo-
no la vita ancora pit: semplice;
WebCam On-Off (www.sordurre.
orgl/8585 fwebcarm-on-off-vi-4/),
per esempio, & un tool gratuito,
distribuito in formato portable.
che pud individuare e bloccare
con due clic la webcam e il mi-

Controllare webcam e mlcrofono

Per evitare sguardi indesiderati € opportuno tenere
sotto controllo, ed eventualmente bloccare, l'accesso
alle periferiche di input multimediali piu diffuse.
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crofono. Il tool supporta anche
alcuni argomenti per la riga di
comando, e permette guindi di
creare semplici collegamenti per
attivare o disattivare le periferi-
che con un semplice doppio clic.
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Privacy e sicurezza
nella navigazione

La navigazione su Internet & 'attivita piu
frequente svolta dalla maggioranza dei possessori
di Pc, ma & anche una delle piu pericolose.

olti antimalware inclu-

dono estensioni per il

browser che proteggso-

no Nutente durante la

navigazione quotidia-
na; anche in guesto caso, gran
parte delle funzioni offerte &
facilmente replicabile utiliz-
zando gli strumenti integrati
direttamente nel browser (o,
per lo meno, in alcuni brows-
er) o ampliando la dotarzione
tramite estensioni dedicate.
Il primo passo & la scelta del
browser: in guesto paragrafo
concentreremo Nattenzione
in particolare su Mozilla Fire-
fox, che offre una dotazione di
funzioni legate alla tutela della
privacy particolarmente ricca e
compileta. Inoltre, Ia presenza
di moltissime estensioni con-
sente di personalizzare in pro-
fondita il suo comportamento o
I'esperienza d'uso. In ogni ca-
SO, quasi tutti i browser offrono
opzioni e funzioni analoghe,
almeno per le configurazioni
di base. Cominciamo guindi

2 personalizzare le imposta-
zioni di Firefox; da gqualche
settimana, "'interfaccia del
browser di Mozilla & stata ri-
vista in profondith, ma le op—
Zioni Sono rimaste invariate.
Aprite il browser ¢ raggiunge-
te Ia pagina delle impostazio-
ni. facendo clic sul pulsante
hamburger in alto a destra e
poi selezionando la voce frnr-
postaziornt nel menu a discesa.
Aprite la sezione Privacy e si-
curezza (figura A): per prima
cosa, disattivate la telemetria,
scorrendo la pagina fino alla
sezione Raccolta e wtilizzo dati
i Firefox (figura B). Si possono
disattivare senza timore tut-
te le opzioni eventualmente
attive. All'inizio della pagi-
na si trova inveoe la sexzione
Privacy del browser; selezio-
nate 'opzione Restrittiva per
garantire una protezione anti
tracciamento pitt aggressiva;
il browser sottolinea come al-
cuni siti potrebbero non fun-
Zionare correttamente, ma per

8 ————
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risolvere eventuali incompati-
bilith basta aggiungere il sito
problematico a una specifica
whitelist: & sufficiente fare clic
sullicona a forma di scudo,
a sinistra dell’indirizzo della
Pagina aperta, e disattivare Ia
protezione anti tracciamento
tramiite lo switch (figwra C).

Fer quanto riguarda la sicure=-
za, la relativa sezione =i trova
in fondo alla pagina delle im-
postazioni: le opzioni offerte
sono poche dal punto di vista
NnuUMerico, ma piuttosto effica-
<l e soprattutto preconfigurate
quasi sempre per garantive la
massima protezione (Ggura D il
browser infatti, blocca autorra-
ticamente i contenuti rischiosi e
potenzialmente ingannevoli, ne
mpedisce il download e avvisa
se si cerca di scaricare software
poco diffuso. Inoltre, utilizza
il protocollo Ocsp per verifica-
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re la validita dei certificati. A
questo proposito, in fondo al-
la pagina si trova un’opzione
molto interessante, quella che
forza 'utilizzo delle connessio-
ni cifrate Https (qualora siano
disponibili): & utile attivaria in
tutte le finestre, modificando
I'impostazione predefinita.
Sempre nella pagina Privacy
e sicurez=a delle impostazioni
si pud trovare anche I'opzione
per inviare il segnale Do Not
Track: gquesta funzione preve-
de la collaborazione dei server
remoti, ma in genere & ignora-
ta dalla grande maggioranza
dei sistermni di tracking: non so-
lo: poiché & un’opzione poco
diffusa, pud essere utilizzata
come elemento per costruire
un‘impronta digitale unica
dell’utente a partire dalla con-
figurazione del suo sistema.
Di conseguenza, molti esperti
di privacy suggeriscono ora
di mantenere I'impostazione
predefinita e utilizzare stru-
menti proattivi per bloccare
il tracciamento.

A questo proposito, una del-
le soluzioni pita efficienti ed
efficaci & uBlock Origin, un’e-
stensione disponibile anche
per molti altri browser. capace
di bloccare sia le funzioni di
tracciamento sia i messaggi
pubblicitari: per installarla
basta aprire la pagina delle
estensioni (per esempio con
la scorciatoia Ctri+Masiusc+A),
digitarne il nome nella casella
di ricerca in alto a destra, sele-
zionare il risultato desiderato e
fare clic sul pulsante AgLiungi
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a Firefox. Una volta installata,
I"estensione inizia subito a la-
vorare ed & preconfigurata in
maniera piuttosto efficace. Si
pud comungue aprire la pa-
gina di configurazione (basta
fare clic sul pulsante aggiunto
alla barra degli strumenti e poi
sull'icona a forma di ingranag-
gi in basso a destra) per mo-
dificare qualche altra opzio-
ne: per esempio, nella scheda
Filtri di terze parti si possono
trovare altre liste interessanti
{(per esempio quelle destinate
a specifici ambiti geografici)
{figura E). Molto utili, e spesso
trascurate, sono le opzioni of-
ferte nel menu principale del
tool (figura F): bisogna infatti
fare clic su Altro per svelare
alcuni pulsanti preziosi, che
permettono di bloccare ele-
menti specifici come i popup.
i file multimediali di grandi
dimensioni o addirittura il co-
dice javascript.

Funzioni che in passato era-
no affidate a estensioni spe-
cifiche, come NoScript o
HttpsAnywhere, sono oggi ge-
stite direttamente da uBlock op-
pure dalle opzioni integrate nel
browser; anche se le estensioni
dedicate sono certamente pit
ricche, nella maggior parte dei
casi si pud evitare di appesanti-
re il browser con I'installazione
di molti strumenti di terze parti.
Un tool potenzialmente piut-
tosto utile & invece Decentra-
leyes (https://addons.mozilla.
orglit/firefox/addon/decentra-
leyes), un’estensione dispo-
nibile per tutti i principali
browser (figura G) dedicata
al blocco delle Cdn (Content
Delivery Network), strumen-
ti importanti per garantire
I"'accesso a contenuti Web in
caso di traffico elevato, che
perd veicolano le richieste
attraverso reti che possono
carpire una grande quantita
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di informazioni sull’utente.
Molti grandi attori del Web
(Google, Microsoft, Facebook
e tanti altri) offrono funzio-
ni Cdn gratuitamente (figura
H), una proposta che potrebbe
celare qualche secondo fine.
Altre funzioni di protezione di
Firefox, spesso ancora in fase
di sviluppo., sono accessibili
nella pagina delle impostazio-
ni avanzate: per raggiunger-
Ia bisogna digitare Ia

abowut:cornfig e poi fare clic sul
puls.anme Accetta il riscitio e corn-

cautela nella modifica di questi
parametri. Una funzione recen-
te e molto interessante & il nuo-
vo framework di isolamento
dei siti chiamato Fission, che
Sarantisce una maggiore sepa-
razione tra le diverse pagine
aperte contemporaneamente:
per attivarlo bisogna raggiun-
gere la voce fission.autostart
(basta digitaria nella casella di
ricerca) e modificare il valore
da false a true (figura ID.

I pit volenterosi possono an-
che disattivare il tracciamento
geografico automatico tramite
i server Google. digitando geo.
enable e modificando il valore in
false, e attivare le funzioni di of-
fuscamento delle caratteristiche
del sistema locale, che promet-
tono di rendere la profilazione
mediante impronta digitale
molto pia difficile; I'im imposta-
zione da modificare & privacy.
resistFingerprinting. Queste ul-
time due modifiche

perd avere qualche ripercussio-
ne sull’usabilita gquotidiana del
browser: i servizi Web potreb-
bero avere difficolta a indivi-
duare correttamente la regione
geografica oppure 'ora locale,
causando malfunzionamen-
ti per esempio nella gestione
dei calendari.

L'ultimma modifica, ma proba-
bilmente la pit importante,
riguarda sia la configurazione
del browser sia le abitudini
dell’utente: cambiare le impo-
stazioni, infatti, & quasi inutile
se poi si continua a cadere tra
le braccia dei servizi che vi-
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VOono € prosperanco grazie al
tracciamento degli utenti, co-
me Google oppure Facebook.
Per gquesto & utile cambiare il
motore di ricerca predefinito,
scegliendo un servizio (come
DuckDuckGo) pit: attento alla

privacy dei suoci utenti: nella
pagina delle impostazioni di
Firefox basta raggiungere la
sezione Ricerca e modificare la
voce Motore di ricerca predefinito
(figura L). scegliendo I"'opzione
preferita nella casella a discesa.
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Evitare il phishing

Una minaccia tradizionale ma ancora attuale, puo
essere combattuta efficacemente con 'attenzione
dell'utente e gli strumenti predefiniti dei software.

Py SRy T

n altro fattore importan-
te e molto reclamizzato
dalle suite di sicurezza
& la protezione contro il
phishing: evidentemen-
te, nessun software & in grado di
individuare in maniera “intelli-
gente” le pagine che simulano
Taspetto e le funzioni di siti le-
gittimi, e devono i affidarsi
a soluzioni di filtraggio basate su
liste e altri accorgimenti collega-
ti all’analisi dell"indirizzo Url
Meccanismi analoghi sono perd
implementati in maniera nativa
anche da molte applicazioni, co-
me per esempio i browser (ne
pariiamo nel paragrafo dedica-
to alla privacy e sicurezza della
navigazione) o i client di posta
elettronica. L'unica differenza
pud riguardare la ricchezza e
I'aggiornamento delle liste di
indirizzi pericolosi. ma i test ef-
fettuati dai laboratori di analisi
specializzati hanno mostrato
una sostanziale equivalenza tra
il livello di protezione garantito
dai filtri offerti dalla maggior
parte delle security suite e le
funzioni native implementate
nei browser (figura A). Questo
non significa, perd, che il phi-
shing (ossia la simulazione di siti
legittimi per indurre gli utenti
a tentare il login inserendo le
proprie credenziali di accesso)
sia un problema del tutto risol-
o: questa tecnica continua a es-
sere utilizzata correntemente,
segno evidente che un numero
sufficiente di navigatori abbocca
ancora all’amo.
Per ridurre al minimo i rischi
& opportunc innanzi tutto pre-
stare molta attenzione: ogni vol-
ta che si apre una pagina Web
in cui & presente un modulo
di autenticazione & essenziale
werificare che il nome di domi-

nio corrisponda effettivamente
a quello previsto (oggi tutti i
browser principali evidenziano
la porzione principale dell”in-

dirizzo Url con un colore di-
verso) e che venga utilizzato il
protocollo cifrato https. Un altro
potenziale indizio pud venire
dalla funzione (o dal servizio)
di compilazione delle password:
se I'autocompilazione (che & le-
gata a specifici indirizzi Web)
non si attiva automaticamente,
dovrebbe scattare un campa-
nello d’allarme. Potrebbe essere
solo una modifica perfettamente
legittima alla struttura del sito,

strategia che pud mitigare 1"im-
patto degli attacchi di phishing
(e di molti altri rischi legati alla
sicure delle p ord)e "'a-
bilitazione dell’autenticazione a
pit fattori, che non ci stanche-

o che supportano funzioni di
acquisto (siti di commercio elet-
tronico, servizi cruciali come
provider email, per non parlare
naturalmente degli account di
home banking). Se il phishing
si concretizza quasi sempre in
una pagina Web aperta in un
browser, I"attacco parte invece
in genere da un messaggio di
posta elettronica (anche se sem-
pre sta diventando sempre pit
frequente lo Smishing. che usa
come veicolo i messaggi Sms e
i servizi di messaggistica istan-
tanea). Anche su questo fronte,
si possono implementare di-
verse strategie utilic in primo
luogo, & essenziale attivare la
funzione di protezione contro
lo spam, che in genere integra
anche regole ed euristiche pen-

sate per individuare e filtrare
automaticamente i tentativi di
phishing (figures B). Queste fun-
Zzioni sono attive quasi sempre
per impostazione predefinita,
ma & comungue prudente una
verifica nelle impostazioni. In
alcuni casi, il client potrebbe
offrire anche impostazioni spe-
cifiche per individuare e con-
trassegnare i tentativi di frode
e per interfacciarsi con i soft-
ware antivirus: & il caso, per
esempio, di Thunderbird, che
propone queste impostazioni
in fondo alla sezione Privacy
e sicurezza nella pagina delle
Opzioni (figura C). Una precau-
zione importante da prendere
quando rimane qualche dubbio
sulla legittimita di un messag-
gio & guella di evitare il clic
diretto sul link proposto dal
messaggio email.
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Browser sicuro
per le transazioni

Un browser irrobustito con una configurazione
di sicurezza piu stringente e estensioni dedicate
garantisce una maggiore sicurezza.

e la sicurezza e la pri-
vacy sono importanti
durante la navigazione
quotidiana, diventano
invece cruciali guando
attraverso il browser si voglio-
no compiere operazioni deli-
cate, come l"accesso a un sito
di commercio elettronico, al
portale della propria banca o
all’estratto conto della carta di
credito. Per compiere queste
operazioni, molte security sui-
te propongono uno strumento
apposito, un browser dedicato
capace di intervenire quando
si cerca di raggiungere uno
dei siti contenuti nella loro
whitelist (0 eventualmente ag-
giunto all’elenco dall’utente)
per spostare la sessione in un
ambiente potenzialmente pia
robusto e sicuro.
Premesso che un browser
selezionato con attenzione,
aggiornato e configurato
opportunamente (si veda il
paragrafo sulla privacy e si-
curezza nella navigazione)

Pud essere sufficiente per
Ia grande maggioranza dei
casi, questi strumenti pos-
sono offrire effettivamente
qualche garanzia in pit, poi-
ché implementano in genere
policy di sicurezza e configu-
razioni specifiche molto pia
stringenti, che causerebbero
qualche difficolta se utilizza-
te invece nella navigazione
quotidiana.

Anche in questo caso, esisto-
no strategie capaci di emula-
re alcune delle caratteristiche
dei browser “sicuri”™ integra-
ti nei prodotti di sicurezza.
La soluzione pia semplice e
meno invasiva, dedicata agli
utenti di Firefox, & sfruttare
la tecnologia dei container,
che permette di aprire siti
Web specifici utilizzando
un diverso set di credenzia-
li, come se si trattasse di due
profili distinti. Il metodo pin
semplice per attivare la fun-
zione & installare le estensio-
ni Multi Account Containers

SICUREZZA PR
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e Temporary Containers La
Prima & un‘estensione crea-
ta dalla stessa Mozilla Foun-
dation che consente di creare
spazi virtuali separati e isolati,
per esempio dividendo la na-
vigazione personale da gquella
lavorativa (figura A). Le diverse
“personalita”™ sono contraddi-
stinte da icone e sottolineate
cromaticamente, rendendo
piuttosto semplice l'indivi-
duazione rapida del profilo
in uso. Non mancano neppure
funzioni e voci di menu per
aprire un collegamento o spo-
stare una scheda attiva da un
profilo all’altro. Temporary
Containers, invece, estende la
dotazione con strumenti per
Creare contenitori usa e getta,
che si distruggono automati-
camente alla fine della sessio-
ne di navigazione portando
con sé tutte le informazioni
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eventualmente memorizzate,
come cookie e cronologia. Per
automatizzare la creazione
di un container temporaneo
bisogna raggiungere le im-
postazioni dellestensione;
le opzioni sono molto ricche
e richiedono qualche istante
per districarsi tra i vari menu.
Si pud. per esempio, attivare
una modalith automatica che
crea un NUoOVo container per
ogni scheda aperta, oppure
decidere dopo gquanto tempo
eliminare le informazioni sul-
le sessioni chiuse (15 minut:
per default).

Per collegare I"attivazione so-
lo a specifici indirizzi Web bi-
sogna raggiungere la sezione
Isolation, aprire la scheda Per
Domain e aggiungere alla lista
il nome del dominio da indi-
viduare (si pud anche inserire
un pattern, Come per esem-
pio *_facebook.com). Quando
si cerca di raggiungere un in-
dirizzo compreso nell’elenco,

cresce il rischio di trovarsi a

utilizzare un software sicuri
simo ma incompatibile. Esi-
stono browser “irrobustiti” «
basati su motori di rendering
diffusi, come per esempio Iri-
dium (wwwe iridisrm de) (igura
) il progetto in sé & piut-
tosto interessante, ma passa
comungue gqualche settimana
prima che le patch di sicu-
rezza del progetto principale
vengano integrate anche in
queste varianti, con il risulta-
to netto di esporre gli utenti a
qualche rischio in pit.

Una strada potrebbe essere
guella di scegliere la versione
portable di un browser comu-
ne (per esempio la variante
Esr — con supporto esteso —
di Firefox, scaricabile dalla
pagina https://portableapps.

com/fappslinternet/fircfox-por-
table-esr) (figura D) e aggiun-
gervi le estensioni e le con-
figurazioni opportune per
garantire la massima sicurez-
za. Per passare facilmente dal
browser gquotidiano a quello
robusto si possono utilizza-
re estensioni dedicate, come
per esempio Open With per
Firefox (figura E), che permette
di configurare altri browser
a cui inviare indirizzi Url e
schede aperte; & perd necessa-
ria un’installazione attiva di
Python, un requisito piuttosto
comune nel mondo Linux che
invece & molto meno frequen-
te in ambito Windows. L'am-
biente & comungue scaricabile
e installabile gratuitamente,
per chi volesse seguire fino
in fondo gquesta strada.

— L S Ty B8 BETY) e

Firefox crea automaticamente
un NUOVo container (figura B).
Naturalmente, questa solu-
zione offre una protezione so-
o parziale; per ottenere una
robustezza maggiore & oppor-
tuno creare una configura-
zione separata del browser,
partendo dalle indicazioni of-
ferte in gquesto stesso articolo
e magari applicando impo-
stazioni ancor piu restrittive,
bloccando gli script e cancel-
lando automaticaments tut-
te le informazioni legate alla
sessione di navigazione alla
chiusura.

Esistono diversi browser al-
ternativi, che assicurano una
maggiore attenzione alla pri-
vacy e alla sicurezza dei loro
utenti, ma & difficile consi-
gliarme uno, per motivazio-
ni di ordine diverso: innanzi
tutto, se si sceglie un progetto
completamente originale <2 il
rischio di incontrare problemi
di compatibilita con qualche
sito. LVinterfaccia e 'usabilita
della maggior parte delle pa-
gine Web viene infatti testata
con i browser pita comuni, €
allontanandosi dalla massa
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Parental control

Gestire 'uso del computer da parte dei minori
& un compito davvero difficile, ma Windows ha
iniziato a integrare funzioni piuttosto interessanti.
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9 inclusione di strumenti
di parental control nel-
le suite di sicurezza &
da tempo oggetto di
dibattito, con approcci
molto vari da parte dei diversi
produttori. Alcuni inseriscono
queste funzioni direttamente
nei pacchetti di sicurezza, spe-
cialmente nelle versioni pin
costose e complete, mentre
altri preferiscono scorporare
il prodotto per venderlo se-
paratamente, poiché solo una
parte dei clienti & interessata.
A nostro parere, un prodotto
di sicurezza che si proponga
come soluzione “totale e com-
pleta” dovrebbe coprire anche
questa esigenza.
In ogni caso, il problema della
sicurezza (online e fisica) dei
minori raccoglie un’attenzione
e una consapevolezza crescente
da parte dei genitori: questo
e senz’altro un bene., poiché
in passato si sono trascurati
troppo a lungo, per ignoranza,
sottovalutazione o semplice in-
competenza tecnica, i potenziali
rischi insiti nell’accesso dei mi-
nori a un universo di contattie
informazioni libere da qualsiasi
controllo e vigilanza.
Il principale problema di tutti
questi strumenti & la loro effi-
cacia solo parziale: non si pud
pretendere che un software sia
uno scudo capace di garantire
contro qualsiasi contatto inde-
siderato, specialmente se poi si
consente ai minori un accesso
privo di vincoli e supervisio-
ne ai dispositivi informatici.
Nonostante esistano in tutti i
sistemi operativi modemrni (e
in molti software) strumenti
e opzioni gratuite per miglio-
rare la sicurezza dei minori in
rete, i servizi di parental con-

trol commerciali hanno alcu-
ni punti di forza difficili da
eguagliare. In particolare, le
soluzioni pit evolute suppor-
tano tutti i principali ambienti
software, desktop e mobile, e
Ppermettono gquindi di creare
policy che si estendono a tutti
i dispositivi di ciascun utente,
seguendolo negli spostamenti
tra un ambiente e l'altro. La
configurazione e la gestione
centralizzata, spesso tramite
un’interfaccia basata sul Web,
sono altri vantaggi di questa
organizzazione.
Chi non vuole sottoscrivere un
abbonamento a un servizio di
parental control commerciale
ha comunque qualche freccia
al suo arco; in particolare, pud
utilizzare le funzioni integrate
in Windows 10, partendo dalla
Pagina Account/Famiglia e altri
utenti dell’app Impostazioni
(figura A). E infatti cruciale che
si crei un account separato per
ciascun utente, tenendo quin-
di separati i documenti e le
applicazioni di ognuno. Or-
mai da tempo, Windows 10
permette di creare nuovi uten-
ti di tipo tradizionale (Alfri
wtertti) oppure nuovi Membri
della famiglia; ciascun utente di
questo genere dev’essere col-
legato a un account Microsoft
e pud essere gestito da un’in-
terfaccia basata sul Web che
offre alcune funzioni piuttosto
interessanti. Per esempio, si
pPossono impostare limitazioni
al tempo concesso davanti allo
schermo, bloccare i contenuti
inappropriati (in base alla fa-
scia d’eta), ricevere notifiche
sulla posizione geografica e
visualizzare rapporti sinteti-
<i sulle attivita compiute da
ciascun utente.

Queste funzioni rientrano sotto
"ombrello del servizio Micro-
soft Family Safety, raggiungibi-
le anche via Web all'indirizzo
https:/laccount. microsoft.com/
Samily (figura B). Dopo aver
completato 'autenticazione,
si raggiunte una dashboard
che consente di modificare le
impostazioni di ogni membro,
ad esempio limitando "acces-
so ad applicazioni specifiche o
filtrando i contenuti accessibili
via Web. Il limite principale di
questa soluzione & la copertu-
ra solo parziale, sia per quan-
to riguarda i sistemi operativi
(il servizio & disponibile per
Windows 10, Android e Xbox,
lasciando invece del tutto sco-
perto il mondo Apple), sia so-

prattutto perché le funzioni di

filtraggio dei contenuti sono

implementate unicamente per

il browser Microsoft Edge. Per

garantire 'applicazione dei fil-

tri, tutti gli altri browser sono
automaticamente inseriti nella
blacklist e non possono quindi
essere utilizzati.
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estione delle p

antenere "ordine

nell’archivio in conti-

nua crescita delle cre-

denziali d'accesso ai
siti Web, alle applicazion € ai
servizi & un compito quasi serr
pre impossibile da svoilgere ef-
ficacemente in modo manuale
Umna ricerca recente (commis-
sionata perd da un servizio di
gestione delle password) sot-
tolinea come un utente medio,
senza allenamento specifico,
possa memorizzare non pia
di 100 password. Secondo 1a
nostra personale esperienza,
questo numero potrebbe es-
sere in realta molto generoso,
specialmente se si scelgono
password complesse, casuali
e guindi (si spera) pit difficili
da violare. Proprio per questo,
& ormai indispensabile appog-
giarsi a strumenti di memoriz
zazione esterm

Molte security suite integrano
funzioni di gestione delle or
denziali di autenticazione, ma
in gquesto caso c¢hi decidesse
di affidarsi invece a servizi e

strumenti separati perdereb-
be davvero poco, ¢ anzi in
molti casi avrebbe soltanto

da guadagnarci. 1 password
manager integrati nei soft-
ware di sicurezza offrono in
genere un ambiente simile
al resto della suite, ma dal
punto di vista funzionale

mvece faticano a e

guagliare
la dotazione e 'efficacia dei
migliori servizi dedicat E
se & vero che molti struments
sono disponibili soltanto a
pagamento (o con formule
freemium piuttosto vinco-
lanti), si segnalano invece

diverse soluzioni efficaci
complete e gratuite. Abbiamo
affrontato gquesto argomento
diverse volte su PC Profes
sionale: la comparativa pia
recente & stata pubblicata sul
numero 351 (giugno 2020),
e rimandiamo a quell"arti-
colo per tutti gli >profon-
dimenti. La soluzione pia
semplice. ma anche guella
meno sicura, & utilizzare gli
strumenti di sincronizzazio-

ne delle credenziali integrati
direttamente nei browser. Se
dal punto di vista funzionas
sono molto efficaci (per lo me-

no finché non si passa da un
browser all’altro, o si cerca di

assword
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utilizzarl

per le «

perazioni di
autenticazione allinterno delle
app e di altri software), | servizi

integrati nel browser lasciano
invece molti dubbi per quanto
riguarda la sicurezza di gqueste
mmportantssume Informazions
personali. Per questo motivo,
il nostro consiglio & guello di
disattivare al pit presto le fun-
Zioni

native” di gestione delle
password, per affidarsi invece
a un ServizZio o a u
specializzato

La prima opzione da citare, Ia
pit matura ma anch
dimentale nell”inte

sottware

> la pit ra-
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software e servizi di terze parti,
& la famiglia di applicazioni Ke-
epass, un progetto open source
disponibile in diverse genera-
zioni e piu varianti. Quella pih
attiva sembra essere la versione
KeepassXC (hifps

O PASSXC
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org), che offre un"ampia do-
tazione di funzionmn e una di-
screta compatibilita. Questa
soluzione mantiene in locale
I"archivio delle credenziali,
migliorandone la sicurezza
ma rendendo inevitabilmen-
te pia complesse le operazioni
di sincronizzazione e I'accesso
da pita dispositivi (bisogna la-
vorare di fantasia e appoggiar-
si a qualche servizio di cloud
storage).
Bitwarden (https://bitwoarder.
cor) & invece un servizio cloud
{anche se si pud ospitare il ser-
ver anche “on premises™, su
hardware personale) propo-
sto con una formula freemium
ragionevole, che consente un
uso piuttosto efficace anche
senza dover sottoscrivere al-
cun abbonamento. | prezzi so-
no comungue economici (10
dollari Usa all'anno per un
utente premium, oppure 40
dollari per un account Family
con un massimo di 6 utenti) e
consentono di sfruttare tutte le
funzioni avanzate, come Fau-
tenticazione Totp, I'accesso di
emergenza, il supporto a molt
strumenti di autenticazione a
due fattori e analisi dello stato
di salute dell’archivio.
Per concludere questa rapida
carrellata segnaliamo infine
Myki (https://myki com) (figura
A), un'interessante soluzione
che non utilizza server remoti
ma riesce comungue a garanti-
re la sincronizzazione traspa-
rente tra pia dispositivi grazie
alluso intelligente dei device
che pin spesso sono accesi e
connessi a Internet, come gli
smartphone e i tablet. An-
che Myki & gratuito per 'uso
privato, ma alcune funzioni
avanzate (per esempio i campi
e le etichette personalizzate)
PoOssono essere sbloccate con
acguisti in-app una tantum.
Indipendentements dal par-
ticolare servizio di gestione
delle password utilizzato, i
sono poi alcune funzioni e stru-
menti che possono tormare utili
nel rapporto quotidiano con
le informazioni di autentica-
zione. Innanzi tutto, & utile

CONOoOsScere un sServizio capace
di segnalare il coinvolgimen-
to del proprio account nelle
sempre pit frequenti violazio-
ni degli archivi custoditi (male)
dai pit svariati siti e servizi
Web: il primo punto di riferi-
mento in questo settore & il sito
https://haveibeernponed.corm (fi-
Kura B), che permette di ve-
rificare eventuali violazioni
digitando il proprio indirizzo
email o il numero di telefono
(completo di prefisso interna-
zionale). Questo sito funzio-
na perd su richiesta, e servono
quindi visite periodiche per
Sarantire un’informazione
tempestiva. Per tenere sotto
controllo indirizzi specifici si
Pud invece sfruttare un tool
come Firefox Momnitor (https://
mornitor. firefox.com:), che si basa
sullo stesso archivio di viola-
rioni ma consente di aggiunge-
re fino a un massimo di cinque
account da monitorare (figura
). Anche se non lo consiglia-
mo in assoluto, chi utilizza il
servizio di gestione delle pas-
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sword di Google (quello inte-
grato in Chrome) pud accedere
a diverse funzioni interessanti
per I'analisi del suo archivio di
password: oltre a informazio-
ni sugli account compromessi,
che richiedono un intervento
immediato per minimizzare i
rischi, la dashboard (accessibile
allindirizzo https://passwords.
Roogle.com/checkup) segnala
anche le password riutilizza-
te {che andrebbero sostituite
per precauzione) e gquelle inef-
ficaci. perché troppo comuni
o deboli. Pur non rappresen-
tando un pericolo immedia-
to, anche questi problemi an-
drebbero risolti quanto prima
per minimizzare i rischi (ffgura
D). A questo proposito, pud
essere utile un servizio per
creare password robuste: in-
teressante € gquello presente sul
sito di Lastpass (waow lastpass.
com/it/password-generator). che
offre un paio di opzioni inte-
ressanti per evitare i caratte-
ri simili ed escludere gquelli
speciali (figura E)
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La crescita dei ransomware ha riportato al centro
della scena il backup, una pratica essenziale
in ambito It ma troppo spesso trascurata.

uello del backup & un

altro ambito in cui sce-

iere personalmente

gli strumenti software

offre grossi vantaggi

rispetto alle funzioni integrate
nelle security suite;

le sovrascritture e le cancel-
lazioni accidentali. ma anche
di ritornare sui propri passi in
caso di modifiche errate. Co-
me abbiamo gia accennato,
Cronologia file richiede una

< ive dei documenti: 'unita

strategia realmente efficace con-
tro queste minacce. Nella mag-
gioranza dei casi, perd, le fun-
zioni di backup integrate nelle
security suite sono sufficienti,
a volte discrete, ma quasi mai
buone o ottime, specialmente
se confrontate con gli strumenti
e le opzioni offerte dai migliori
strumenti dedicati.

Inoltre, il sistema operativo
stesso offre molte funzioni utili
a questo scopo: Windows 10, in-
fatti, integra alcuni strumenti di
protezione piuttosto avanzati,
che richiedono perd una speci-
fica configurazione hardware e
rimangono Spesso sottotraccia,
senza essere sfruttati a dovere.

Cronologia file, una funzione
integrata in Windows che sal-
va automaticamente su un’u-
nita disco separata pit versioni
successive di ogni documento:
questo permette non soltanto di
proteggere i file contro i crash,

non deve essere dedicata uni-
camente a questo SCoOpo, ma
naturalmente guesta funzione
richiede parecchio spazio libe-
ro. Se collegare al computer un
disco esterno & la soluziorte
pit semplice, non & perd N'uni

ca_Cronologla file pud mfath

tradizionale interfaccia basata
sul Pannello di controllo, sia
la nuova app Impostazioni di
Windows 10 (figura A).

La suddivisione delle opzioni
tra Ie due interfacce & un vero

tramite Pannello di controllo,
mentre altre sono esclusiva
della nuova versione moder-
na. Se si passa dal Pannello di
controllo (nella sezione Sisterna
e sicurezza/Cronologia file) si pud
trovare il collegamento Selezio-
na unitd (figura B), nell’elenco
di sinistra, per scegliere il di-
sco di destinazione, mentre il
collegamento Aggiunta guidata

su un sistema separato. Questa
opzione & disponibile soltan-
to nel Pannello di controllo, e
non & invece replicata nell’app
Iy

Per impostazione predefinita,
Cronologia file protegge i con-
tenuti delle cartelle personali
dell’utente (Raccolte, Desktop.,
Contatti e Preferiti), ma si pos-
sono aggiungere anche altri per-

zione Aggiornarmento ¢ sicurezzal
Backup, scorrere la pagina fino a
Backup con Cronologia file e fare
clic sul collegamento Altre op-
ziorni. In guesta pagina si trova
I"'elenco delle cartelle protette,
che pud essere ampliato facendo
clic su Aggiungi una cartella. In
modo simile, si possono anche
escludere percorsi specifici per
evitare il salvataggio di informa-
zioni superflue.

La protezione dei file tramite
backup locale & la prima linea
di difesa, ma certamente non
'unica. Da qualche anno, or-
mai, Microsoft suggerisce di
abbinare il backup locale con
quello remoto, grazie all"inte-
grazione con il servizio di cloud
storage OneDrive. Il client pro-
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pone Mattivazione di questa
funzione in diverse occasioni,
ma anche chi ha declinato le
offerte pud facilmente tornare
sui suoi passi: basta fare clic
sull“icona di OneDrive, nell’a-
rea di notifica della barra delle
applicazioni, selezionare Irpo-
stazioni € guida/Impostazioni per
aprire la finestra delle opzioni

SICUREZZA
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(figura C). Al suo interno bi-
sogna raggiungere la scheda
Backup e poi fare clic su Gesti-
sci il backup per aprire la fine-
stra che consente di attivare le
funzioni di backup automatico
per il Desktop, i Documenti e
le Immagini (figura D). Natu-
ralmente, se il computer ospi-
ta molti documenti di grandi
dimensioni lo spazio di archi-
viazione gratuito offerto a tutti
gli utenti Microsoft (pari a 5
Gbyte) & piuttosto risicato. In
questo caso, potrebbe essere
utile restringere il campo a uno
solo dei target supportati (per
esempio i ti).

Windows 10 integra anche una
funzione di backup dell’inte-
ro sistema. ereditata da Win-
dows 7 e accessibile soltanto
dal Pannello di controllo. Basta
raggiungere la sezione Siste-
ma e sicurezza/Backup e ripri-
stino (Windows 7), fare clic sul
collegamento Crea imrmagine
di sistemma € impostare la de-
stinazione, che pud essere un
disco rigido locale, un percor-
so di rete o un set di dischi ot-
tici (figura E). Questa funzione

ha il grande pregio di essere
molto semplice e integrata di-
rettamente nel sistema opera-
tivo, ma le opzioni disponibili
sono davvero poche rispetto
ai migliori software di guesto
settore (figura F). Poiché alcu-
ni di guest software sono di-
sponibili anche gratuitamente,
il nostro consiglio & quello di
utilizzare un software di terze
parti (ne abbiamo parlato det-
tagliatamente nell’articolo sui
software di backup pubblicato
sul numero 360 di PC Professio-
nale); in particolare, eccellen-
te & la proposta di Macrium
Reflect (wwwo rmacrium. corr), uan
software di backup affidabi-
le, potente e ricco di funzioni
anche nella versione gratuita
(figura G). U'offerta freemium
esclude inevitabilmente alcu-
ne funzioni avanzate (in par-
ticolare la protezione contro il

ransomware, il delta cloning
e il supporto per le immagini

incrementali), ma gli strumenti

disponibili gratuitamente sono

pia che sufficienti per imple-

mentare un piano di backup

personale efficace e affidabile.
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Salute dell’hard disk

Tenere sotto controllo lo stato di salute delle memorie

di massa puo prevenire
perdite di dati irrecuper

C
abili

rash disastrosi ed evitare

a gualche tempo, alcu-
ne suite di sicurezza
hanno iniziato a in-
cludere nella loro do-
tazione anche funzioni
che analizzano lo stato di salute
delle memorie di massa, avvi-
sando 'utente gquando un’unita
mostra qualche segno di usura,
probabilmente perché si sta av-
vicinando la fine della sua vita
utile. Questo genere di infor-
mazioni non rientra nell’alveo
tradizionale dei software anti-
malware, ma si tratta comunque
di informazioni preziose, utili
per 'utente a prescindere da chi
le formisce. La base di partenza
in ogni caso sono i dati Smart
(acronimo di Self~Monitoring.
Analysis and Reporting Technolo-
g£v). informazioni diagnostiche
memorizzate da tutte le unita
disco ragionevolments moder-
ne {(sia a stato solido sia a piatti
magnetici) e accessibili via Api
a gqualsiasi software capace di
supportare lo standard.

Il principale problema con
qguesta tecnologia & che i valo-
ri cambiano radicalmente tra
un produttore e I"altro, tra un
modello e I'altro e a volte an-
che tra un esemplare e "altro
dello stesso modello (figura AJ.
Per le applicazioni che leggono
queste informazioni pud quindi
essere molto difficile ricavare
con una singola lettura infor-
mazioni davvero affidabili sullo
stato di salute di ogni unita; pia
semplice, invece, & confrontare
lo stato attuale con quelli prece-
denti, per evidenziare tendenze
specifiche come 'aumento del
numero di settori riallocati op-
pure un degrado delle presta-
zioni. segnali che possono far
presagire un guasto imminente.
Inoiltre, il protocollo Smart per-

w

mette anche di eseguire routine
diagnostiche di durata variabile
per ricercare attivamente even-
tuali problemi.

Le funzioni di analisi integrate
nelle security suite non sono in
genere particolarmente avanza-
te, ma hanno il grande pregio di
essere (di solito) attive per de-
fault e sempre in attesa di even-
tuali problemi. Se si vogliono
ottenere risultati analoghi con
strumenti personalizzati & ne-
cessario un po” di lavoro in pit.
Uno degli strumenti storici di
questo settore & CrystalDiskInfo
(https:/lcrystalmark. infolen/soft-
ware/crystaldiskinfo), scaricabile
gratuitamente in diverse versio-
ni (cambia solo "aspetto esteti-
co), sia in formato installabile
sia come archivio portable. 11
programma & compattissimo
(Ieseguibile occupa meno di 3
Mbyte sull’hard disk, mentre
il processo supera di poco i 5
Mbyte in memoria) e mostra in
maniera piuttosto completa tut-
ti i principali parametri di ogni
unita installata (figura B). Come
abbiamo gia accennato, per ot-
tenere la massima protezione &
utile mantenere il programma
sempre attivo in background,
cosi da rilevare eventuali va-
riazioni nei parametri misurati;
per ottenere questo risultato ba-
sta selezionare Funzioni/Esegui
ail‘avvio di Windows nel menu
principale. Per default, il pro-
gramma emette un avviso acu-
stico in caso di problemi; si pud
invece configurarlo per inviare
messaggi diagnostici via email
(una soluzione molto utile, in
particolare, per il monitoraggio
remoto dei sistemi) selezionan-
do Funzioni/Funziomni allerta/Mail
avwviso. Perché I'invio dei mes-
saggi si completi con successo,
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perd, bisogna richiamare la fine-
stra di configurazione del server
email (Funzioni/Funzioni allerta/
Impostazioni mail) e inserire i dati
relativi al provider Smtp.
Un’alternativa interessante
& DiskCheckup di Passmark
(wwowe. passmark. comjproducts/di-
skcheckup). che perd & gratuito
soltanto per uso personale (la
versione commerciale costa 27
dollari Usa). Questo program-
ma offre un’interfaccia pin
semplice e intuitiva rispetto a
CrystalDiskInfo e permette di
avviare facilmente i test dia-
gnostici Smart, sia quello bre-
ve sia quello esteso. Anche in
questo caso, si pud configurare
il tool per inviare notifiche via
email in caso di problemi.

| W R N Y N NN Y YWY YN YYES



R o> G0 o A o A B o il AR

Controllo della
configurazione del Pc

Basta un errore nella configurazione del computer
O un‘applicazione non aggiornata per vanificare
tutte le precauzioni prese per la sicurezza del Pc.

—

n settore in cui le mi-
gliori security suite
offrono un vantaggio
significativo rispetto
a qualsiasi soluzione
fai-da-te & I'analisi complessiva
del livello di sicurezza garantito
dal sistema in cui sono installa-
te; ma gli strumenti predefiniti
di Windows sono migliorati ne-
£li ultimi anni e offrono molte
informazioni utili (se si sa dove
cercare). Il punto di partenza
principale & la finestra Sicurezza
di Windows, che pud essere ri-
chiamata con un semplice dop-
pio clic sulla sua icona (a forma
di scudo) nell’area di notifica
della barra delle applicazioni
(figura A). Se non dovesse essere
disponibile (ad esempio perché
si @ installato un antivirus di
terze parti) basta comunqgue di-
gitare sicurezza di windows nella
casella di ricerca per individua-
re rapidamente lo strumento. La
pagina Home mostra un riepi-
logo del livello di protezione
del sistema del tutto analogo a
quelli offerti dagli antivirus di
terze parti; in caso di problemi,
icone colorate attireranno 1"at-
tenzione dell'utente e permette-
ranno di prendere gli opportuni

provvedimenti per migliorare
il livello di protezione. Per ga-
rantire la sicurezza del com-
puter & essenziale assicurarsi
che tutti i software installati (a
partire dal sistema operativo)
siano aggiornati alle versio-
ni pit: recenti, e in particolare
che tutte le patch di sicurezza
vengano correttamente scari-
cate e installate non appena di-
sponibili. E quindi opportunc
raggiungere le Impostazioni,
aprire la pagina Aggiornamen-
to e sicurezza/Windows Update,
fare clic sul pulsante Opzioni
avanzate e verificare la configu-
razione, per esempio includen-
do gli aggiornamenti relativi
ad altri prodotti Microsoft e
attivando le notifiche relative
alla presenza di aggiornamenti
che richiedono un riavvio del
computer (figura B).

Oltre al sistema operativo, &
essenziale occuparsi anche
dell'aggiornamento di tutte le
applicazioni installate; questo
pud essere un problema banale
o molto difficile da risolvere,
a seconda delle proprie abitu-
dini e dei software utilizzati.
Per la minoranza che utilizza
prevalentemente o esclusiva-

SICUREZZA FR

mente i software scaricati dal
Microsoft Store, gli aggiorna-
menti possono essere facilmente
automatizzati: basta aprire lo
Store, richiamare le mipostazioni
dal menu associato all’icona con
i tre puntini, in alto a destra, e
verificare che sia attivata 'op-
zione Aggiorna le app autorrnati-
camente. Per forzare una verifi-
ca basta fare clic su Download ¢
aggiornamenti (sempre nel menu
principale) e poi sul pulsante
Recupera aggiornarmernti.

I problemi iniziano guando
invece si installano software
provenienti da altre fonti; nella
migliore delle ipotesi, ogni pro-
gramma integra la sua funzione
di verifica e applicazione degli
aggiormamenti, che in genere
viene perd richiamata soltan-
to all’esecuzione. Per evitare
di dover passare in ra

tutti i software installati alla
ricerca di eventuali update,
pud essere utile installare uno
strumento come Sumo (hitps://
wwwwe. kesoftwares.com/ ?sumo),
che analizza la configurazione
del sistema. individua la gran
parte dei software installati e
segnala la presenza di nuove
release. Molto pit efficace, ma
Pil laboriosa da implementare,
& Vinstallazione di un packet
manager centralizzato in stile
Linux; in attesa che maturi la
proposta di Microsoft (Win-
dows Package Manager. attual-
mente disponibile all'indirizzo
https://github comn/microsoft/wirn-
get-cli), la soluzione pia ricca
ed efficace rimane Chocolatey
(https://chocolatey.org). a cui ab-
biamo dedicato un approfon-
dimento sul numero 331 di PC

Professionale.
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SICUREZZA

Accesso a internet
e stato della rete locale

La sicurezza informatica non € piu limitata
al perimetro del computer, ma deve considerare
anche molti altri dispositivi connessi alla rete locale.
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empre pia spesso la
sicurezza informatica

non inizia e finisce sui
computer, ma coinvol-

e anche numerosissi-

mi dispositivi di varia natura,
dalle console per videogiochi
ai televisori smart. dalle lampa-
dine intelligenti agli assistenti
vocali. Tenere sotto controllo il
livello di sicurezza di tuthi quests
dispositivi pud esscere un vero
problema, poiché nella maggior
parte dei casi gli utenti comuni
non hanno alcuna informazione
sullo stato di ogni device e sui
Per quanto riguarda 1"analisi
delle comunicazioni da e verso
il computers, il firewall integra-
to in Windows offre da molti
anni livelli di protezione e fles-
sibilita tali che molt produttori
di software di sicurezza hanno
ormai rinunciato a sviluppare
sostituiti, modificando invece
le impostazioni e l'interfaccia
delle funzioni native del sisterma
operativo. In effetti, I'interfaccia
del firewall nativo & piuttosto
complessa da utilizzare e si tro-
va nascosta nei meandri delle
opzioni di configurazione di
Windows; in molti casi la con-
figurazione predefinita & perfet-
tamente efficace e non richiede
quindi alcuna modifica. ma se
invece & necessario cambiare
qualche parametro o aggiun-
gere una nuova regola potrebbe
rivelarsi prezioso un software
come Simplewall (wwwe hernrypp.
org/product{simplevall), pensato
proprio per offrire un’interfac-
cia piu semplice da utilizzare &
veloce da raggiungere (figura A)
per modificare le impostazioni

di Windows. Quando invece
'oggetto delle attenzioni non &
il computer ma gli altri elementi
della rete locale. "'offerta si fa
molto pit povera: sono infatti
disponibili moltissimi strumenti
pensati per gli esperti e per le re-
ti aziendali, mentre gli strumen-
ti dedicati alle reti domestiche
sono pochi e spesso poco inte-
ressanti. Un"eccezione bbe
essere Glasswire (wune. glasswodre.
corrr), un firewall con funzioni di
analisi della rete locale caratte-
rizzato da un’interfaccia molto
gradevole, un’ottima usabilita
e funzioni piuttosto complete
(figura B). La versione gratuita
soffre perd di alcune limitazio-
ni piuttosto significative, men-
tre quelle commerciali hanno
prezzi elevati e sono proposte
soltanto in abbonamento (a par-
tire da 39 dollari Usa all’anno).
Chi volesse semplicemente
tenere sotto controllo lo stato
della rete locale potrebbe pro-
vare Bitdefender Home Scanner
Crowno.bitdefender.comfsolutions/
home-scanner.hitml), un software
offerto gratuitamente dal noto
produttore di soluzioni di si-
curezza. Come il nome lascia
chiaramente intendere, il suo
scopo & analizzare la rete loca-
le per evidenziare problemi di
sicurezza o nuove connessioni
potenzialmente indesiderate.
Una volta completata I'instal-
lazione, il tool richiede la crea-
zione di un account Bitdefendern
dopodiché inizia ad analizzare i
dispositivi connessi alla rete lo-
cale, evidenziando poi eventuali
problemi (figuwra C). Durante le
nostre prove, dopo qualche mi-
nuto & partita antomaticamente
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anche I'installazione dell’anti-
virus Bitdefender, che abbiamo
dovuto interrompere a mano.
Dopo aver completato "analisi
{che potrebbe richiedere anche
parecchi minuti, specialmente
nel caso di reti molto popolose),
il tool offre una panoramica sullo
stato della sicurezza della rete;
le informazioni raccolte possono
essere piuttosto utili per indi-
viduare eventuali punti deboli.
mentre i suggerimenti offerti
lo sono molto meno: in tatti i
casi, infatti, il tool ha proposto
I'acquisto del Bitdefender Box.
un’appliance di sicurezza da ag-
giungere alla rete locale.




Un servizio Vpn puo essere
per garantire la privacy della navigazione.

Virtual Private Network

un alleato prezioso

e reti Vpn possono es-
sere utili in moltissime
situazioni e rappresenta-
no un‘arma importante
nell"arsenale degli stru-
menti di sicurezza per i computer
e gli altri dispositivi informatici.
Questa tecnologia consente di cre-
are tunnel cifrati tra due punti di
Internet, per instaurare una co-
municazione privata e sicura an-
che se non ci si trova fisicamente
connessi alla stessa rete locale. Le
Vpn sono quindi preziose per col-
legarsi da casa alla rete aziendale,
oppure per effettuare I'acoesso ai
dispositivi della Lan domestica
quando d si trova fuori case (ad
esempio in viaggio).
Quando si menziona la Vpn tra le
funzioni dei prodotti di sicurezza,
<i si riferisce ai servizi che offro-
no una CONNEessione sicura a un
gran numero di server distribuiti
geograficamente nel modo pit
uniforme possibile. Questi ser-
vizi permettono ad esempio di
proteggere la propria connessio-
ne gquando si usa una rete locale
non affidabile (come quella di un
albergo o di un locale pubblico)
per effettuare operazioni delicate
come "accesso al proprio conto
corrente online.
essere utilizzate per simulare la
connessione da aree geografiche
diverse da quella attuale (figura
A), ad esempio per aggirare i bloc-
chi all’accesso ad alocuni servizi (si
pensi, per esempio, ai siti e alle
applicazioni di streaming video,
spesso vincolate da licenze che
consentono la trasmissione solo
entro 1 confini nazionali). Infine,
le Vpn possono rappresentare
I"'unica soluzione per connettersi
liberamente a Internet e per cormmu-
nicare con I'esterno per chi si trova
a vivere in Paesi che censurano
e controllano I"'accesso alla Rete.
In questo campo, I'offerta delle
principali suite di sicurezza & in

realtd piuttosto deludente: anche
i pacchetti pit ricchi e costosi,
Spesso proposti con denomina-
zioni come “total™ o “complete™
che lasciano presupporre una
dotazione senza limitazioni, in
realtd integrano soltanto ver-
sioni ridotte delle offerte Vpn
illimitate, disponibili in genere
solo con un abbonamento sepa-
rato. Questo & un difetto grave
quando si paga magari oltre 100
euro all’anno per una suite di
sicurezza, ma invece & un vinco-
lo perfettamente accettabile per
chi utilizza un accesso gratuito.
Diversi servizi, infatti, offrono
account gratuiti con soglie di
traffico giormaliero o mensile,
sSpesso accompagnate da un L-
mite alla velocita raggiungibile o
al numero di server utilizzabili.
Il primo servizio da segnalare
& Proton VPN (https://protoropr.
com), uno dei pochissimi a non
imporre imitazioni di traffico
per gli utenti gratuiti; natural-
mente qualche vincolo & comun-
que presente, € riguarda i server
raggiungibili (in sole tre nazioni
invece delle 55 supportate dalla
versione Plus, che costa 8 euro
al mese), la velocita della comu-
nicazione e I'assenza di alcune
funzioni avanzate, come il sup-
porto ai servizi di streaming e
al traffico peer to peer o il bloc-
co automatico delle pubblicita.
Nonostante queste limitazioni,
il servizio & comunque perfet-
tamente ad+atto a proteggere
le comunicazioni quando ci si
trova a dover utilizzare una re-
te WiFi non affidabile, il caso
pia rilevante dal punto di vista
della sicurezza.
Segnaliamo anche l'offerta di

inclusa nelle suite di sicurezza

SICUREZZA

dell’azienda (figura B). Per otte-
nere un servizio completo e illi-
mitato, infatti, bisogna comunqgue
sottoscrivere un abbonamento se-
parato, a un prezzo per la verita
piuttosto convendente: 29,99 euro
all’anno per cinque dispositivi. In
alternativa si pud sfruttare I'acces-
SO gratuito, con connessions auto-
matica al server pil vicino (senza
quindi poter scegliere la posizione
geografica di uscita su Intermet) e
Limitato a 200 Mbyte di traffico al
giomo, che possono crescere fino
a 300 Mbyte creando un account
gratuito My Kaspersky (figura CJ).
Anche in questo caso, quindi, le
funzioni pit evolute dei servizi
Vpn (come il mascheramento della
pos;znone geografica) non sono
ibili, ma il limite di traffico
€ piuttosto generoso per chi vuole
semplicemente oollegan:i a Inter-
net senza troppe preoccupaziond
quando si trova fuori casa._ -

Ohopon
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| MIGLIORI SULLA PIAZZA

Il mercato dei software antivirali offre come sempre

ampie opportunita di scelta. 'antivirus continua -

a essere uno strumento di protezione indispensabile, ==
ma con le soluzioni gratuite non € necessario spendere
soldi per navigare in sicurezza.
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PER QUEL CHE CONCERNE LA SICUREZZA INFORMATICA E | RISCHI A CUI SONO
SOTTOPOSTI GLI UTENTI, LO SCENARIO TECNOLOGICO MODERNO E A DIR POCO IRRI-
CONOSCIBILE ANCHE SOLO RISPETTO AD ALCUNI ANNI FA. OGGI | DATI RAPPRESEN-
TANO IL BERSAGLIO PRIVILEGIATO DI CYBER-CRIMINALI IMPEGNATI A GESTIRE DELLE
VERE E PROPRIE PIATTAFORME MALEVOLE, MENTRE IL MERCATO DEI MALWARE HA
ABBANDONATO DEFINITIVAMENTE LAPPROCCIO DILETTANTESCO E “IDEOLOGICO” PER
RAGGIUNGERE LE DIMENSIONI DI UN BUSINESS MULTI-MILIARDARIO. IL RANSOMWA-
RE PENETRA NEI SISTEMI DI AZIENDE E SOGGETTI “SENSIBILI; PRENDE IN OSTAGGIO
| FILE E POI CHIEDE IL PAGAMENTO DI UN RISCATTO IN CRIPTOMONETA PER EVITARE
CONSEGUENZE POTENZIALMENTE DISASTROSE PER LE ORGANIZZAZIONI COLPITE.

n una situazione del

genere, tutto lascereb-

be supporre la necessi-

th di investire ingenti

risorse economiche {e

non solo) per blindare

le porte di accesso ai
Pc domestici e alle reti azien-
dali. Nei casi maggiormente
strutturati e nelle realta eco-
nomiche pit significative cid &
certamente vero - 0 dovrebbe
essere vero — mentre per i siste-
mi individuali o le reti meno
complesse & ancora possibile
risparmiare parecchio adot-
tando una soluzione difensiva
dal costo iniziale praticamen-
te imbattibile: zero,. Un buon
antivirus gratuito, oggi come
in passato, pud essere un ot-
timo compagno di viaggio in
grado di facilitare la naviga-
zione tranguilla in Rete e nel
nostro rmare magnum digitale.
Un primo scudo indispensa-
bile da frapporre tra il Pc (o i
Pc) e | pericoli provenienti da
Internet, un involucro protet-
tivo con cui tenere al riparo i
dati sensibili di basso o anche

medio livello da ransomwa-
re, malware, virus, falle O-day
e altri detestabili esponen-
ti dell"affollato bestiario cy-
ber-criminale contemporaneo.

I molti contro
di Windows Defender

Noto inizialmente come Mi-
crosoft AntiSpyware, Windows
Defender & diventato parte in-
tegrante dei sistermi operativi
Windows a partire dal 2006,
assieme a Windows Vista.
Quello che in origine era uno
strumento progettato esclusiva-
mente per combattere spyware
e adware si & alla fine trasforma-
to in una soluzione antimalware
a tutto tondo, ed ¢ oggl parte
integrante di Windows 10 con il
nome di Microsoft Defender Anti-
virus o anche Windoses Defender
Antroires. Defender, in buona
sostanza, & 'antivirus nativo
della modema generazione di
OS Windows, con buona pace
delle polemiche e delle previsio-

ni di chi, negli anni scorsi, pre-
annunciava la morte del merca-
to degli antivirus commerciali
a causa del nuovo (ennesimo)
approccio monopolistico dell'a-
zienda di Redmond.

Ovviamente, 1o cose non sono
andate cost ¢ Defender non ha
“ammazzato” alcunché: Fan-
tivirus nativo di Windows of-
fre certamente una protezione
di base decente, ma "utente
medio che usa il Pec con una
certa costanza farebbe bene a
considerare "adozione di una
soluzione di terze parti. Gli
antivirus “alternativi” sono
ancora in circolazione, anzi
il mercato della sicurezza & a
dir poco prospero a causa del-
le minacce informatiche sem-
pre pit virulente, pericolose e
tecnologicamente sofisticate.
Secondo AV-Tezs, Windows
Detfender fa un lavoro “eccel-
lente” nella protezione contro
le falle O-day ¢ i malware pia
recenti (a giugno 2021), mentre
AV-Comparatives & decisamente
meno indulgente assegnando
all'antivirus di Microsoft una
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capacita di identific A% dea
malwar offline” a dir poco
mediocre (54 8% ) contro una
protezione online che si avvici-
na 100%, (test di muars 21)
Livello di protezions: a parte,
Defender ha la spiccata tenden-
za a interferire con e attivita
dell’utente riconos 1O COme
potenzialmente ¥ pericolosi™ (e
mettendo immediatamente in
guarantena) programimg asso-
lutamente legittimi. modifiche
al Registro di Windo o al file
hosts apportate manualmen-
te d "utente e altry file
scaricati da Internct
Nella nostra espernienza perso
nale I"opimione comune
di molts forum di discussione
in Rete, Defender € a dir poco
impiccione™ e produce con
una certa regolar LITE FVLLTTEe—
ro eccessivo di falsa positivi dua-
rante le sue scansioni in tempo
reale. L'idea che, secondo Mi-
crosoft, 'uso di un antiviras
1% » peggion ia sicurezza
Windows aumentando la
cosiddetta “"superfic il attac
& stata poi resa obsoleta dai
fatti: Oormal NOn passa mese che
Microsoft non sia costretta o
CoOTTre re gravissime valnera-
bilita di sicurezza in D rwler,
COon p_itch corretthive pensate
per neutralizzare ftalle O-day;
bug e difetts codice in grado
di esporre a grandi i rischi
dati degh ut o Win-
dows stesso. Non ajuta, infine,
il fatto che la natura “integra-
ta” dell’'antivirus (¢ la conse-
suente “liquefazione™ dellin-

a di controllo all interno

utiliz=o delle opziom

anzate. Per tuatti g moti-
vi, € magarn perchd

mo dipendere dai se r rermotl

igli onmipresent wrvizi i

Microsoft anche gua

ta di difendera dalle minacce
informatiche e dai rischi del
Web, la scelta e N'adozione in
pianta stabile diun itivirus i
terze parts a offre | portunita
COTHCT di mighorare la nostra
vita e rwstro business digitali
Una scelta che ne o delle

Antivirus free,
ma con benefici

aome spieghiamo nel
corso dell’articolo,
un antivirus gratuito
dotato di engine

di protezione in tempo Sosien Secucky

eale continua a offrire ‘ 192 3681103 - STA2

juell'indispensabile "prima

a" difensiva contro

malware, ransomware

attacchi locali o provenienti S (&wrs Operavors G

da remoto. Vista la gratuita 288 [&S32 - Awirs.Spotigh

dell'offerta, & altrettanto s

pacifico immaginare che

ina protezione di buona

qualita necessiti anche

di qualche strumento ’ =

aggiuntivo, con soluzioni -

in grado di migliorare e [* Biocea per ora & chieds dopo 0271)

integrare ia protezione di —

base dell'antivirus offrendo

una superficie di attacco

ilteriormente ridotta per gli

sporchi affan di cracker e

cyber-criminali. Ecco quali

sono le altre armi di difesa

1e potete mettere in campo

238719225 - 80
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s Firewall | niro
enere a bada | malware e assicurars: che i criminali non

trasformino Ia nostra postazione in un Pc zombi assimilato a una
botnet, e indispensabile sfruttare a fondo la tecnologia Windows

‘tering Platform (WFP) alla base del firewall di Windows. Una app/et
agratuita come Windows Firewall Control {(binisoft.org/wifc) e in 1al senso
'ideale, visto che sfrutta il suddetto firewall di base migliorandone le
~apacita e le possibilita di controllo da parte dell'utente. In particolare,
grazie a WFC verremo allertati a ogni tentativo di accesso a Internet
da parte di nuovi programmi € processi (e di Windows stesso), cosi
da accorgerci immediatamente del fatto che un programma non

jentificato e potenzialmente malevolo sta cercando di "chiamare casa”
per ricevere istruziom dai server remaoti in mano ail criminali {(su 2C
rofessionalfe n. 334, gennaio 2019, trovate un articolo dedicato proprio
a Windows Firewall Controll)

simo per cogliere sul fatto 1 tentativi di comunicazione
sconosciuti o non autorizzati, ma la soluzione ideale sarebbe
itare del tutto I'arrivo di un malware sul sistema o la diffusione di

swvra spotiight usappiicas. B




un'infezione a opera di un frok
camuffato sotto mentite spoglis
Lasciando da parte le virtual
machine compiete vista !a loro
complessita di setup e gestione
una strada intermedia tra la
virtualizzazione e 1a censura totale
e rappresent:
delle sandbox. Una sandbox permetts
I'accesso in lettura ded lile e de
risorse di sistema da parte de
programmi sconosciut: avvialh al
sSuo interno, ma rende le opers:
di scrittura temporanee elimmnando
tutte le modifiche al sistema alla
chwsura. Una sandbox storica «
ancora valida € ad esempio quella
offerta da Sar
ncarmazione gpen sowrce notas con

1 dalla tecnologia

WO

hoxie nella sua nuova

Sandboxie Plus (sandbovie-pl
mentre le version Pro ed Enterpriss
di Windows 10 imncludono un piccale
ambiente virtualizzato noto coms

Windows Sandbox

La protezione di un engine anhivirale
in tempo reale & indispensabile, ma I«
buone pratiche di opsec consighano
di utilizzare periodicamente anche
unNo scanner di terze part privo di
funzionalita real-time. Sfruttando
uno o piu “scanner offline’ infatt
avremo modo di analizzare |l sistema
mettendolo a2 confronto
engine diverso da quello deli'antivirus
instaliato sul Pc, cost da avers una
seconda (e magan lerza) opinione
sull'effettiva sicurezza della situazions
e l'assenza di malw
Moltissime societa di sicurezza
offrono il loro scanner offline gratuito
di seguito elenchiamo alcuni esemp
da valutare per adozione permanente
sul Pc. Con un avvertimento: uno
scanner offline non € In genere mn
grado di aggiornarst da solo, ¢ va
quindi sostituito con i download
dellfuitima versione disponibiie sul
sito ufficiale
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Cd/bvd oppure trasformara in unita
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Avast Free Antivirus

-

la profilazione ests degli utenti a scopo pubblicitario.

gratuiti offre un'ottima protezione
caduto in disgrazia dalla scoperta

orse Avast non ha in-
ventato il modello di
business “freemium”™
alla base degli antivi-
rus gratuiti, una llpolngld di
prodotto che potremmo far ri-
,\Clllrl.‘ l‘lg]l antivirus :»h.nrl'\\‘.ux‘
distribuiti all’epoca del DOS,
ma di certo la societa ceca € sta-
ta in grado di trasformarlo in
un successo di livello globale.
Avast Antivirus pud contare su
oltre 400 milioni di utenti in tut-
to il mondo, la seconda maggio-
re quota di mercato nel campo
delle soluzioni anti-malware, ¢
Avast Free Antivirus rappresenta
il primo punto di accesso di una
piattaforma dalla storia recente
a dir poco travagliata
L'installazione di Avast Free
Antivirus comincia in seguito
al download del Web Installer
compatto per il sistema opera-
tivo in uso (Windows ma anche
Mac, Android o 10OS) dal sito
Web ufficiale. L'installer per-
mette di avviare subito l'instal-
lazione oppure di personalizza-
re la procedura. Questa seconda
opzione, caldamente consiglia-
ta in qualsiasi scenario di utiliz-
zo, facilita la disabilitazione di
quei componenti superfiui o in-
desiderati che poco hanno a che
fare con un software antivirus
come Software Updater, Browser
Cleanup e altri. Confermata la
scelta e avviata 'installazione,
bastano pochi minuti per il
download e la configurazione
dell’antivirus sul Pc. La scher-

mata principale di Avast Free
Antivirus ¢i accoglie con un
messaggio rassicurante sulla
protezione attiva, I'invito a una
prima “scansione intelligente™
e un messaggio pubblicitario
nella parte bassa che ¢ invita
ad agmiormare 'antivirus alla
versione a pagamento. L'ad-
vertising per i prodotti com-
merciali di Avast & costante, in
effetti, anche se in genere non
da particolarmente fastidio e
pud essere del tutto trascurato
Dopo I'installazione, la prima
cosa da fare & controllare le im-
postazioni del nostro nuovo
antivirus tramite il pulsante
Menu in alto a destra. Le op-
ziom di Avast Free Antivirus
sono divise in tre diverse sche-
de: Generali comprende la scelta
della lingua, il controllo degli
aggiornamenti, le notifiche,
le eccezioni dei file eseguibili
da escludere dalle scansioni,
la protezione dell’antivirus
con una “master password”,
la condivisione dei dati sulle
minacce individuate con Avast;
la scheda Protezione compren-
de le opzioni per configurare il
comportamento dell’antivirus
(pit: © meno interattivo, pit o
meno automatico a seconda
delle nostre preferenze) in fase
di scansione, di protezione in
tempo reale, con le minacce in
quarantena, la scansione delle
reti Wi-Fi e la protezione dai
ransomware. Con Prestazioni,

infine, possiamo configurare

L'installazione di Avast Free Antivirus
pud avvenire in modalita automatica
o personalizzata (opzione consigliata).

http-

S . www.avast.com

PRO CONTRO
Protezione eccellente /
Strumenti avanzati /

Antivirus leggero Potenziale rischio privacy

la Modalita Non Disturbare e il
modulo Software Updater even-
tualmente installato assieme
all’antivirus.

Dopo la configurazione, @ il
momento di esplorare le fun-
zionalita di protezione dispo-
nibili con Avast Free Antivirus
Il “succo™ di tali funzionalita &
raggruppato nella scheda Profe-
zione, accessibile dalla colonna a
sinistra della finestra principale.
La prima, fondamentale opzio-
ne di protezione € ovviamente
quella delle Scansioni antivirus,
con la Scansione Intelligenite a fa-
re bella mostra di sé nella parte
alta dell'interfacaia, la creazione
di un Disco di soccorso in for-
mato ISO (o USB avviabile) per
le situazioni di emergenza, e le
diverse tipologie di scansione
manali in basso compresa la
scansione completa dei dischi,
la scansione mirata, all’avvio
o personalizzata. Una prima
Scansione Intelligente richiede
POCo tempo e ci permette di ve-
rificare la presenza di eventuali
problemi sul sistema (e non solo
sui dischi), anche se il risultato
finale ci & sembrato 'ennesimo
invito ad acquistare la versio-

DWn

it/ free-antivirus

Pubblicita un po’ fastidiosa /
Bloatware nellinstaliazione /

IN BREVE Avast & da anni la soluzione antivirus gratuita per
eccellenza, con un'ottima protezione e funzionalita avanzate accessibili
a tutti. Perd & gravissima, e senza possibilita di scusa, la violazione della
privacy emersa negli anni passati.

iload
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Personalizzando l'installazione, avremo modo di disabilitare
tutti gfi strumenti inutili (e indesiderati) riducendo al minimo
il bloatware integrato da Avast nel suo antivirus free.

ne commerrciale di Avast per
risolvers | presunti problemi
di cuo sopra. Pin utile e funzio
nale nsulta invece la scansions
completa, di durata variabile
in relazione ai dati presenti su
disco ¢ alla profondita dell’a-
nalisi scoelta nelle impostazio-
N &8 SsCansione termuanata, una
pratica schermata dei risultati
ci dara modo di selezionare ke
minacoe (reall O presunfe i caso
di falsi posiativi) da “risolvere

spostando | file In guarantena

oppure eliminandoli. Oltre alle

SCAnNSLOn, altre funzrtonali-

ta di protezione di Avast Free

Antivirus permettono di abd

litare o disabilitare le difese in

YL'IY‘IF\ » reals contro 1t malw are,

speetti” delle
wzronid, i attacchi Web «

comportamenti Tsos

applic

Vvia e

Potremo altrest ana-

lizzare & minacoe attualment

in quarantena, img tare le car-
telle da proteggere in scrittura
contro le applicazioni non at
tendibili (Proftezione ransorrmoa-

e), Avvia

e la scansione della

ele wiarx

tor. Funcbonalith, gquest’ultima

decisamente interessante che

Panalis: rete

procede a
Wi-Fi, 1 dispositivi connessi & ia
presenza di eventuali vulnera
bilita di sicurezza, 1l resto dells

protezioni & accessibile solo ef-

fettuando 'upgrade alla versio
e a pagamento dell’antivirus
la protezione alla privacy offre

la possibilita (piuttosto proble

maltica come vedremo a breve)

di protegemere | nostri account

raristrando un Acco

e la Modalita Nor distierisire rvwel
Ia scheda Prestazion: permette
di aggiungere e configurare ke
applicazioni che vogliamo ese
guire a pieno schermo senza
interTuzion, notifiche o fastidi
di sorta. Una configurazione
che & possibile effettuare anche
in maniera interattiva, visto cw
Awvast ha la tendenza a visua
lizzare una notifica su schermo
dopo utilizzo di ogni applica

mione “esclusiva” come v

siochi, browser e visualiz
di imuruagini

Anche nella sua versione gra-
tuita, In buona sostanza, Avast
Antivirus offre

na protezione

<1 notevole livello con strumen

Questo computor ©

Al termine dell'installazione, Avast Free Antivirus ci accogtie
con la sua caratteristica finestra con sfondo scuro, messaggi
e pubblicita ovunque. Per Avast "Il computer & protetto”

ti dedicati (ransomware, Wi-Fi)

e un engine antivirale costan-

temente in cima alle cdassificin

ne test dea laboraton specializ

zati. Gl ultimi test pubb
da AV-Comparatives asscegna-
no ad Avast il massimo livello
di identificarmione dei malware
offhine (93.4°% ) ¢ online (96.37%)

U P

rcentuali altrettanto ecoel-
lenti ned test “dal vivo™ (99,9

Stesso discorso per AVE-TEST, chw
ad Avast Free Antivirus assegsmna
quasi il massimo dei voti nella
protezione contro sl attacciha
OD-dav (99395 ), 'identificasione
del malware pin diffuso e re
cente (1005), Nimpatto ridotto

sulle prestazioni del si

TS e

Fusabilita. Nei test effe sati

sulla nustra macchina i

ST

va, Avast st & comportato in ma-

Dalle
Impostazioni,
avremo modo

di personalizzare
il comportamento
di Avast

Free Antivirus

e il livello

di protezione

O interattivita
del software.



Avast c'e I'imbarazzo della

Per le scansioni antivirus di

Particolarmente importanti sono le opzioni di protezione
e delle scansioni, per evitare effetti indesiderati come la scelta. Disponibile anche una comoda opzione per la
creazione di un “disco di soccorso™ per le emergenze.

mmozione automatica dei Fals: positivi.
Scansione Antivirus Compilets

rilevati

Per essere cosi in bella mostra, la “Scansione Intelligente™ La Scansione Antivirus Completa analizza in dettaglio lo
di Avast sembra pia un mezzo per spingere gii utenti stato del sisterma, dei dischi e dei File. La durata dell'analisi
ad acquistare Mantivirus premium che altro € variabile in proporzione al numero di File presenti sul Pc

riflevate

Scoansbone ol Sir Arthur's WLAN in corso..

Al termine della scansione, Avast permette di “correggere”, Wi-Fi Inspector analizza la rete wireless identificando
eliminare o mettere in quarantena le minacce o i Falsi dispositivi connessi e potenziali vulnerabilita delia rete
positivi identificati, agendo in blocco o singolarmente Una Funzionalita aggiuntiva molto utile e a costo zero
e salla
il softw

rurarlo in
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AVG AntiVirus Free

AVG condivide lo stesso engine antivirale di Avast (e stessi
pro e contro) ma e sufficientemente diverso in alcune
delle funzionalita disponibili agli utenti.

ome Avast, anche Shredder ¢ Cleanup. Comple-
X AVGC Technologies & tata "installazione, AVCG fa

una security entepri- mostra dell’interfaccia, inve-

se nata nell’allora o pita compatta ed essenzia-
Cecoslovacchia (oggi Repub- le di Avast, del suo Antivirus ~ .
blica Ceca) poco prima della gratuito. Al solito, dalla voce Linstaliazione personalizzata di AVG
dissoluzione del Muro di Ber- Menu in alto a destra si acce- AntiVirus Free include meno componenti
lino. Specializzata fin dall’i- de alle impostazioni del pro- inutili rispetto ad Avast.
nizio nella commercializza- gramuna, con una Ul sostan- — n
zione di software antivirus, zialmente identica a quella di
la societa & stata interamente Avast con poche differenze in evidenza FEseguwi Scansio-
acquisita da Avast nel 2016 qua e I, AVG AntiVirus Free e Intelligente, ¢ permettono
per 1.3 miliardi di dollari. Di offre una “protezione di ba- di analizzare in profondita
fatto, Avast e AVCG sono oggi se gratuita” che si incarica di il sistema, file o cartelle spe-
lo stesso antivirus con una s&in proteggere il Pc, le applicazio- cifici, supporti rimuovibili o
leggermente diversa, anche ni, e comunicazioni Web e le di pianificare una scansione
se o due entita continuano a e-mail, mentre 1 componenti all’avvio alla caccia del co-
esistere come prodotti separati della ~ Protezione completa”™ ne- dice malevolo nascosto ned
con un’offerta di protezione cessitano dell’acquisto della “Tuoghi inaccessibili duran-
differenziata. Secondo i1 nu- suite commerciale Internet Se- te le comuni scansioni™. In
meri ufficiali, | software e i curity. Con un clic sulla voce gquest’ultimo caso AVG con-
servizi offerti da AVG possono Computer della Protezione di siglia di installare Jle “defini-
contare su piua di 200 milioni base si accede alle difese in- rioni antivirus specializzate”™
di utenti attivi in tutto il mon- formatiche essenziali, avendo per un’analisi ancora pit effi-
do (su Pc e mobile) quindi la possibilith di attiva- cace. Come gia con Avast, la
I1 fatto che Avast e AVC con- re/disattivare la protezione Scansione Intelligente di AVG
dividano la stessa “anima”™ ri- in tempo reale, aprire la pro- non sembra essere particolar-
sulta evidente fin da subito, tezione contro | ransomwanre mente utile all’utente ma solo
ovvero dopo il download e (identica a quella di Avast) e all’azienda per promuovere
Favvio dell’installer compat- 1"autilita Controllo di rete (va- I"acquisto della suite a paga-
to di AVOG AntiVirus Free dal le a dire il Wi-Fi Inspector di mento Internet Security. Per
sito ufficiale. Stesso discorso Avast). Sempre nella protezio- contro, lo spam e i messaggi
per 'installazione personaliz- ne di base, la schermata Web pubblicitari sono gquasi inesi-
zata, dove perd emergono le e Email fornisce accesso alle stenti al confronto di Avast.
prime differenze nell’offerta protezioni contro gli attacchi La vera ragion d'essere di
dei componenti aggiuntivi da remoto € a un “"Account AVG AntiVirus Free sem-
che & possibile selezionare/ AVGY per il monitoraggio bra in effetti essere quella di
deselezionare accanto alla degli account personali. Le formire una versione meno
protezione antivirale. Anche scansioni antivirali sono ac- “accessoriata” del software
in questo caso @ altamente cessibili dal menu a scom- freemium di Avast, con me-
consigliata la disabilitazione parsa nascosto dietro l'icona no bloatware integrato in
di tool superflui come File a tre punti accanto alla voce fase di installazione e alcuni

PRO CONTRO IN BREVE AvG Antivirus offre o stesso, eccellente livello di
Protezione eccellente / Imterfaccia Continui inviti all'upgrade a pagamento / protezione di Avast, con meno bloatware e | medesimi, identici )
essenziale / Antivirus leggero Bloatware / Potenziale rischio privacy difetti sul fronte dei rischi per ia riservatezza.

m https://www.avg.com/it-it/free-antivirus-download



Tranne qualche differenza qua

Moctabile

=

Nun fistorbare

Ia, il Menu e le Impostazioni di AVG

sono identiche a quelle di Avast. Uengine antivirale ¢ lo stesso

La protzzione include scansioni real time, analisi del comportamento
delle applicazioni, scudi contro ransomware e attacchi alla rete.
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Come rendere (meno) inutile AWindc‘)ws Defender

el corpo dell'articolo
abbiamo accennato ai
molti iati negativi che
caratterizzano Windows
Defender, spiegando
perche un antivirus gratuito di terze
parti continua a essere 1a scelta
migliore per la sicurezza del Pc.
Siamo altresi consapevoli del fatto
che non sempre & possibiie usare
un antivirus estemo o scegliere
liberamente quali software installare
sul sistema. In casi del genere,
Defender resta 'unica difesa
contro attacchi e malware. Per tale
ragione, di seguito elenchiamo
alcuni dei miglion “trucchi” per
rendere Ia nostra coabitazione con
Fantimalware nativo di Windows un
po' meno gofia e problematica.
Scansioni personalizzate
A eccezione degli occasionali
allarmi sulla presenza di presunte
minacce che poi si nivelano
puntualmente essere solo del
falsi positivi, Defender se ne sta
in genere per conto proprio e
si limita a controliare in tempo
reale la sicurezza del Pc. Qualora
volessimo effettuare una scansione
personalizzata di un particolare
file o di una cartella, potremo
seguire due strade diverse: la
prima consiste nell'utilizzare il
Menu Contestuale accessibile con

un clic destro sugli oggetti da
esaminare (Analizza con Microsoft
Defender), la seconda prevede
I'apertura della app Sicurezza di
Windows tramite la ricerca della
voce FProtezione da virus e minacce
sul Menu Start. Da qui potremo
scegliere la voce Opzion: di analisi,
selezionare Analisi personalizzata e
fare clic su Avvia analisi: a questo
punto bastera selezionare una
cartella o un file per avviare Ia
scansione, Alla fine della procedura,
Defender presentera un riassunto
molto stringato sui file analizzaty,
l'eventuale presenza di minacce e le
azioni consentite all'utente

All'apparenza, Windows Defender
€ un software di sicurezza che
offre ben poche possibilita di
personalizzazione e configurazione
da parte dell'utente finale. In
realta e possibile modificare
radicalmente il funzionamento
dell'antivirus, anche se per farlo
sarebbe necessario entrare neil
meandri dell'ambiente PowerShell
di Windows e digitare una lunga
serie di comandi testuali per
cambiare ogni opzione. A facilitare
tale gravoso compito arriva
CanfigureDefender, un piccolo tool
open source ospitato sul server

di GitHub (htips.//github.corm/
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AndyfFul/CanfigureDefender) che in
pratica converte i lunghi comandi di
PowerShell in un’interfaccia grafica
molto pia user-friendly

Grazie a ConfigureDefender
potremo agilmente modificare

ogni singola opzione nascosta di
Defender, impostando altrest un
livello di sicurezza complessivo a
scelta tra Default, Alto o Massimo.
Completata la personalizzazione,
sara necessario confermare la
nuova configurazione con un




clic sul pulsante Refresh e quindi
riavviare Windows per rendere
effettive le modifiche,

Gestione delle minacce

Fra le tante pecche di Windows
Defender c'e Ia scarsa, scarsissima
praticita nella gestione delle minacce
o dei falsi positivi individuati
dallantivirus. Anche in questo caso

e possibile utilizzare un tool di terze
parti, sviluppato per 'occasione

dalla sempre prolifica NirSoft, per
rendere piu agevole e usabile la
piattaforma di sicurezza nativa di
Windows. WinDefThreaisView, questo
il nome del tool in oggetto, & ia solita
applicazione portabile NirSoft che
non richiede installazione sul sistema
(htips.//wwwnirsoft. net/utils/
windows_defender threals view.
fitemal). i programma visualizza un
elenco di tutte e minacce fin qui
individuate da Defender, e permette
di effettuare diverse operazioni sui
file corrispondenti compresa la
cancellazione, il blocco o il permesso
all'esecuzione. Particolarmente utile
€ poi la possibilita di selezionare

piu minacce contemporaneaments,
effettuando operazioni in

blocco piuttosto che agendo
individualmente come saremmo
costretti a fare dalla limitatissima
interfaccia di Defender.

Scansioni

da riga di comando

Per quanto sia, al solito, poco pratico
da usare, Microsoft Defender include
anche uno scanner da riga di
comando da lanciare in una finestra
del Prompt testuale di Windows 10.
Qualora volessimo sentirci di nuovo
come ai tempi del! DOS e di McAfee
VirusScan, dovremo prima di tutto
aprnire una finestra Admin del Prompt
(Win+R, "cmd’, Ctiri+Shit+Invio),
quindi posizionarci nella cartella

di Defender tramite il seguente
comando:

d o \FrogromData\Microsoft

sndows De fender \Pi atform

A gquesto punto occorrera visualizzare
le diverse sottocartelle disponibili
(dir), quindi posizionarci nella cartella
con il numero di versione piu recente
con il comando cd. Nel caso del Pc
usato per i test, il comando corretto e
il seguente:

d 4.18.2:109.6-@

11 file eseguibile cormrispondente
alla versione da riga di comando
di Defender si chiama mpcmdrun.
exe, ed e possibile utilizzarlo per
avviare diversi tipi di scansioni
esattamente come nella versione
con GUL Segnaliamo in particolare
i seguenti comandi "generalisti’,
nmandando alla lettura detlle guida
ufficiale di Microsoft ogni ulteriore
approfondimento (htfps://docs
microsoflt. com/Zit-it/mmicrosoft-365/
security/defender-endpoint/
command-liine-arguments-imicrosoit-

defender-antivirus 7view=0365-
warldwide).

s=pomdrun ~Scan ~ScanTupe 1
effettua una scansione veloce delle
zone del sistema piu sensibili ai
potenzial attacchi da malware
(Registro, cartelle di avvio ecc.);
pocmcrun -~Scon -ScanType 2
effettua una scansione completa del
sistema con conseguente dispendio
di tempo in proporzione al numero di
file presenti su disco;

comdrun ~Scan ~SconType
=] s

:_Bo-o tSectorScan -
effettua una scansione veloce del

settore di boot del disco alla ricerca
di possibili malware “invisibili™;

effettua Ia scansione del percorso -
specificato dall'utente (es, C:|
Windows 800t " al posto di
“Percorso”).

omando

Lema




Avira Free Security

Jn tempo antivirus gratuito per eccellenza, Avira € oggi
una suite di sicurezza a tutto tondo

e alcune

caratteristiche discutibili

olo pochi anni or so-

no, la societa tedesca

oira GmbH rappre-

sentava la scelta di
sicurezza ideale per centinaia
di milioni di utenti soddisfatn
grazie all’estrema popolari-
ta di Avira Free Antivirus. 11
software antimalware teu-
tonico ha poi preso una pie-
ga da vera e propria “suite
trasformandosi in Avira Free
Security, e la trasformazione &
stata imposta in maniera tan-
to repentina all’intera base di
utenza che 'insoddisfazione e
le critiche continuano a circo-
lare furenti online. Noi appar-
teniamo alla schiera di utenti
assolutamente insoddisfatti,
e il giudizio finale sulla su-
ite Avira sard peéesantemente
influenzato dalla nuova po-
hitica coercitiva (e del tutto
irrispettosa delle esigenze di

utilizzo personali) imposta
dalla societa tedesca.

Prima dei giuadizi, in ogni
caso, ¢ opportuno analizzare
pit in dettaglio le caratteristi-
che e le funzionalita di Avira
Free Security. La suite si in-
stalla tramite il download «
Favvio del solito downloader
compatto, ¢ diversamente
dalla concorrenza Avira non
offre alcuna possibilith di
personalizzare I'installazione
dei componenti disponibili.
Fortunatamente, almeno per
quanto riguarda installer at-
tuaimente scaricabile dal sito
ufficiale, non & pia prevista

con parecchi difetti

I'installazione obbligatoria,
“silenziosa” e assolutamen-
te non richiesta del browser
Opera come invece & capitato
a not durante 'aggiornamen-
to forzato da Avira Free An-
tivirus. Avira Free Security
vuole ovviamente essere pih
di un antivirus, prendendaoss
carico della gestione della si-
curezza, della privacy e delle
prestazioni del sistema. La
scansione “intelligente”™ (o
“in background™) accessibi-
le dalla prima scheda Jdi Avira
Free Security &, come spesso
accade in questi casi, del tutto
inutile: verificando & singoli
risultati tramite "apposito
pulsante, ci imbatteremo nel-
le indicazioni su guello che
secondo Avira
fare per ottimizzare lo stato
del sistema. Nel nostri test,
in particolare, la suite ¢i ha

occorrerebbe

consigliato di aggiornare le
“app obsolate” (inclusa 1"ulti-
miissima versione di Windows
10 Home x64
qualche settimana prima),
di disattivare diverse impo-
stazioni di Windows, di can
cellare centinaia di voci nel
Registro di Windows e di ri-
tardare il caricamento di
applicazioni potenzialmente
in grado di rallentare l'avvio
di Windows. I “consigli™ di
Avira si possono insomma
ignaorare senza problemi, ma
Avira Free Security conti-
nuera a rimarcare la presenza
di questi presunti “problemi”

installata solo

tre

https

X

.
¥

W W

La schermata principale di Avira Free
Security offre una visione d'insieme
sullc stato del sistema per |a sicurezza,

la privacy e le prestazioni.

ogni 24 ore tramite un fasti-
dioso “pallino”™
nellicona del software nell” A-
rea di Notifica, Passando alle
altre funzionalitd accessibili
dalla schermata principale,

persistente

la scheda Sicurezza include
le solite scansioni
(completa, rapida o perso-
nalizzata), Ia modifica delle

antavirus

opxzioni di protezione avan-
zate (tutte a pagamento a
eccezione del suddetto AV),
"accesso alle presunte minac-
ce in quarantena; la funzio-
nalith di Software Updater per
"aggiormamento automatico
delle applicazioni & a nostro
parere da evitare come 1a pe-
ste, mentre Firewall si himmita
a fornire un paio di collega-
menti al firewall nativo di
Windows. La scheda Privacy
comprende funzionalith al-
trettanto basilarn ¢ gquindi per
la maggior parte trascurabi-
i, ovvero un'estensione an-
ti-tracciamento per browser
Web (molto meglio affidarsa
a sistemi dedicati come uwBlock
Origin € installare il browser
Mozilla Firefox), la solita
VPN ultra-limitata (500 MB

avira.com/it/iree-

A |
PRO

Avira Antivirus ¢@ ma non si vede /
Forse utile per gli utenti alle primissime
armi / Non costa un centesimo

IN BREVE Avira Free Security sostituisce

I'antivirus gratuito di Avira con una suite graficamente
pasticciata, dalle funzionalita discutibili e del tutto 56
irrispettosa delia volonta dell'utente.

CONTRO

Funzionalita avanzate potenziaimente pericolose /
Nessun controlio in fase di installazione / Avira
Free Antivirus non esiste piQ
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d Avira Free Security e

ato all"ottimizzazione
di Windows, dei programami
di avvio, della pulizia di file
inutili ¢ di molto altro an-
cora. Anche in gquesto caso
=i tratta di un‘offerta dalla
qualita a dir poco discutibile
{di interfaccia grafica prima

ancora che di ef
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fa il verso ai programmi di
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A protezione

Seguire con
dovizia di particolari 'anda
mento delle scansioni & ap
profondire il livello di ogni
singola minaccia o consul-
tare il rapporto finale. Lo
Stonco € ormanl famigerato
Avira Free Antivirus, insom
ma, continua a vivere all’in
terno di Avira Free Security

anche se bisogna scavare un

La scheda Sicurezza racchiude le difese e le diverse modalita di
scansione contro i malware, la quarantena, un inutile software
updater e il collegamento al firewall di Windows.

| consigli di aggiornamento di Software Updater possono essere
superfiui o, nel peggiore dei casi, dannosi per il software che
usiamo quotidianamente o per Windows stesso. Da evitare.

Le impostazioni della privacy consigliate da Avira Free Security
modificano in modo significativo il funzionamento di Windows
e dei programmi installati. E il risultato potrebbe non piacerci



Avira Free Security vuole fFornire una serie di strumenti pensati
per ottimizzare le prestazioni del Pc con il minimo sforzo.
Con risultati altrettanti minimi e dall’utilita marginale.

Le opzioni di

 —

sicurezza di Avira Free Security tradiscono
Ia natura caotica del software, con un'interfaccia e un livello

di personalizzazione estranei al resto della suite.

Avira System Speedup sembra un clone mal concepito
di CCleaner, con qualche messaggio pubblicitario in pil
e I'ennesima interfaccia dedicata diversa da quelila base

Avira Free Antivirus continua a vivere come base di Avira Free
Security, lo dimostra la classica finestra del “"Luke Filewalker™

durante le scansioni a caccia di malware.
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{Antivirus Pro) contro le mi-
nacce in tempo reale & pari al
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Bitdefender
Antivirus Free Ed.

ter funzionare. Diversamen-
te da Kaspersky, Bitdefender

« originid di Bitdefender
risalgono al lontano
1990 con la oreazione segue un approccio che defi-
nire minimalista & dire poco
un clic sull’icona bianco-ros-
sa nell” Area di Notifica porta
in evidenza la semplicissima

di Softwin, prima so-
cieta I'T nata nella Ro-

Come ogni “buon™ antivirus moderno,
anche Bitdefender Antivirus Free Edition
richiede [a registrazione di un account
per poter funzionare.

mania post-comunissia a opora
di Florin Talpes ¢ consorte. La

nascita ufficiale della corpora-
tion esclusivaments dedicata
alle soluziont antivirus avvie-
ne nel 2001, e da allora & stata
una corsa verso il successo e le
moderne dimensioni da mmual-
tinazionale. Oggi gli strumenti
di sicurezza di Bitdefender ven-
gono usati in 150 diversi paesi,
dice Talpes, con 50X milioni di
utent registrafs e piG di 1.600 di-
pendenti a hvello globale. Una
parte significativa dell'atenza
ha ovviamente adottato Bitde
fender Antivirus Free Editrorn, un
AV dalle indubbie gqualita ma
anche con difetti non trascurabs
li per chi & abituato a “sporcarsi
fe mani™ com ¢ PO e persona-
Hzzazioni varie

Bitdefender Antivirus Free
Editton s1 installa come al so-
lito tramite un installer Web di

piccole dimension: e il succes-

sivo download delle centinaia
di megabyte necessaric al setup
Parimenti a Kaspersky Cloud,
anche I'antivirus rumeno richie

de la registrazione obbligatoria
di un account remoto per po-

finestra principale dell’antivi-
rus, pensata per veicolare le
varie notifiche di attivita del
programma (aggiornamenti
firme virali, scansioni, iden-
tificazione malware ecc). Gli
unici elements interattivi nella
finestra includono il pulsante
Systemn Scan, da cui far partire
la scansione dell’intero sistema,
il pulsante per 'aggiormamento
alla versione commerciale in
basso e Vicona-ingranagszio in
alto a destra con cui accedere
alle poche finestre informative
dell’antivirus, E inoltre pos-
sibile fare clic su ogni evento
elencato nella finestra princi-
pale per consultare i dettaghi
cormspondenti. Le finestre ac-
cessibili dallicona-ingranagsio
includono Events, con 'elenco
o tutti gli eventi registrat du-
rante I"attivita del programma,
Quuarantine per la gestione degli
oggett in quarantena, Exclu-
siort per i file e i falsi positivi da
ignorare, infine Profection con i
dettagli sulle versioni installate
dell’'engine antivirale e le firme

virali corrispondenti. 'unica
possibile modifica alla confi-
Surazione © presente in gquesta
Oanestra, e permette di attiva-
e o Ali\.]"l\ Are ll"'l,)t‘f.ll"l\‘-]—
mente la protezione in tempo
reale dell'antivirus (Protection
Shieid). Bitdefender Antivirus
Free Edition & in pratica tutto
qui, un tool che non si perde
assolutamente in chiacchiere
offrendo una protezione an-
timalware di base (per file ¢
browser Web) e nessuno stru-
mento aggiuntivo. La scansione
pud avvenire tramite il gia G-
tato pulsante System Scan dalla
finestra principale, con il trasci
namento di file e / o cartelle sul
suddetto pulsante o tramite il
menu contestuale della shell
grafica di Windows (Esplora
File). Di particolare interesse la

scansione compileta del siste-
ma, un'operazione che sul Pc
di prova ha richiesto poco pin
di una decina di minuti contro

Bitdefender
m nitps /W wWw tﬁTt;iﬂ.'ﬂz-d--r L/ St tion free.ntm

PRO CONTRO IN BREVE Bitdefender Antivirus 2 un software 59
Protezione eccellente / Leggerissimo Configurazione estremamente limitata / Scansione di antimalware potente ed estremamente essenziale. Forse
/ Niente advertising compulsivo sistema insoddisfacente / Non disponibile in italiano troppo essenziale anche per gli utenti meno smaliziati.



La finestra principale di Bitdefender
Antivirus Free Edition comprende tutte
le funzionalita essenziali del programma.

i 30-50 minuti abbondanti degii
antivirus trattati nelle pagine
precedenti. Ulteriori scansiond
successive tendono a ridurre
ulterniormente 1 temnp, anche se
i nsultati Gnali evidenziano una
certa “superficialith” dell’anali-
si. Al confronto con Kaspersky
Security Cloud, ad esempio
Bitdefender ha ignorato com-
pletamentes la scansione del
nostro archivio ZIFP contenen-
te pericolost sample virali di vi-
s, Wormy, trojan © ogni sorta di
minaccia collezionata nel corso
degli ultimmi anni, Né & presente,
come abbiamo gia visto, alcuna

Dalla Ffinestra Eventi & possibile
tenere traccia (e approfondire)

tutte le scansioni, gli aggiornamenti
e gli allarmi generati dall’antivirus.

opzione o configurazione In
grado di abilitare la scansione
diretta degli archivi compressi
Non che all’antivirus rumeno
faccia difetto "'efficacia nel con-
trasto ai malware ¢ al crimine
informatico, benintsso: neld test
di laboratorio specializzati Bitde-

fenidey Internet Security © costan-

temente in cama alle cassifiche
dei risultati, con una protezione
perfetta (1009) contro attacchi
O-day ¢ malware pit diffusi se-
condo AV-TEST, eccellente dife-
sa contro gl attacchi real-world
(99.9%) ¢ per lNidentificazione
dei file malevoli in fase di ese-
cumione (96,89 off-line. 100

Protezions on-line) e ;\-Lluw\xnu
falsi positivi secondo AV-Com-
paratives, Bitdefender Antivirus
Free Edition include esattamente
lo stesso livello di protezione

della sua controparts commer-

==

La Quarantena comprende un elenco

dei file “segregati”™ dal resto del sistema,
cosi da poter agire individuaimente

su ciascun File sospetto

ciale, ed & forse nella sua estrema
semplicith od essenzialith che va
identificato il difetto pit: grave
di un programma che altrimenti
andrebbe candidato al premio
di "antivirus gratuito perfetto
Un altro aspetto problematico,
anche se & oramai storia di un
dia anm fa, & 'inadente capi-
tato il 20 marzo 2010 a causa di
un agsiornamento bacato delle
firme virali. Scancato e installa-
to Napdate, Bitdefender aveva
cominciato a classificare TUTT]
i file eseguibili e le librenie dll
presenti sul sistema come infetts
(Trojan. FakeAlert 5) spostandoli
in guarantena. 'update fallato &
stalo NmMosso pruatiosto mnm fretta,
ma i problemi ¢ i malfunziona
menti provocat sai Pc di tatto
il mondo sono faciimente -
maginabili anche per chi manca
di fantasia

La finestra Protezione comprende 'unica
opzione modificabile dall’utente, ovvero
I"attivazione o la temporanea disabilitazione
della scansione in tempo reale.

La Scansione di Sistema di Bitdefender
Antivirus Free € veloce, essenziale
come il resto del programma

e non esattamente approfondita

I risultati della scansione permettono
di verificare la presenza di eventuali
minacce sul sistema e di agire 60

su ciascuna di essa.




Kaspersky
Security Cloud Free

Da sempre sinonimo di sicurezza e "caccia ai malware”,
la russa Kaspersky offre una suite gratuita che ha alla base
lo stesso engine dell’'antivirus commerciale.

aspersky & uno dei
nomi pin celebri nel
mercato dei prodotti
per la sicurezza infor-
matica, un colosso con
base a Mosca, in Russia, e 400 mi-
lioni di utenti sparsi in giro per
il mondo. La security enterprise
moscovita detiene la quota pin
ampia del mercato europeo, ed &
particolarmente nota per le note-
voli qualith del suo team di “cac-
ciatori di malware” — oltre che
per rapporti non molta chiari (e
fin qui senza conferme ufficiali)
con Nintelligence russa ai danni
(presunti) di quella americana.
Tralasciando, per ora, il capi-
tolo spie, dell’offerta antivirus
gratuita di Kaspersky possiamo
prima di tutto dire che... non &
un semplice antiviruas. Kasper-
sky Security Cloud Free & infatti,
almeno in superficie. una suite
di protezione completa che ha
alla sua base le indubbie qualith
anti-malware di Kaspersky An-
ti-Virus., Diversamente da altri
antivirus, Kaspersky Security
Cloud Free necessita della re-
gistrazione obbligatoria di un
account online “My Kaspersky™
per poter funzionare corretta-
mente, Come opportunamente
sottolineato dallinstaller Web
in fase di download e setup, ia
suite gratuita include antiviras,

Ikaspersiky

PRO

Protezione ecceliente / Tantistrumenti  Tante schermate in cul perdersi / La VPN
aggiuntivi / VPN di base gratuita

=

una VPN a dir poco basilare ¢
altri strumenti aggiuntivi. La
protezione di Kaspersky Secu-
rity Cloud Free ha la capacith di
adattarsi allo stile di vita dell’u-
tente, dice ancora il suddetto in-
staller, avvisandolo ¢ interpel-
landolo solo nei momenti pil
opportuni o quando & necessario
intervenire per bloccare le mi-
nacce dirette. Dalla schermata
principale possiamo accedere
alla finestra delle scansioni, a
quella per 'aggiornamento dei
database antivirali (aggiomati
in automatico di default) e agli
altri componenti della suite.
La fondamentale procedura di
configurazione ¢ modifica delle
impostazioni di base parte con
clic sulla piccola icona a forma di
ingranagio in basso a sinistra,
e come al solito le impostazioni
SOMo raggruppate in una serie
di schede dedicate. Nella sche-
da Proteziorne troviamo tutte le
opzioni per configurare antivi-
rus, il protocollio standard AMSSE
(per il controllo di Kaspersky
Anti-Virus da parte delle appli-
carzioni esterne), il controllo del
sisterma, mentre le altre schede
includono le opzioni generali,
le esclusioni e la quarantena, Ia
protezione della rete, I'interfac-
cia e altro ancora. Tormando alla
schermata principale. Kaspersky

per tutti | dispaositivi

per attivare la p i

T o - o e My

[rmoctomast 5

Kaspersky Security Cloud Free obbliga
"'utente a registrare un account My
Kaspersky per poter usare il programma.
Nessuna eccezione.

Security Cloud Free include una
funzionalith di Protesione privacy
molto limitata e quindi del tutto
trascurabile, il download della
app di protezione per i dispositivi
mobile, una finestra per facilita-
re "avvio della VPN integrata.
Chiamato piuttosto banalmente
Kaspersky VPN, questo compo-
nente garantisce un massimo di
200 megabyte di traffico giormalie-
ro ¢ "accesso anondimo a Internet
tramite un singolo (e non modi-
ficabile) server dedicato presente
in Italia. Per sfruttare al massimo
la VPN della societh moscoviia,
com’e prevedibile, occorre fare
Vupgrade alla suite a pagamento.
Dalla finestra delle Scansioni, vero
cuore pulsante di ogni antivirus
che si rispetti, possiamo avviare e
configurare i diversi tipi di analisi
anti-malware disponibili inclusa
la scansione rapida, quella com-
pleta, la scansione selettiva, peri
dispositivi rimmuovibili e 'even-
tuale scansione sullo sfondo da
attivare e configurare all"occor-

https://www.kaspersky.it/freei—clouci-antivirus

como

di base & troppo limitata

IN BREVE Kaspersky & da sempre sinonimo di protezione

€ sicurezza contro virus e malware, anche se 1a suite gratuita
& come al solito ricca di inviti all'upgrade alla versione a pagamento.
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renza. La scansione completa
& particolarmente diligente
nella sua opera di scandaglio,
e richiede prevedibilmente un
tempo moito pit Iungo rispet-
to alle scansion: parziali. Per
gquanto riguarda gli strumenti
agmiuntivi accessibili tramite il
pulsante Altri strumenti della
finestra principale, Kaspersky
Security Cloud Free si offre
di controllare e correggere le
“impostazioni vainerabili”™ del
sistema, un database basato sul
cloud per una reazione “im-
mediata™ alle nuove minacoe,
un link per il download di un
disco di soccorso, 'eliminazio-
ne definitiva dei file (scheda
Protezione dati), la pulizia des
dati inutili e la risoluzione dei
problemi di Windows. Tutti gl
altri strumenti (controllo ap-

plicazioni. rete, backup ecc.)
sono disponibili solo previo
aggiomamento alla versione
commerciale della suite.

Per gquanto riguarda l"effettiva
capacita di Kaspersky Security
Cloud Free di proteggere 'a-
tente dagli attacchi e dal codice
malevolo, possiamo fare riferi-
mento ai puntegsi ottenuti da
Kaspersky Intermet Security
nei test di laboratorio dedica-
ti: AV-Comparatives incensa il
programma con una capacita
di identificazione “online™ del
99,967 e un 99.5%, per la prote-
zione dagli attacchi real-world;
AV-TEST riporta un punteggio
perfetto (10076) nella protezio-
ne dagli attacchi O-day e dai
malware pit diffusi. e un impat-
to limitato sulle prestazioni di
sistema per | Pesufficientemen-

te carrozzati. Nel 2017, Kasper-
sky & stata accusata dal gover-
no statunitense di collaborare
direttamente con i funzionari
della FSB, la principale agenzia
di intelligence russa, per tenere
sotto controllo i collaboratori
della National Security Agen-
cy (NSA) statunitense e rubare
dati confidenziali dai Pc protetts
tramite Kaspersky Anti-Virus,
L'arzienda fondata da Eugene
Kaspersky ha sempre negato
ogni addebito, impegnando-
si per di pit in una maggiore
opera di trasparenza formendo
I"accesso al suo codice sorgen-
te per verifiche indipendenti.
Parte dell’infrastruttura di pro-
tezione principale per i clients
stranderi & stata altresi spostata
fuori dal territorio russo, e pia
precisaments in Svizzera,

La schermata principaile della suite Kaspersky € stata ben
strutturata e organizzata e permette di lanciare la Vpn
gratuita e gli altri strumenti integrati.
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Kaspersky VPN pud proteggere e rendere pit anonima
la connessione, ma con un limite di downioad giornaliero

Gii strumenti aggiuntivi di Kaspersky Security Cloud
Free sono quasi tutti disponibili solo nella versione

a pagamento della suite.
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Panda Free Antivirus

Panda ha puntato tutto su

mentre l'interfacci

naturah e

con

una chiara

loud, e i risultati si
stata progettata su temi
azione anti-ansiogena.

vedono,

ondata nel 1990 in Spa-
gna, Pands Security &
una societd multinazio-
nale impegnata nello
sviluppo di soluzioni
di sicurezza per i dispositivi
endpoint — Pc, workstation e
volendo anche smartphone
La corporation pud vantare
una particolare specializza-
zione nei software di prote-
zione basati sul cloud, un tipo
di tecnologia che in teoria do-
vrebbe garantire la sicurezza
totale contro minacce note e
sconosciute — almeno fino a
quanto la connessione a Inter-
net rimane stabile ¢ funzsionan-
te per il 100% del tempo.
La vocazione al cloud & ovvia-
mente parte anche di Panda Free
Antivirus, 'offerta antimalware
gratuita per glhi utenti consumer
o che comungue non hanno
particolari esigenze sul fronte
delle funzionalith aggiuntive.
In fase di download tramite il
solito Web instalier, Panda Free
Antivirus prevede l'installazio-
ne del browser Opera a meno
che I'utente non disabiliti le due
caselle di accettazione presenti
nella finestra. A installazione
completata, il pProgramma pro-
pone la creazione del solito, en-
nesimo account di Rete tramite
indirizzo di posta elettronica;
in questo casa l'offerta si pud
rifiutare, ma in seguito Panda
non manchera occasione di ri-
presentare su schermo la fine-
stra di accesso all’account o di
limitare "'uso di alcune funzio-

nalith aggiuntive. Caratteristi-
ca piuttosto insolita nell’am-
bito degli antivirus (gratuiti o
meno), Panda Free Antivirus
utilizzata un’interfaccia che fa
ampio uso di sfondi a tema na-
turale e animale. Un contrasto
grafico forse pensato per rende-
re meno ostico e allarmante "'u-
s0 del software di sicurezza da
parte degli utenti pitx 0 meno
inesperti. La schermata prin-
cipale di Panda Free Antivirus
mette in evidenza il “conto™ di
tutti gli oggetti analizzati a par-
tire dalla prima installazione,
con un collegamento diretto al
Riepilogo generale sulla licenza
disporibile (ovviamente gratu-
ita), le statistiche sulla prote-
zione ¢ un ulteriore collega-
mento al rapporto completo
su tutti gli eventi regastrat an
fase di scansione — per tutte le
scansioni siano essere automa-
tiche o a richiesta. E possibile
scorrere la finestra principale
di Panda per avere accesso aghi
strumenti aggiuntivi inclusi nel
software antivirus. Dal pulsan-
te-hamburger in alto a sinistra
possiamo accedere all’account
personale eventualmente regi-
strato in precedenza, al suppor-
to tecnico ¢ alle impostazioni.
In guest'ultimo caso, Panda
Free Antivirus si discosta netta-
mente dal pessimo esempio di
Bitdefender offrendo una serie
di schermate per la configura-
zione della modalitd multime-
diale /di gioco a schermo intero
(attivabile o disattivabile anche

Panda Free Antivirus si offre di installare
il browser Opera. Per fortuna |'offerta
pud essere al momento ancora rifiutata.

dal menu contestuale dell’icona
nell” Area di Notifica), le modali-
th di protezione dell’antivirus
la gquarantena, il monitoraggio
dei processi € degli URL e altro
ancora. Tornando alla scherma-
ta principale, la prima icona a
forma di lente d'ingrandimento
apre prevedibilmente Ia finestra
per le analisi antimalware. So-
no disponibili le solite scansiom
delle zone “critiche” (memoria
Ram, processi in esecuzione
eccetera), la scansione perso-
nalizzata o quella completa e
approfondita di tutto il Pc. In
questo caso 1 tempis di attesa si
allungano, richiedendo sul si-
stema di prova un tempo leg-
germente pina alto rispetto agli
altri antivirus ma comungue al
di sotto dell’ora. A fine scansio-
ne, Panda visualizza il numero
totale di elementi analizzati e le
minacce rilevate; visualizzando
i dettagli (voce in basso a destra)
& possibile avere un quadro pif
particolareggiato, fino a poter
consultare il rapporto globale
degli eventi cost da agire su ogni
singola minaccia identificata

B 2 https://www.pandasecurity
PRO CONTRO
Poco affidabile senza il cloud / Spam per

Protezione eccellente.., se c@ il cloud / GUI
piacevole / Strumenti aggiuntivi interessanti  I'apertura di un account / Troppi falsi positivi

'it/homeusers/free-antivirus/

IN BREVE pPanda Free Antivirus protegge gli utenti e i dispositivi
personali sfruttando la potenza del cloud. Sicuramente ha l‘inteﬁaééia
pil gradevole da usare nel mercato degli antivirus free.
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L 'attivazione di un account remoto € opzionale, ma Panda
Free Antivirus ripetera [a richiesta ad libitum se non ne
registreremo uno. Nel cloud sempre e comungque

La schermata delle scansioni (che Panda chiama "analisi”)
permette di controllare e zone critiche del Pc, l'intero sistema
o anche una cartella a scelta. Con report dettagiiati
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La schermata Antivirus offre un riassunto onnicomprensivo
delle attivita del software antivirale, la guarantena,
ie operazioni pianificate, gli eventi e le minacce rilevate.

Uinterfaccia grafica di Panda Free Antivirus Fa ampio sfoggio
di rassicuranti paesaggi naturali, animali, insetti e icone per
le scansioni e le funzionalita accessorie

Panda Free Antivirus permette di tenere sempre sotto controlio
I'andamento delle scansioni e l'identita delle singole minacce
individuate. E volendo di approfondire ogni singolo svento.
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Vaccino USEB & una delle Funzioni accessorie esclusive di Panda,
e dovrebbe garantire la sicurezza dei dispositivi Usb contro ilg4
malware eseguibile. Attivabile manualmente o in automatico



ed eventualmente nipristinarce
i falsi positivi recupcerandoli
dalla guarantena. Archivia-
to il capitolo scansioni, @& il

momento di addentrarci o
gli altri elementi funzionali
dell'interfaccia di Panda Free
Antivirus. L'icona Arxfiviru

visualizza la schermata cor-

rl-ipunduntu e permette di
aprire velocemente la finestra
della quarantena, avviare una
Nnuova scansione, pianificare
una scansione programimata,
visualizzare i rapporti sugli
eventi. L'icona VPN apre una
delle funzionalith accessorie
di Panda, ovvero la prote
Zione dell’accesso a Intermet
tramite 1"'uso di un server
“wirtuale”
Kaspersky, si tratta di un’op
zione estremaments limitata
(150 MB di traffico al giorno)
con un singolo punto di ac

come nel caso Jdi

Ccesso presente sul territorio
nazionale. Dalla schermata

i & Poss:

Dispositivi persona
bile accedere velocemente al
download dei software Panda
per altre piattaformme (Mac
Android, 1OS), o anche alla
lista dei nostri dispositivi per-
sonali registrati sull"account
remoto di Panda

La seconda serie di icone del-
la schermata principale apre
le porte ad alcune funrzionali

nzialmoente

ta aggiuntive pot

int essant:, come ad esem-

pilo un Dark Web Scanner per
verificare la presenza della
nostra e-mail in uno dei da-
tabase venduti illegalmente
sulla darknet di Tor (previs
accesso ali"account Panda)
il Monitor dei processi irt mie

mroria, il Kit di ripristino con

la creazione di un’unita Usb
avviabile. Di particolare in
teresse & il Vaccino USB, fun-
Zionalith pPensata per rendere
i dispositivi Usb immuni ai
malware eseguibili. In pra-
tica, il Vaccino UUSEB consiste
nella neutralizzazione della
funzionalith di guforun in Mo
do da inibire 'esecuzione di
codice potenzialmente male

volo al collegamento di una
chiavetta al Pc. E possibile

vaccinare a richiesta ogni sin-
ia unita Usb oppure pro-
cedere alla vaccinazione au-

tomatica di tutti | dispositivi
collegati al sistema

Fanda Free Antivirus propo-
e una .‘-(’lll/l&‘ﬁi' -‘l‘l(lm(‘]\\'d‘
re che vuole essere conterm-
porancamente semplice e
piacevole da usare, leggera e
sicura, € buona parte di gque-
sti obiettivi sono raggiunti
con Vimplementazione della
tecnologia TruPrevent che fa
totale affidamento sugli al-
goritmi disponibili suil server
remoti del cloud per 1'iden-
tificazione proattiva delle
minacce. Secondo FPanda
non & necessario installare
pesanti aggiornamenti quo-
tidiani per aggiungere una
gran mole di nuove firme an-
tivirali, anche se a conti fatti
gh aggiornamenti automatici
dell"antivirus vengono scari-
cati con una certa frequen-
za pita volte al giorno. Per
guanto riguarda la reale ef-
ficacia della protezione Tru-
Prevent, invece, le promesse
di Panda sembrano coinci-
dere con i risultati dei test
di laboratorio specializzati:
secondo AV-Comparatives,
Panda Free Antivirus offre
una protezione gquasi perfetta
contro le minacce real-wor-
Id (99,.99%) e identifica guasi
tutti i sample virali analizzati
(99,9595, ) quando la connes-
stone a Intermet & disponibile
e pienamente operativa. Se il
cloud non & accessibile, inve
ce, Fanda raggiunge uno sco-
re estremamente mediocre
(45,6%,) identificando meno
della meta dei sample virali
scovati da Bitdefender nelle
stesse condiziont operative
Estremamente alto & poi il
numero Jdi falsi positivi, il
Ppia alto (65 falsi allarmi) su
17 antivirus testati. All"uten-
te finale spetta decidere se
r-‘ll F‘(,‘k.L'IT‘.‘ rlsul!lh-) (rl"},‘,ﬂ('
gravi o siano solo il prezzo

da pagare per un antivirus
comungue efficacie (nel
cloud) e graficamente pia-
cevole da usare -
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Verificare le impostazioni del router

Tutti 1 router moderni sono dotati di firewall e meccanismi di sicurezza
Integrati, che in teoria dovrebbero mettere le comunicazioni di rete al riparo da
malintenzionati, attacchi e pacchetti malevoli.

Controllare che alla teoria corrisponda una effettiva sicurezza pratica non e
mai un esercizio superfluo.

Una delle componenti piu importanti delle comunicazioni di rete e ovviamente
I’infrastruttura de1 server Dns, un sistema remoto che svolge 1l fondamentale
compito di tradurre i domini alfanumerici in formato leggibile nei
corrispondenti Ip numerici, necessari al trasferimento dati tramite il protocollo
Tep/Ip.

Per controllare che le impostazioni Dns del router funzionino normalmente e
non siano stato manomesse, e possibile usare il test

F-SECURE ROUTER CHECKER: basta visitare il sito www.f-
secure.com/it/home/free-tools/router-checker , fare clic sul pulsante controlla il
router ed attendere il risultato del check-up automatico e verificare il risultato
del test.
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http://www.f-secure.com/it/home/free-tools/router-checker

Microsoft dice addio a Windows Vista

Addio ad aggiornamenti e correzioni per eventuali errori o falle nella
sicurezza. Come previsto da tempo, a partire da oggi, 11 aprile 2017,
Microsoft non supportera piu Windows Vista. Una decisione che
obbliga tutti coloro che utilizzano ancora il sistema operativo a
migrare verso i successori 7, 8 e 10. Un problema pero, che riguarda
solo una piccolissima porzione del mercato: lo 0,75% degli utenti. |
quali dovranno fare i conti con enormi rischi, in particolare per
quanto riguarda la sicurezza.

Microsoft | Communications Sector



https://www.google.com/url?q=https%3A%2F%2Fsupport.microsoft.com%2Fit-it%2Fhelp%2F22882
https://www.google.com/url?q=https%3A%2F%2Fwww.netmarketshare.com%2F

Microsoft dice addio a Windows 7

WINDOWS 7 va in pensione. Da oggi, 14 gennaio 2020, il sistema Microsoft non gode
piu del supporto esteso. Cio vuol dire che ogni pc dotato di questo sistema operativo
d'ora in poi sara maggiormente esposto ad attacchi informatici e virus.

Un utente di Windows 7 da oggi dovrebbe iniziare a pensare di aggiornare il proprio pc
a un nuovo sistema operativo, a patto che I'hardware integrato sia adeguato. L'ideale
sarebbe passare a Windows 10 sfruttando lo strumento online di Microsoft che consente
lo scaricamento e l'attivazione gratuita del software. Il consiglio e di consultare prima i
"requisiti minimi di sistema" richiesti e assicurarsi di disporre di una licenza ufficiale di
Windows 7. L'altra opzione e quella di puntare su una delle tante distribuzioni Linux
gratuite, come ad esempio Ubuntu.

La procedura per installare Windows 10, comunqgue, e semplice: si accede alla pagina
Microsoft, si sceglie la versione (32 o 64 bit), la lingua e si scarica il file (ISO) sul pc.
Dopodiché grazie allo strumento “Media Creation tool” - volendo a sua volta
scaricabile da Microsoft se non presente - si seguono le istruzioni per caricare il file di
installazione direttamente o su un’unita flash USB.

Microsoft | Communications Sector
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https://www.repubblica.it/tecnologia/prodotti/2019/03/26/news/windows_7_va_in_pensione_un_anno_di_tempo_per_cambiare-222489386/
https://www.microsoft.com/it-it/windows/windows-7-end-of-life-support-information
https://www.microsoft.com/it-it/software-download/windows10ISO
https://support.microsoft.com/it-it/help/4028142/windows-10-system-requirements

Computer in ostaggio: "Paga il riscatto o perdi tutti i dati”

Este, 25/06/2015
Pareva una semplice mail del corriere espresso. Un avviso che comunicava la giacenza di un pacco e che invitava ad avviare una procedura

per il ritiro dello stesso. Pareva. Invece quella mail maledetta e quel clic galeotto sono costati ad Antonio Zaglia, patron della libreria
Gregoriana, almeno tre giorni di ansia e quasi 2 mila euro di danno. Il libraio di Este é stato letteralmente “ostaggio” di un virus ed &
riuscito ad uscire dall'incubo solo con il pagamento di un “riscatto”. Robe da film e da guerre cybernetiche, ma che in realta sono in
agguato anche nei computer di casa.

L'episodio. La settimana scorsa Antonio Zaglia, titolare della nota libreria di via Cavour, ha ricevuto una mail con il logo della Sda, una delle

principali azienda di spedizioni. «La mail spiegava che il corriere non aveva trovato nessuno in negozio e che quindi c’era un pacco in

giacenza», spiega Zaglia. «Mi veniva dato un codice di spedizione e venivo invitato a scaricare un modulo per avviare una nuova consegna.

Vuoi perché settimanalmente mi arrivano pacchi di libri con questa azienda, vuoi perché avevo dei clienti in negozio e non ero attentissimo,
ho cliccato quel link e di fatto ho dato il via al disastro». Nel giro di qualche ora la maggior parte dei dati nel pc di Zadia - ordini,
contabilita, dati sensibili - sono diventati inaccessibili. Tecnicamente, criptati.

Il ricatto. «<E quindi comparsa una schermata che mi intimava a versare 300 euro entro 90 ore, con tanto di countdown», continuaiil

commerciante. «Nel caso non avessi pagato quella cifra, il “riscatto” sarebbe raddoppiato e poi, dopo altre 90 ore, ogni dato sarebbe stato

definitivamente cancellato». Compresa la gravita della situazione, Zaglia si & prima rivolto alla Guardia di Finanza e quindi alla Polizia postale:
i primi hanno giustamente rinviato la competenza ai secondi, i secondi hanno amaramente spiegato al libraio che c’era poco dafare e
che comunque sarebbe servito del tempo. Tempo che, ovviamente, Zaglia non aveva. E quindi scattata la ricerca al consulente pii
afferrato in materia: tra un consiglio e I'altro, al titolare della Gregoriana non é rimasto che pagare.

Moneta virtuale. Pagare il riscatto é stato tutt'altro che facile. Per pagare i 300 euro si potevano infatti utilizzare solamente canali
difficilmente rintracciabili, utilizzando i cosiddetti bitcoin, una sorta di moneta virtuale. Un bitcoin vale oggi 215,29 euro; se ne possono
acquistare non piu di uno al giorno, proprio per evitare pagamenti illeciti o facili estorsioni. Zaglia ha quindi dovuto attendere altre 24
ore per acquistare il secondo Bitcoin e quindi versare i 300 euro in un portafoglio di rete le cui coordinare sono state dateall’ultimo.
«Proprio come in un sequestro di persona», ha commentato lo scrittore Giancarlo Marinelli, tra i clienti piu fedeli di Zaglia In pochi
minuti tutti i file “presi in ostaggio” sono stati sbloccati e Zaglia ha potuto tirare un sospiro di sollievo. Circostanza non scontata: la
letteratura web racconta infatti che molte vittime avrebbero pagato senza aver mai ottenuto la decifrazione dei propri dati.

Conto salato. Quanto e costato lo scherzetto? Oltre ai 430 euro di bitcoin, il commerciante ora dovra resettare e ripulire i propri pc, dotarsi di

software antivirus piu aggiornati ed evidentemente rivolgersi a dei tecnici preparati in materia. Se a questo si aggiungono i tre giorni di
lavoro persi, le ansie e i giri per la citta alla ricerca di una valida soluzione, il conto supera certamente i duemila euro.E tutto per colpa di
un clic sovrappensiero.
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Virus Cryptocker (Mattino di Padova del 30/03/2016)

26 | Padova

«“Cryptolocker” colpisce
un’azienda padovana

Apre una mail inviata dal suo stesso indirizzo e tutti i dati del suo pc scompaion«
e arriva la richiesta di “riscatto”: imprenditrice si rivolge alle forze dell’ordine

di Elena Livieri

I1 temuto virus
“Cryptolocker” & arrivato an-
che in citta. A farne le spese
un’azienda padovana finita
nel mirino del potente baco
informatico che - arrivando
sotto le mentite spoglie di
normali e ami - € in grado di
criptare tuttii contenuti della
memoria del computer, ren-
dendone impossibile la visio-
ne al proprietario. Salvo, ov-
viamente, che accetti di paga-
‘re in cambio di avere di nuo-
vo accesso alla sua memoria.
Una vera e propria forma di
estorsione che corre sul web.
Nei giorni scorsi si € pre-
sentata al comando provin-
ciale dei carabinieri la titola-
re di un’azienda padovana
denunciando di aver ricevu-
to una mail sul suo pc che ri-
portava ilsuo stesso indirizzo
di posta elettronica, come se
I'invio fosse partito da lei stes-
sa. La donna ha commesso
Yerrore di aprire la mail e in
quel momento il virus ha col-
pito. Senza pieta. Tutti i file,
leicone, i dati dei clienti, ogni
cosa che era contenuta nella

Microsoft

una delle forme in cui il virus “Cryptolocker’ si manifesta sul pe

memoria del computer € spa-
rita. Come dissolta nel nulla.
Anni di contatti e documenti
polverizzati con un click.
Poco dopo la seconda ama-
ra sorpresa: sul desktop del
pc sono comparse alcune ico-
ne che riportavano la richie-

Communications Sector

sta di un “riscatto”, per una
cifra di circa 1.120 euro, per
rientrare in possesso dei dati
volatilizzati. A qguel punto
Timprenditrice ha deciso di
rivolgersi alle forze dell’ordi-
ne e dai carabinieri I'indagi-
ne & stata girata alla polizia

informatica che sta cercand
di risalire agli autori dell’an
tacco.

ILa raccomandazione dell
forze di polizia, che stann

registrando un NuUIMero Cre

scente di casi di estorsiorx
tramite il viru
“Cryptolocker” raccomand:
no di non aprire mai le e ma
sospette. -

Di solito il pericoloso viru
si nasconde in e mail inviat
apparentemente da conc
scenti, amici, familiari o co:
rieri - ma con diciture inusus:
1i nel campo dell’oggetto, ta
volta anche una serie di lette
re e cifre - e basta aprire un a
legato perché€ il virus intacct
il sistema. E puntuale, subit
dopo, arriva la richiesta di d«
naro affinché 'infezione ver
ga rimossa e il proprietari
del computer torni in posse:
so dei suoi dati. Una vobl
che “Cryptolocker” ha colp
to, poi, non & affatto detl
che pagando gli estorsori
situazione si risolva. Motiy
per cui, a maggior ragione,
polizia raccomanda la mass

ma prudenza.

= ©RIPRODUZIONE RISERV/
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| pirati entrano nel nostro smartphone

| PERICOLI PIU" DIFFUSI:

Spyware che controllano le nostre attivita sul telefono come chiamate, email e
messaggi;

Malware in grado di trasmettere al criminale di turno i dati di accesso dei nostri
account e quelli delle carte di credito;

Virus di ogni tipo che possono trasformare il nostro telefono in un dispositivo
zombie al servizio degli hacker;

Ramsomware che criptano i nostri dati, comprese le chat o le immagini scattate
dalla fotocamera del telefono e ci chiedono un riscatto per riaverli indietro.

COME PROTEGGERE IL NOSTRO TELEFONUO:

Non scarichiamo mai applicazioni di terze parti dagli store non ufficiali;

Controlliamo quali privilegi servono per utilizzare un‘app ... spesso quelle
dannose ci chiedono senza motivo di accedere, per es., alla rubrica, alle email
od alle impostazioni del telefono;

Quando possibile aggiorniamo il sistema operativo;

Per maggiore sicurezza installiamo un anti-malware (Android = 360 Mobile
Security, Avast Mobile Security & Antivirus, Lookout Security & Antivirus)
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Capire se un telefono e infetto

In generale, un improvviso peggioramento nella durata della batteria puo
indicare che un’App sta lavorando senza che nessuno l'abbia avviata.
Controlliamo spesso quali delle nostre App usano piu energia: per farlo,
con Android, basta entrare in Impostazioni — Batteria ... cancelliamo
tutte le piccole App troppo affamate di cui non conosciamo con
certezza la provenienza e che magari non usiamo mai. A questo punto
entriamo in Impostazioni — Utilizzo dei dati ... quando un’App una molti
dati senza un valido motivo (ad es. la torcia o la calcolatrice) c’'e
qgualcosa che non va. In alcuni casi e la bolletta telefonica a dirci se
abbiamo un malware, se scopriamo qualche voce di spesa diversa dal
solito. Lo stesso puo valere per le carte di credito od il conto in banca:
spesso i malintenzionati, prima di sottrarci grosse somme, iniziano con
piccole somme per verificare che tutto funzioni.
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Aggiorna TUTTI i programmi del tuo PC...

e Installa TUTTI
gli aggiornamenti
di sicurezza non appena
sono disponibili

e Assicurati di farlo per TUTTI
| programmi presenti
sul tuo PC

e Sei hai un PC con Windows
hai gli aggiornamenti
automatici gia attivi:
se possibile, abilitali anche
per gli altri programmi che usi

SCOPRI INSIEME Al TUOI GENITORI COME al link
http://windows.microsoft.com/it-1T/windows/help/windows-update



http://windows.microsoft.com/it-IT/windows/help/windows-update

Usa e attiva un Firewall per Internet

e || firewall e come
un muro intorno
ad un castello, crea una
barriera tra il tuo computer
e Internet

e Se hai un PC con
Windows, il Firewall
e gia presente e attivo:
verifica solo che sia ancora
abilitato (Centro di
Sicurezza)

Ml‘bﬁ?@ o0



PROTEZIONE ASSOLUTA

Guida all’utilizzo dell’applicazione in grado di migliorare
a gestione del fFirewall nativo dei sistemi operativi Microsoft.
Ln'utilityvy Freewar i i i



FINO A POCHI ANNI OR SONO, QUANDO INTERNET ERA ANCORA UNA TERRA
DI NESSUNO IN CUI GLI ATTUALI MONOPOLI DI FATTO DEL CLOUD E DELLE “PIAT-
TAFORME” OMNICOMPRENSIVE NON ERANO ANCORA EMERSI IN TUTTO IL LORO
MONOLITICO FULGORE, GLI UTILIZZATORI DI PERSONAL COMPUTER WINDOWS
ERANO OBBLIGATI A CIRCONDARSI DI SOFTWARE DI SICUREZZA DI TERZE PARTI,
STRUMENTI SECONDARI, MA INDISPENSABILI A GARANTIRE UNA NAVIGAZIONE
TRANQUILLA NE! MARI BURRASCOSI| DELLA RETE TELEMATICA MONDIALE. UNO
DEGLI ELEMENTI ESSENZIALI DI QUESTO TOOLKIT DI NAVIGAZIONE TRANQUILLA
ERA IL FIREWALL DI RETE, UN TOOL IN GRADO DI TENERE FUORI DALLA POR-
TA (DEL MODEM) WORM E CYBER-CRIMINALI MA GENERALMENTE FORIERO DI
CONFLITTI E PROBLEMI DI GESTIONE QUANDO USATO ASSIEME Al CLIENT DI FILE
SHARING O AD ALTRI SOFTWARE CHE FACEVANO UN USO INTENSIVO DI INTERNET.

Nomi come ZoneAlarm e Cormrio-
do Firewoall saranno certamente
riconoscibili a chi ha wvissuto
(pericolosamente?) gquell’era
della telematica mondiale in
ambito consumer, e altrettanto
certamente evocheranno ricor-
di poco piacevoli di porte che
non si aprono. crash, “livelli”
di apertura del firewall che non
hanno gli effetti sperati renden-
do I'esperienza di rete alguanto
accidentata.

Oggi,. nel 2018, le cose sono cam-
biate in un modo che non era
possibile prevedere anche solo
dieci anni fa: anche Windows &
entrato a far parte del novero
dei sistemi operativi dotati di
un firewall — anzi di una “piat-
taforma®™ di filtraggio dei dati
— pienamente operativo e degno
di tale nome, mentre gli attori
malevoli si sono evoluti di pari
passo con le misure di sicurez-
za esplorando nuovi vettori di
attacco. Il firewall di Windows
€ un componente essenziale del

sisterma, ma com’@ tradizione del-
la corporation di Redmond non
include tutti gli strumenti utili
a rendere "utente pienamente
padrone del suo funzionamento.
I1 mercato delle utility di terze
parti si & ridimensionato ma &
ancora piuttosto attivo e produce
software come quello oggetto di
questa guida: Windows Firewall
Control (WFC) & un’applicazione
progettata per estendere le fun-
zionalita del Firewall di Win-
dows, fornendo altresi nuove op-
zioni extra in grado di migliorare
ulteriormente il funzionamento
del suddetto firewall. WFC ri-
entra di diritto nella categoria
delle utility indispensabili per
=li OS Windows, e ora che & stato
acquisito da Malwarebytes (nel
maggio del 2018) ed & disponi-
bile a titolo assolutamente gra-
tuito — con le funzionalita prima
a pagamento sbloccate per tutti
gli utenti — non esiste davvero
alcuna scusa per non scaricare e
installare I"'applicazione.

e e b st

ZoneAlarm, un nome capace
di evocare ricordi non proprio
piacevoli...
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BREVE STORIA DEL FIREWALL

Dalle barriere Fisiche contro gli
incendi a quelle virtuali contro
i pericoli in agguato sulla Rete.

il Firewall protegge
la rete interna dai
pericoli esterni.

a definizione generica pia
Lcomune descrive il fire-

wall come un sistema per
la sicurezza di rete in grado di
monitorare e controllare il traf-
fico in entrata e in uscita, una
barriera progettata per funzio-
nare secondo regole di sicurczza
predefinite e tradizionalmente
posta a salvaguardia di una re-
fe interma “trusted” (come ad
esempio una LAN domestica)
dai pericoli provenienti da una
rete esterna “untrusted” come
Internet.
I1 termine “firewall”™ era in ori-
gine usato per indicare una
barriera — ad esempio un mu-
ro — resistente al fuoco e usata
per prevenire la diffusione di
incendi in un edificio, un aereo
o altri tipi di strutture. Solo ne-
gli anni "80, quindi prima che
Intermet divenisse di pubblico
dominio, si @ cominciato a usare
il termine anche in ambito di si-
curezza per le tecnologie di rete
che andavano sostituendo i ro-
uter delle origini. L'evoluzione
dei firewwall & passata attraverso
tre diverse generazioni (filtri di
pacchetti, stafefid filter, firewall
di applicazioni), mentre le due
categorie in cui oggi vengono
generalmente classificati i fi-
rewall sono i firewall di rete e
quelli hiost-based. Nel primo caso
si parla di firewall deputati al

controllo delle comunicazioni
fra due o piti network, il se-
condo tipo include i firewall
software pensati per girare su
computer e controllare il traf-
fico di rete da e verso gueste
macchine.

I1 firewall di Windows & gquin-
di un classico firewall per
host, visto che ha il compito
di sovraintendere le comunica-
zioni di rete per i Pcsu cui & in-
stallato il sistema operativo Mi-
crosoft. La prima incarnazione
del firewall di Windows, allora
chiamata “iInfernet Connection

Firewall”, & arrivata assieme a

Windows XP,
il debutto
del Ffirewall
di Redmond.

Windows XTI nell"ottobre del
2001 ma aveva un’utilita piut-
tosto limitata.
Infatt il tool era disabilitato di
default per evitare problemi di
compatibilita con il softwa-
re dell’epoca, e solo con
il debutto dell"ormai
leggendario Service
Pack 2 — e in segui-
to a incidenti di si-
curezza telematica
di altissimo profilo
come i worm Bla-
ster e Sasser — & sta-
to migliorato al punto
da divenire utilizzabile
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anche dall"utente comune. 1l
2006 ha segnato il debutto di
Windosvs Vista, sistema ope-
rativo spesso additato come un
autentico disastro — anzi un “Vi-
stastro” — per l'intera industria
dei PC ma che ha gettato le fon-
damenta di tecnologie oggi mol-
to importanti per 1'ecosistema
Windows. Una di gueste novita
tecnologiche & I'implementa-
zione della cosiddetta Windows
Filtering Platform (WFP), un
insieme di servizi di sistema e
interfacce di programmazione
(API) progettate per facilitare
I"interazione fra le applicazioni
di terze parti e lo stack di rete di
nuova generazione (IPva /I1Pve6e)
incluso nel sistema.
La piattaforma si incarica di
processare i pacchetti di da-
ti in arrivo e in partenza da e
verso la rete, gestendo altresi il
filtraggio dei pacchetti indesi-
derati sulla base delle regole del
firewall configurate dall"utente
o dal sistema.
Anche il firewall di Windows 10
& basato su WFP e sui miglio-
ramenti apportati alla piatta-
forma da Windows 7 (o anche
findosws Server 2008 R2). 11
compito di Windows Firewall
Control &€ appunto quello di
rendere wuser-friendly la gestio-
ne del firewall nativo di Win-
dows sfruttando il filtraggio e
i meccanismi di controllo della
piattaforma WFF, un approccio
che garantisce il massimo livello
di compatibilita con le applica-
zioni di rete che girano sul Pc
ma che soffre degli stessi limit
del firewall di Windows come
vedremo in seguito.

INSTALLAZIONE
E CONFIGURAZIONE
DI BASE

L'ultima versione di WFEC & sca-
ricabile direttamente dal sito uf-
ficiale, su htfps: fwwwe. binisoff org/
wfc, oppure su uno dei mirror
indicati dalla succitata homepa-
ge; la versione pita recente del
tool disponibile al momento di
scrivere & la 5.4.0.0, aggiornata
all’l agosto 2018. | requisiti in-

GUIDA A WINDOWS
FIREWALL CONTROL

Ecco come installare, configurare e ottimizzare
il compagno ideale per il Firewall di Windows.

dispensabili per "'uso di WEC
5.4 includono .NET Framework
4.5 (gia integrata su Windows
10), e un sistema operativo Win-
dows (10, 8.1, 8, 7, Server 2016,
Server 2012) a 32 o a 64-bit; il
servizio di sistema di Windows
Firewall (MpsSoc) deve essere
ovviamente abilitato e in funzio-
ne, e lo stesso vale per il servizio
per Client DNS (Dascache). Una
volta verificato tutto il necessa-
Tio, & possibile procedere all’in-
stallazione lanciando l'installer
wwofcSsetup.exe.
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Chiara, semplice e veloce: l'installazione di Windows Firewall Control & la Fase meno complicata del processo di setup del programma.
il bello viene immediatamente dopo la Fine dell'installaziane.
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1l programma di installazione
chiedera di confermare (o mo-
dificare) la cartella in cui copia-
re i file di WFC, permettendo
altresi di creare link nel menu
Start e sul desktop, di avviare
automaticamente 'applicazio—
ne all’accesso del nostro profilo
utente (opzione ALTAMENTE
consigliata per usare al meglio
il firewall) e di creare una serie
di regole “raccomandate” per
facilitare 'integrazione tra WFC
e il sistema.

Dopo una breve attesa il processo
di installazione sara concluso, e
si potra cominciare a usare WFC
per gestire in modo pratico ed
efficiente il Firewall nativo di
Windows 10. Nonostante la sua
indubbia utilitd, una volta instal-
lato e configurato WFC “pesa”™
davvero poco sul sistema con
circa 6,15 megabyte di spazio oc-
cupato su disco, 15 nuove chiavi
create nel Registro di Windows
e un singolo servizio di sistema
necessario al funzionamento del
software (wfcs). WFEFC include il
supporto multilingua, e volen-
do personalizzare ulteriormente
il ool possiamo scaricare il file
necessario alla traduzione inita-
liano dalla homepage (link ve-
loce: httpsffwww. binisoft.org/get.
php?transiation=wwofclT.Ing); una
volta scaricato, il file deve essere
copiato nella cartella in cui abbia-
mo installato il software. Al suc-
cessivo riavvio, WFEFC carichera il
file e risultera guindi localizzato
nella lingua del Belpaese.

Una volta attivato, WFEFC
v segnalera la propria

presenza con una nuo—
va icona nel Systray;
facendo clic sullicona avremo
accesso allinterfaccia principale
del software. Per cominciare a
sfruttare subito le funzionalita
pinx utili di WEC, la prima cosa
da fare & scegliere il Profilo con il
Livello di filtraggio che deside-
riamo imporre alle connessioni
di rete: il Filtro alto indica un
blocco totale di tutte le connes-
sioni in entrata e in uscita, il Fil-
tro medio blocca le connessioni
in uscita per cui non esiste una
regola specifica nel firewall,
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Dalla pagina Profili & possibile impostare il livello di filtraggio con cui desideriamo

gestire le connessioni di rete.
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Il pannello delle Notifiche permette di impostare la funzionalita Forse pit importante
di Windows Firewall Control, vale a dire quella delle Notifiche Interattive.

Filtro basso permette a qualsiasi
connessione di passare il firesvall
a eccezione dei programmi per
cui gia esiste una regola di bloc-
co. Con Filtro disattivato il Fire-
wall di Windows viene comple-
tamente spento, ed & infine
possibile specificare il passaggio
automatico a un profilo specifico
(scegliendo tra Filtro alto e Filtro
medio) dopo X minuti. Il nostro
consiglio, come pure quello di
WEFC, & di impostare il Filtro me-
dio: in questo modo si otterra il
massimo livello di sicurezza con
il massimo della praticita di uso
del firewall di sistema.

Un'altra funzionalita indispen-
sabile per trarre il massimo da
WEFC & guella delle Notifiche,
da attivare nell’apposita finestra

selezionando l"'opzione Visualiz-
za notifiche: in gquesto modo, a
ogni connessione bloccata WFC
presentera una finestra interatti-
va da cui sara possibile decidere
il da farsi — se cio@ continuare
a bloccare la connessione o se
impostare una regola di com-
portamento diversa.

NOTIFICHE
T TT—

A cont fatt le notifiche rappre-
sentano il “cuore”™ di WFC, una
caratteristica che rende il tool
un comprimario indispensabile
per sfruttare il Firewall di Win-
dows al meglio delle sue possi-
bilita rimediando all'unica, grave
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Programma acrord32 exe (x36)

Nome Adobe Reader

Fonte 192.168.1.3 - S6191

Remoto £8.221.145.19: 80

Protocolio =g

Frmato Yes (CAdobe Systems)

D processo 2032 (7160 - expiorer)
e S X PO, BTAR
D S e s e [s]
e e S 8]
r* Biocca per ora e chiedi dopo al

Un esempio delle notifiche visualizzate quando
viene bloccata una connessione.

mancanza che ancora affligge il
componente dell’OS Microsoft:
guando un‘applicazione prova
ad accedere a Internet senza che
in precedenza sia stata impostata
una regola, il firewall di sisterma
blocca i pacchetti di dati corri-
spondenti generando un nuovo
evento nel Log degli eventi di
sicurezza. WFC
€ programmato
Prer temnere sotto
controllo il sud-
detto Log, e ogni
wvolta che un pac-

Le notifiche sono 1l
“cuore” di WFC, una

—aratteristica che rende
il kool indispensabile

all'opzione Consernti questio pro-
gramma), blooccare 1"accesso del
programma a Internet in modo
ente o temporaneo (clic
del mouse accanto a Blocca questo
programma), bloccare 'uscita del
programma dal firewall rinvian-
do la decisione definitiva a una
successiva istanza dell’'evento.

In base alla decisione dell’uten-
te, WFC creera una regola per-
manente o temporanea che il fi-
rewall di Windows rispettera da
qui in poi. La notifica di connes-
sione bloccata scompare dopo 30
secondi di attesa andata a vuoto,
e permette una personalizzazio-
ne veloce della regola del firewall
prima della sua creazione tramite
la voce Personalizza questia regola
prima di crearia. In precedenza
le notifiche di connessione bloc-
cata erano utilizzabili solo dagli
utenti a pagamento, ma ora che
WEFC & disponibile in via del tut-
to gratuita sono utilizzabili da
tutt senza limitazioni di sorta.

Il comportamento delle notifi-
che pud poi essere modificato
in dettaglio dal pannello delle
Netifiche sull intesrfac-
cia principale di WFC:
come abbiamo gia vi-
sto da questa finestra
e possibile attivare 1la
visualizzazione delle

chetto di dati vie- per sfruttare il Firewall notifiche, attivare le

ne dismesso dal
firewrall decide
se visualizzare o
meno una notifica di connessione
bloccata.

La notifica di Connessione in usci-
ta bloccata identifica il program-
ma che ha provato ad accedere
alla Rete esterna con relativo file
eseguibile, I"IP di origine dell’e-
vento e I'TP remoto che 'esegui-
bile stava provando a contattare,
il protocollo di rete utilizzato, I'e-
ventuale presenza di una firma
digitale valida, I'lD del processo
di sistema. L'utente pud gquindi
decidere di consentire una nuo-
va connessione del programma
bloccato in modo permanente o
per un periodo di tempo limitato
{in quest'ultimo caso facendo clic
con un tasto del mouse accanto

di Windows al meglio

notifiche in “moda-
lita apprendimento”™
(tutt § programmi con
una firma digitale valida ven-
gono fatti passare senza blocco
della connessione), disattivare
le notifiche, definire una serie
di cartelle e programmi per cui
le notifiche non devono essere
wvisualizzate, cambiare le tem-
porizzazioni per la chiusura
automatica delle notifiche e la
durata delle regole transitorie,
visualizzare le notifiche al di
sopra di tutte le altre finestre ©
meno, riprodurm un SUoOono in
concomitanza con una nuova
notifica, impostare il comporta-
mento avanzato delle notifiche
pPer minimizzare l'insorgere di
incompatibilita o conflitti con gli
altri software di sicurezza.

REGOLE

DEL FIREWALL
E LOG DELLE
CONNESSIONI
rsr————

Escludendo le piui che indispen-
sabili notifiche, i due pannelli di
controllo pia utili a “tarare”™ il
firewall di Windows sulle nostre
specifiche esigenze solo il pan-
nello delle Regole e il log delle
connessioni Bloccato di recente. E
possibile accedere a questi pan-
nelli tramite le due icone presenti
in basso a sinistra sul pannello
principale di WFC.

11 Pannello Regole presenta una
lista ordinata cronologicamente
delle regole esistenti nel firewall
di Windows, con una descrizione
dettagliata di tutte le informazio-
ni utili sul programma a cui la
regola fa riferimento, il gruppo
a cui appartiene la regola, la po-
sizione, lo stato di attivazione o
meno della regola, la direzione
delle comunicazioni (in uscita o
in entrata), le porte locali, gli in-
dirizzi remodti, il protocollo usato
e molto altro ancora.

Le regole in verde sono gquelle
che consentono la connessione,
guelle con sfondo rosato sono
qguelle che la bloccano e guel-
le in rosso fanno riferimento a
programmi o eseguibili non pita
presenti sul sistema. Servendaosi
dei menu disponibili sulla de-
stra, 'utente pud effettuare una
scrematura veloce delle regole
wvisualizzando solo gquelle non
wvalide o quelle duplicate — en-
trambe eliminabili senza proble-
ma — cercare una regola specifica,
creare manualmente una nuova
regola (consigliato solo ai veri
smanettoni), agire su una o piua
regole selezionate col mouse ©
con la tastiera (tramiite le Opzio-
ni di destra o agendo col tasto
destro del mouse) consentendo
la conmnessione, bloccandola per
tutte le regole, disabilitando o
abilitando le regole, creando du-
plicati, eliminando le regole o
controllando un file sullo scanner
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online di VirusTotal.

I1 pannello delle connessioni
Bloccato di recente fa esattamen-—
te quel che dice, presenta cioe
1a cronologia delle connessioni
bloccate dal firewall di Win-
dows nel rispetto delle regole
impostate dall’"utente. Si tratta
di un pannello forse meno utile
di quello delle regole del fire-
svall trattato in precedenza, so-
prattutto se abbiamo abilitato
le notifiche per le connessioni
bloccate di WFC. Tuttavia ave-
re una panoramica dettagliata

P e = =1 == }: - = -~ delle connessioni bloccate di
£ e t & servire a risolv

Dal Pannelio delle Regole & possibile agire manualmente sulle regole i e ;’;‘;;: b \g‘:

create da Windows Firewall Control per il firewall nativo di Windows. applicativi di rete, e anche col

pannello in oggetto & possibile
{con le opzioni a destra o tra-
mite il tasto destro del mouse)
filtrare la visualizzazione del-
le conmessioni, consentire una
connessione, creare regole del
tutto nuove, verificare la sicu-
rezza di file e indirizzi I

INTERFACCIA
E INTEGRAZIONE
CON LA SHELL

Le connessioni Bloccate di recente erano molto utili soprattutto quando
le notifiche interattive di WFC erano a pagamento.

Facendo clic sull’icona di WFC
presente nel Systray di Win-
dows, si accede al pannello
di controllo del software. Di
Profili e Notifiche abbiamo gia
parlato in precedenza, guindi
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uﬂn Prot. il g Sewcificars & saguns s opstand == DUt gt et rocals - = = =

! o ora € il momento di analizzare

Norfche [ rtegrasicone dota stheti 3 - 7, ;. i

= B ptogrmate AP 5 Ao Fd i la finestra delle Opziorni: abi-

— 2 Avntn sutometicsmente sl sccesne Gl utacic litando Vopzione ntegrazione

= Quands @ UPATTs @ ferTiome Tarmeo Ragedo Ulerte. guesta Secone i sprbcs per £ poro actetes Sedl utenne delia shell, WEC B dispuonibi-

C, =t Hotilayn ghateatt le anche nel mena contestuale

() T — S < e e e gt PGSR (accessibile col tasto destro del

== Comen e puRe S mouse) per consentire o blocca-
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a0 = = Te v elocemente la connessione

e ——— di un pProgramona o un esegul—

bile a Internet; 'opzione Au—
wia automaticamente all’accesso
¥ dell"utente serve poi a garantire
i T s e che WEC prenda il controllo del
firewall di sistema subito dopo
il logon, 1"avvio o il riavvio di

™|
i

0

Iy

! Windows.
| . Grazie alla funzionalita
- ™ = ey / HotKeys globali & possibile im-
~ = postare tre diverse scorciatoie
Il Fondamentale Pannello delle Opzioni, per personalizzare il da tastiera (del tutto opziona-

comportamento di Windows Firewall Control sul sistema Windows 10.
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Dalla pagina delle Regole di WFC & possibile configurare la creazione
delle regole del Firewall e le posizioni della rete a cui applicarle.
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Il pannello Sicurezza include una serie di impostazioni aggiuntive
in grado di rafforzare la sicurezza di WFC e del sistema.
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il panneilo Criteri include i link veloci alle utilita native di Windows
e gli URL dei servizi usati per i controlli di sicurezza.

i) per accedere velocemente al
Pannello principale del software,
al Parnnello Regole del firewall e
al log delle connessioni Bloccato
di recente. Agendo sui tre slide
dei colori Rosso, Verde e Blu si
pud modificare la tonalita cro-
matica dellinterfaccia, mentre
<con gli ultimi tre comandi pre-
senti in basso & possibile espor-
tare le impostazioni utente di
WEFC, importare le impostazioni
salvate in precedenza e ripri-
stinare tutte le impostazioni ai
valori di default.

Dal pannello delle Regole &
poi possibile modificare il
comportamento di WFEFC du-
rante la creazione delle regole
del firewall, specificando cioe
se si desidera creare solo rego-
le per le connessioni in usci-
ta, solo regole in entrata o per
le connessioni in entrambe le
direzioni. L'impostazione rac-
comandata € quella di creare
solo regole in uscita, ed & quella
che consigliamo di usare anche
noi: Windows Firewall prevede
un trattamento “speciale”™ per
le connessioni in entrata senza
I"'intervento di tool esterni (vedi
box di approfondimento). Le
regole possono poi essere appli-
cate alle diverse categorie di reti
supportate dal firewall di siste-
ma (Dominio, Privata, Pubblica)
ed & consigliabile selezionare
tutte e tre le opzioni disponibili.
Le ultime opzioni della pagina
servono a importare ed esporta-
re le regole attuali del firewall,
ripristinare le regole predefinite
e ripristinare la configurazio—
ne base di WFC con le regole
raccomandate.

Sul pannello Sicurezza € pos-
sibile impostare le opzioni di
sicurezza aggiuntive di WFC,
scegliendo 1" Avwio profetto se si
vuole avviare Windows 10 con
tutte le connessioni di rete bloc-

&N




/ WINDOWS FIREWALL CONTROL / TOME

FARE

iE

+
-

hOM

Pro&li

NotSche

Opzicnt

Segols

Sicwrezza

Croer

_

& 8] sl proge
Windows Firews Control 5.4.0.0
Copyright © 2018 by Alexandrus Dwcu
Published by BiniSoftorg

Verifics s= & dispomibie uns Pruova versone
[ Controio awtomastico degli sggiormanvent
[ Usa configurasone prosxy

La pagina delle Informazioni su WFC con tanto
di copyright, controlio update e proxy.

cate (molto utile per i paranoici
o per chi non si fida pia delle
politiche di Microsoft), impo-
stando il Profilo sicuro per inibire
il controllo del firewall di Win-
dosws con applicazioni esterne
che non siano WFC, abilitando
le Regole sicure per proteggere
le regole del firewall da mano—
missioni esterne. CQuest’ultima
opzione va utilizzata con molta
attenzione, visto che WEC chie-
dera l'autorizzazione all"utente
per cancellare o disabilitare le
regole create da ambienti esterni
a WFC. Nella maggior parte dei
casi & consigliabile non servirsi
delle Regole sicure per evitare
problemi di incompatibilita o
malfunzionamenti dei software
installati.

Dalla pagina dei Crifers (fig. 17)
si pud accedere velocemente alle
utilita di Windows connesse al
firewall di sistema, alla pagina
del Visualizzatore eventi dedi-
cata a WFC e al tool per il Moni-
toraggio delle risorse hardware.
E poi possibile visionare o mo-
dificare gli URL. usati per verifi-
care online la reputazione di un
indirizzo IP (Ipveid), il controllo
degli hash SHA256 (VirusTotal),

le ricerche nel database WHOIS,
le informazioni sulle porte di rete
(Greo.comnr).

La pagina delle Informazioni & uti-
le per verificare la versione di
WFC in uso o I'eventuale dispo-
nibilita di un aggiormamento. Le
due icone in alto a destra dell’in-
terfaccia sono utili rispettivamen-
te a proteggere la configurazione
di WFC tramite "utilizzo di una
password e ad accedere al ma-
nuale del software (disponibile
solo in inglese). e quattro icone
in basso a destra, invece, sono un
retaggio delle vecchie versioni di
WEC (dove le notifiche interatti-
ve erano riservate solo agli utenti
paganti) con cui & possibile sele-
zionare il programma (o meghio
il relativo file eseguibile) per cui
si vuole consentire o bloccare la
conmnessione verso la Rete, op-
pure fare clic sulla finestra di un

programma gia attivo da bloccare
o meno sul firewall. Tanto lavoro
manuale che a nostro avviso non
ha pit molta ragion d'essere, ora
che le Notifiche sono utilizzabili
liberamente da tutti.

Per finire, anche l'icona di WEFC
nell’area di notifica del sistema
operativo fornisce alcune scor-
ciatoie alle funzionalita pin uti-
1i del tool: facendo clic col tasto
destro del mouse sulla suddetta
icona, si potranno aprire velo-
cemente il Pannello Principale, il
Pannello Regole del firewall e 1a
pagina delle connessioni Bloccats
di recersie, mentre un sottomeniua
Profili permettera di impostare
immediatamente il livello di fil-
traggio del firewall di Windows:
Filtro alto eguivale al massimo
di protezione possibile (tutte le
connessioni di rete sono blocca-
te), Filtro disattivato eguivale alla

Profili <

Filtro alto

Pannello principale
Pannelio Regole
Bloccato di recente

Esci

Le icone di WFC nell’Area di Notifica di Windows, utili per I'accesso
immediato alle Funzionalita indispensabili.

Questo nmuove il programma dal

verranno mantenute.

Ninstallazione del programma.

compute
desidera fare con le impostazioni cormrenti di Windows Firewall:

S Mantenere le regoie e le

P

SONO IN questo Mmormento.

[ ] Disabilita Ia

questo programma e mantenere tutte le altre imp-

Filtro medio
Filtro basso
Filtro disattivato

prega dr scegliere quello che st

@ Ripristina le impostazioni predefinite di Windows Firewall. Le regole create
dalfutente verranno eliminate e solo le regole predefinite di Windows Firewall

O Ripristina jo stato prima dell'installazione di gquesto programma. Saranno
ripristinate tutte le regole precedenti che sono state trovate durante

M correnti del firewall. Rimuowvere solo

>ni e le regole come

gistrazione di Windows Firewall

Quando si disinstalla WFC, occorre prestare una certa attenzione
al modo in cui in seguito dovra comportarsi il firewall di Windows.
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DISINSTALLAZIONE

Vista la delicatezza del ruolo
svolto una volta installato sul
sistema, WEC richicede una scel-
ta consapevole dell’utente an-
che gqualora il suddetto utente
decidesse di disinstallare il pro-
gramma. Avviata la fase di disin-
stallazione, infatti, WFC chiede
di scegliere il modo in cui gesti-
re le regole create tramite 1"uso
del tool: & possibile ripristinare
le impostazioni predefinite di
Windows Firewall eliminando
tutte le regole create dall'utente,
ripristinare lo stato precedente
all’installazione del programma
o mantenere le regole e le impo—
stazioni del firewall attuali. La
scelta spetta ovviamente all’u-
tente, anche se ci sentiamo di non
consigliare la disinstallazione di
WEFC se it non fosse strettamen-
te necessario. L'opzione Disabilita
la registrazione di Windows Fire-
wnall si riferisce alla gestione del
log delle connessioni bloccate,
una funzionalita sostanzialmen—
te inutile se non viene utilizzata
in concomitanza con le notifiche
interattive di WFC.

INCOMPATIBILITA

Windows Firewall Control & un
software progettato per agire
in stretta collaborazione con il
firewall nativo di Windows, e

per tale motivo soffre delle sue
stesse limitazioni. Come infatt
sottolineato anche dal manuale
del programma, WFEFC ¢ Win-
dows Firewall sono piuttosto
insofferenti se usati insieme ai
proxy software, i moduli per il
filtraggio dei dati Web, i driver
NDIS e i moduli di filtraggio che
intercettano i pacchetti di dati
telematici. Il firewall di Windows
vuole in pratica 1"esclusiva sul
filtraggio delle comunicazioni di
rete, e WFEFC non pud che seguire
a Truota guando sorge gualche
incompatibilita con guesto o gquel
software.

Anche il sisterma di notifiche inte—
rattive di WFC pud dare origine a
qualche incompatibilita, ad esem-
pio —si legge ancora nel manuale
ufficiale — con le vecchie versioni
di software per la cifratura come
BoxCryptor e TrueCrypt.

CONCLUSIONI

Per essere un tool di piccole di-
mensioni, Windows Firewall
Control & in grado di offrire una
“profondita”™ di utilizzo davwvero
notevole. Merito certo della stretta
integrazione del tool con il fire-
wall dell’OS Microsoft, una “be-
stia™ silente e quasi invisibile ma
sempre presente, che un software
specialistico come WFC & in grado
di “addomesticare” guel tanto che
basta da renderla una guardiana
preziosa delle nostre attivita di
rete — fuori e dentro Internet. -

OUTBOUND
INBOUND?
NON

nporktar

rich



Installa un Software AntiMalware (Antivirus +
Antispyware) e mantienilo aggiornato

Se hai un PC con Windows
ancora senza Antivirus, se
VUOI puoil scaricare e installare
guello gratuito di Microsoft

Il software Antimalware puo
trovare ed eliminare i virus
che arrivano sul tuo computer
prima che facciano dei
danni...

.. € puo evitare che dei
programmi possano spiare
qguello che fai ed
eventualmente rubarti
Informazioni

Il software antimalware, per
essere efficace, deve essere
sempre aggiornato




SpybOt Identity Monitor (monitorare account ed email)

Spybot mette a disposizione uno strumento “off-line” per 1l controllo della
sicurezza degli account di rete, un’utility che permette anche di automatizzare 1l
check-up degli account a ogni logon.

Oltre a essere nota per la produzione di Spybot Search & Destroy, storico software
di sicurezza progettato per eliminare adware e spyware dal PC, Spybot mette a
disposizione degli utenti anche un utility in grado di tenere sotto controllo la
sicurezza degli account di rete. Un tool aggiuntivo che puo essere usato assieme
ai servizi telematici specializzati per rendere ancora piu sicura la nostra presenza
on-line.

Spybot Identity Monitor (SIM), questo il nome del nuovo tool, e un software
gratuito — per la precisione donationware — disponibile per Windows o anche in
formato “app” per lo Store Microsoft o I’ App Store per Mac. Nella sua versione
Windows, SIM necessita di essere scaricato dal sito ufficiale e installato sul sistema

Windows 7 o Windows 10 su cui intendiamo utilizzarlo.



https://www.pcprofessionale.it/howto/spybot-e-la-funzione-di-immunizzazione/
https://www.safer-networking.org/products/spybot-identity-monitor/
https://www.safer-networking.org/products/spybot-identity-monitor/download/

Una volta avviato, SIM presenta I’interfaccia principale da cui € possibile accedere a tutte le
funzionalita del software: sulla destra vengono elencati tutti gli account che intendiamo monitorare,
mentre il pulsante centrale permette di accedere all’elenco degli account e serve da “allerta” nel caso in
cui fossero individuate eventuali brecce di sicurezza in Rete.

Al momento SIM e in grado di controllare la presenza di un account in oltre 340 diverse brecce di rete
(con piu di 2 miliardi di account totali), un elenco delle quali & accessibile dal pulsante Services
presente sull’interfaccia principale del software. Premendo il pulsante My Accounts, invece, si accede
all’elenco degli account sotto controllo: & possibile aggiungere e-mail o username, e facendo click su
ogni singolo account si accede all’elenco delle brecce di sicurezza in cui esso € eventualmente presente
o alla possibilita di eliminarlo dal monitoraggio.

Accedendo al pannello delle impostazioni tramite il pulsante Settings, infine, é possibile istruire il
software sul controllo automatico della sicurezza degli account a ogni logon di Windows (tramite
I’Utilita di Pianificazione del sistema), sulla verifica della disponibilita di una nuova versione o
sull’utilizzo (forzato o meno) di una modalita scura piu riposante per gli occhi. Per il controllo delle
brecce al logon é necessario eseguire SIM con i pieni privilegi di un account amministratore.

Un software come Spybot Identity Monitor puo rappresentare un’importante “seconda opinione” sulla
sicurezza dei nostri account di rete, uno strumento che andrebbe necessariamente utilizzato in
concomitanza con i tantiservizi Webspecializzati per avere la ragionevole certezza di non essere a
rischio. Se un nostro account risulta presente in un database compromesso, infine, e indispensabile
provvedere al cambio immediato della password per tutti i servizi collegati.




Nuova breccia di sicurezza, miliardi di utenti
(forse) a rischio

Un nuovo, massiccio archivio di credenziali di accesso compromesse circola on-line, gli hacker sono impegnati a
scambiarsi le informazioni ma il rischio e probabilmente molto piu basso di quanto i numeri facciano intendere.

Era solo questione di tempo, prima che hacker e cyber-criminali cominciassero a condividere gli altri archivi di
credenziali di accesso compromesse emersi on-line assieme alla famigerata “Collection #1”°. Quegli archivi sono ora in
circolazione, e il rischio (potenziale) riguarda questa volta miliardi di utenti.

Da Collection #1 si € ora passati alle “Collections #2-5”, un dump contenente la bellezza di 25 miliardi di record per
un totale di 845 Gigabyte di dati; stando a quanto sostengono i ricercatori, il numero di nomi utente e password
unici a rischio si attesta sui 2,2 miliardi, mentre erano “appena” 773 milioni nella prima mega-raccolta.

Il nuovo mega-archivio di mega-brecce di sicurezza sta gia facendo il giro dei soliti “circoli” del cyber-crimine, dicono
gli esperti, con migliaia di download e centinaia di “seed” impegnati a condividere il pacco.

Per quanto riguarda la provenienza dei dati, invece, si ipotizza che la stragrande maggioranza delle credenziali
compromesse provenga da brecce avvenute in passato, mentre una piccola parte dei dati potrebbe arrivare da
violazioni di minore entita e quindi potenzialmente piu pericolose per gli utenti registrati sui servizi compromessi.

Come gia successo con Collection #1, insomma, il rischio che le nostre password risultino presenti negli archivi
compromessi é piuttosto basso ma non va trascurato. Per verificare che i dati personali siano al sicuro, é possibile

controllare 1’e-mail sul servizio on-line messo a disposizione dall’Hasso Plattner Institute chiamato HPI |dentit\/
| eak Checker e gia aggiornato con ’aggiunta delle Collections #2-5.



https://www.pcprofessionale.it/howto/come-difendersi-breccia-sicurezza-collection1/
https://www.wired.com/story/collection-leak-usernames-passwords-billions/

Verificare la violazione degli account

La Centrale di Analisi e Sicurezza Svizzera mette gratuitamente a disposizione degli utenti uno strumento con cui
controllare I’integrita delle proprie credenziali di autenticazione, come nomi utente ed indirizzi email.

Usare il MELANI CHECK TOOL ¢ facile: dopo aver raggiunto la pagine del servizio all’indirizzo
www.checktool.ch, basta specificare la casella di posta elettronica od il nome utente di cui vogliamo verificare la
sicurezza e premere il pulsante Check.

I1 tool controllera la presenza delle informazioni nella propria banca dati e comunichera all’utente se le credenziali
SONO0 0 Meno compromesse.

| dati inseriti non vengono trasmessi a terzi ed i server sono localizzati in Svizzera.
Il tool é anche in lingua italiana.



http://www.checktool.ch/

Silver Sparrow, il virus misterioso che colpisce |
Mac. E si autodistrugge

22/02/2021

I ricercatori di Malwarebytes ¢ Red Canary 1’hanno gia individuato dentro circa 30mila Mac, i computer di Apple senza distinzione fra laptop e fissi. Ma e
verosimile che Silver Sparrow, cosi I’hanno battezzato, abbia gia infettato molte pit macchine. Sono due gli aspetti interessanti di questo nuovo virus
scovato sui pc della Mela, ritenuti a torto pit sicuri degli altri: il primo é che sembra progettato per traghettare qualcosa sui computer, ma non si sa ancora
cosa visto che il virus al momento ¢ innocuo. Si limita cio¢ a collegarsi al server di riferimento una volta all’ora, per controllare se ci siano comandi da
eseguire o pacchetti da scaricare, e poi si ritira silenziosamente. Il secondo é che parrebbe dotato di un meccanismo di autodistruzione che sarebbe in grado
di rimuovere ogni traccia del suo passaggio, una volta fatto quel che dovra fare. 1l che lascia pensare al frutto di un’operazione particolarmente sofisticata,
non troppo comune per questo tipo di minacce.

In un post sul blog ufficiale Red Canary fornisce ulteriori dettagli, compreso il fatto di averne scoperti diversi tipi in grado appunto di colpire non solo i
Mac equipaggiati con processori Intel, tutti quelli messi in commercio fino alla rivoluzione dello scorso autunno, ma anche i nuovissimi computer dotati di
piattaforma proprietaria M1 basati su architettura Arm. Un aspetto, questo, che inquieta non poco considerando appunto che sono appena stati lanciati sul
mercato: sono il cuore dei nuovi Mac mini, MacBook Air e MacBook Pro (13 pollici) svelati alla fine del 2020 e sono note pochissime vulnerabilita sul
loro conto. La prima era stata scoperta proprio pochi giorni fa dal ricercatore Patrick Wardle di Objective-See: si tratta di un adware installato tramite
un’estensione per Safari, una variante del noto adware Pirrit per Mac.

Secondo gli esperti, Silver Sparrow potrebbe essere in fase di distribuzione e iniziare a fare il suo (sporco) lavoro solo una volta raggiunta un’“infezione”
diffusa su scala internazionale e su un numero ancora piu elevato di “endpoint”. In ogni caso, gia ora le macchine in cui ¢ stato individuato sono installate
in 153 paesi sebbene concentrate soprattutto in Canada, Francia, Germania, Regno Unito e ovviamente Stati Uniti. A quanto pare, dall’analisi del codice il
virus si baserebbe sull’infrastruttura cloud di Amazon Web Services e sulla piattaforma di Akamai per la distribuzione dei contenuti. Ma il punto & proprio
questo: al momento non sta distribuendo nulla e non ¢’¢ chiarezza sulla sua finalita malevola. Non c¢’¢ alcuna prova che sia stato utilizzato in qualche
modo, anche se ¢ probabile, e Apple sarebbe gia corsa ai ripari, impedendone I’installazione e revocando i certificati.

Nello specifico, dopo la scoperta del malware, Apple ha revocato i certificati degli account sviluppatore utilizzati per firmare i pacchetti, impedendo
I’infezione di nuovi dispositivi. Anche se non ci sono prove che suggeriscano che il malware identificato abbia fornito un payload dannoso agli utenti
infetti, oltre alle protezioni hardware e software di sicurezza personalizzate, Apple fa sapere che i servizi forniscono anche un meccanismo per costanti
aggiornamenti software sicuri, rafforzando le protezioni dell'ecosistema. Rimane chiaro che il Mac App Store offre una garanzia di sicurezza del software
che arriva direttamente da Cupertino, mentre per il software scaricato al di fuori del Mac App Store, Apple impiega il servizio di notarizzazione
direttamente da sistema operativo, per rilevare eventuale malware e bloccandolo in modo che non possa essere eseguito.
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https://redcanary.com/blog/clipping-silver-sparrows-wings/

Vita reale — Vita virtuale

» La vita in Rete & piena di risorse e possibilita
di conoscere persone, di partecipare
e organizzare eventi e attivita.
Occorre pero chiedersi: e vita vera?

* Reale e virtuale sono due mondi distinti
che possono interagire in modo vantaggioso,
ma vanno tenuti molto distinti

RN 0

Communications Sector .
e :\@Q ay “’3. .

Microsoft




La nostra vita REALE e una sola!l

Navigare, chattare,
giocare su Internet
possono darci
I'impressione di vivere
una vita VIRTUALE,
| W diversa da quella

nel mondo mondo = FISICA

fisico , /WA virtuale F

vita

La VITA REALE
e UNA SOLA

Noi siamo qui !!
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| minori e la rete

MEGLIO UTILIZZARE INDIRIZZI E-MAIL ANONIMI
=Non inserire nome e cognome nell'indirizzo mail utilizzato

2= Non dare indicazioni dell’anno di nascita

2 Non dare indicazioni della citta di residenza

FACEBOOK / INSTAGRAM SONO VIETATI Al MINORI DI 16 ANNI
> | 'eta minima € sancita dal contratto che regola il social network

2 |scrivendosi occorre inserire 'anno di nascita: non mentite!




| PERICOLI DEI SOCIAL NETWORK ... e se dai il telefono ad altri

2> Adescamento (il reato commesso da chi, in luogo pubblico, con atti o parole, offre prestazioni sessuali

a pagamento e non)

2 Attenzione alle amicizie

2 Furto di credenziali per 'accesso e furto di identita

2 Sostituzione di persona / identita

2 Diffamazione (una condotta mirante ad offendere e/o screditare la reputazione di una persona)
> Minacce

= Molestie

2 Diffusione di video senza consenso

2 Diffusione di immagini senza consenso




| PERICOLI DELLE CHAT

& Contatti con malintenzionati
2 Chi dialoga spesso puo non essere chi dice di essere
2 Furto di credenziali per 'accesso e furto di identita

2 Sostituzione di persona / identita

> Rivelazione di segreti




Social Network
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Lavoro, attenzione alle tracce lasciate sui social: cosi i
recruiter scoprono chi siete

ROMA - Cari ragazzi fate attenzione a cosa pubblicate sui social. E soprattutto a come lo scrivete, perché quando inviate un curriculum a
un‘azienda con la speranza di venir assunti il capo del personale, probabilmente, cerchera informazioni su di voi in Rete. Lo fa 1'80% degli head
hunter intervistati da WWyser, societa internazionale di Gi Group, che si occupa di selezione di profili manageriali, senior ma anche junior. | piu
esperti lo sanno. Ma sapere che un recruit quando si ritrova un curriculum tra le mani o meglio sulla mail, otto volte su dieci digita il vostro nome
sulla Rete é altra cosa. Cosa cerca? Un buon 45,2% si sforza di comprendere chi siete, se siete tolleranti o no, violenti o tranquilli, se la vostra
apertura mentale é sufficiente per rapportarsi con culture diverse, ma anche qual € il vostro senso etico. Il restante, il 42,9%, cerca invece
conferme alle vostre qualifiche. E appena il 7,1% e interessato ai vostri interessi personali come alle vostre passioni.

Il terreno di caccia piu frequentato dagli head hunter e LinkedIn. E sappiate che a condizionare i capi del personale non saranno le
reccomendation che avete collezionato, semmai sono piu interessante le vostre esperienze o i post pubblicati. E in quella che viene definita la piu
grande rete professionale al mondo, ordine, completezza e aggiornamento del profilo, rappresentano un plus in piu. Lasciarlo invecchiare non e
una buona idea. Non solo. Chi ha tra le mani il vostro curriculum puo confrontare facilmente cio che avete scritto sulla vostra lettera di
presentazione e cio che avete messo su Linkedin. E se le due cose non combaciano i capi del personale storceranno il naso.

Ma e Facebook in realta il luogo preferito dagli head hunter. E state sicuri che il vostro curriculum verra stracciato nel 69% dei casi se i post che
avete pubblicato sono offensivi o volgari. E accadra pit 0 meno lo stesso (40,5%), se i vostri commenti denotano un alto grado di
discriminazione, non importa se a caratte sessuale, religioso o razziale. In un mondo globale in azienda vince l'inclusione, tant'e che sempre piu
multinazionali la inseriscono nelle linee guida. Cosi come la presenza di errori grammaticali o di ortografia non fara una buona impressione al
vostro esaminatore (€ vista male dal 35,7% dei capi del personale). D'obbligo in italiano, ma anche nelle altre lingue.

Il web dunque é diventato oltre che un canale di reclutamento anche di verifica. "Va pero sottolineato - dichiara Carlo Caporale, ad di Wyser Italia
- come la Rete vada utilizzata secondo le regole che vigono anche in sede di colloquio. Cio significa che non va invasa la sfera privata del
candidato, del tutto irrilevante ai fini dell'assunzione e rispettando le norme non discriminatorie previste dalla deontologia”. Detto questo i
cambiamenti nel mondo del lavoro e le nuove dinamiche che lo regolano hanno fatto delle soft skill le armi vincenti di manager e professionisti*.
E chi sui social non c'e? Per un recruiter su tre non € un buon segnale, anche se non é determinante nella scelta.
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IL CYBERBULLISMO

2= Azioni di bullismo “tradizionale” con fotografie e riprese pubblicate

Su Internet
>Violenze su compagni riprese e pubblicate su Internet

> Danneggiamenti o comportamenti irresponsabili ripresi e pubblicati

Su Internet
= Momenti privati e di intimita ripresi e diffusi tramite Internet o MMS

> Alterazione della percezione della gravita delle azioni
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Cyberbullismo - 1

@ (v U
— CcC O & vimeo.com/G42341637 5 W S 7 rﬂ "O D (ﬂ . N = A
i App u Raccolta Wed Shice mportst dé Edge 8 0 [ di letl
-
vmo Why Vimeo? Features - Resources + Watch Pricing Search videos, peog Log in

& \Workshop insegnanti | Modulo 1 |
Privacy e sicurezza in internet. miti da
smontare, fatti da sapere

More

wwe
§5522 cicap FRo

>4 OO0 80 0 Microsoft confidential | -



Cyberbullismo - 2
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LEGGE CONTRO IL BULLISMO (Maggio 2017)

La definizione di cyberbullismo

La legge, come detto, da per la prima volta una definizione chiara del fenomeno: «qualunque forma di pressione, aggressione, molestia,
ricatto, ingiuria, denigrazione, diffamazione, furto d’identita, alterazione, acquisizione illecita, manipolazione, trattamento illecito dei dati
personali in danno di minorenni, nonché la diffusione di contenuti online il cui scopo intenzionale e predominante sia quello di isolare un
minore o un gruppo di minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo». Fondamentale, dal punto di
vista legislativo, perché introduce la possibilita di violenza per vie telematiche.

Anche i minori possono denunciare

La legge poi introduce la possibilita di richiedere la rimozione di contenuti offensivi dalla rete e dai social network. Anche se sono esclusi
soggetti come gli access provider, i cache provider e i motori di ricerca. Un diritto esteso anche ai minori, dai 14 anni in su. Al di sotto di
questa soglia, necessario I’intervento dei genitori. Nel caso in cui il contenuto non venisse rimosso entro 24 ore, interviene il Garante della
privacy nelle successive 48 ore. Con 1’accertamento del reato, ¢ previsto I’avvio dei una procedura di ammonimento se compiuto da un
minorenne (con piu di 14 anni) nei confronti di un altro minorenne. Se non si verifica reiterazione, non ¢’¢ nessuna ulteriore conseguenza al
compimento della maggiore eta.

In caso di episodi di bullismo via web, il questore pué ammonire I'autore con un provvedimento analogo a quello adottato per lo stalking: fino
a quando non sia stata presentata querela o denuncia per i reati di ingiuria, diffamazione, minaccia o trattamento illecito di dati personali
commessi, mediante Internet, da minorenni sopra i 14 anni nei confronti di altro minorenne, il questore potra convocare il minore
responsabile (insieme ad almeno un genitore o ad altra persona esercente la responsabilita genitoriale), ammonendolo oralmente ed
invitandolo a tenere una condotta conforme alla legge.

Insegnanti «anti-bullo»

Una seconda parte della legge si focalizza sulla prevenzione: si vuole inserire un referente in ogni istituto scolastico che awvvii corsi di
formazione per gli insegnanti cosi che possano avere le competenze per riconoscere questo tipo di comportamenti. Al preside spetta il
compito del dialogo con le famiglie degli studenti coinvolti in casi di cyberbullismo e deve anche decidere azioni educativa per chi € autore di
violenza online. ’educazione si rivolge anche agli stessi studenti, con dei piani ad hoc all’interno dell’offerta formativa. 1l ministero
dell’Istruzione ha il compito di predisporre linee guida e di predisporre vie per insegnare ai ragazzi un uso consapevole di internet e i principi
della legalita. Alle iniziative in ambito scolastico collaboreranno anche polizia postale e associazioni territoriali.




Nasce YouPol, I'app della polizia pensata per i
ragazzi contro i bulli

Un'app che consente di interagire con la polizia consentendo I'invio, anche in maniera anonima, di segnalazioni
riguardanti episodi di bullismo o di spaccio di droga: € "YouPol", I'applicazione per smartphone e tablet
presentata questa mattina in un istituto professionale della periferia di Roma.

Un'app pensata per i piu giovani

All'evento erano presenti il ministro dell'Interno Marco Minniti e il capo della Polizia Franco Gabrielli. YouPol
sara operativa da oggi a Roma, Milano e Catania, da febbraio in tutti i capoluoghi di regione e da agosto in
tutte le province italiane. L'applicazione rendera possibile inviare immagini e segnalazioni direttamente alle
sale operative delle Questure relative a episodi di bullismo e droga, sia di cui si é stati testimoni sia di cui si &
appreso per altre vie. Sara inoltre possibile effettuare anche una chiamata di emergenza in caso di necessita.

Gli obiettivi delle autorita

"Questa é una app amica - ha detto il ministro Minniti rivolgendosi agli studenti - e la vostra amica a cui potete
rivolgervi in caso di difficolta. Lanciate il segnale, dite che c'é bisogno di un aiuto, fatelo anche in maniera
anonima se volete, ma l'unica cosa che non dovete fare e voltarvi dall'altra parte”. Perché, ha aggiunto il
ministro "non c'e una societa libera se in quella societa prevale la violenza. Noi non abbiamo bisogno di
ragazzi eroi, abbiamo bisogno di persone che pensino che facendo questo stiano facendo un qualcosa che fa
bene al loro essere cittadini*. Con la app, ha poi garantito Franco Gabrielli, la Polizia non ha alcuna intenzione
"di entrare nelle vite dei ragazzi né di diventare una sorta di Grande Fratello. La app non € uno strumento di
delazione, non abbiamo bisogno di avere spioni sul territorio".

JD§‘g K
-3 a8 Y



Alcuni suggerimenti 1/2

1. Ricordate che Internet € un luogo pubblico,
e che i contenuti che condividete vivono di
vita propria: le foto, i messaggi e le
conversazioni possono essere viste anche
da sconosciuti. Non postare nulla di
personale o riservato e di cui ci si potrebbe
pentire in futuro

2. Imparate a non condividere le informazioni
personali: cognome, indirizzo, numero di
telefono, foto, sono tutte informazioni
personali da non divulgare a soggetti
sconosciuti

3. Su Facebook, Twitter, Windows Live,
Badoo, Netlog e su tutti gli altri social
network controllare bene le proprie
impostazioni. Chi puo vedere il profilo? Chi
puo fare ricerche sul nome? Scoprire I'eta?
Chi puo scrivere commenti oppure creare
situazioni non controllabili?




Alcuni suggerimenti 2/2

4. Bisognha essere educati nella vita virtuale
cosi come nella vita reale: non insultare o
mettere in cattiva luce nessuno, non
pubblicare contenuti privati di altre persone.

5. Se vi sentite a disagio per qualcosa:
parlate e chiedete aiuto ad un adulto di cui vi
fida

6. Gli amici vanno conosciuti di persona
prima di diventare amici su Internet, non
viceversa

7. Le persone non sempre sono chi dicono di
essere: parlate con un adulto di cui vi fidate
prima di incontrare qualcuno di persona
conosciuto su Internet, e non fate questi
incontri da soli




| REATI SU INTERNET

Minore vittima Minore che commette reati
Adescamento Scherzo che degenera
Scherzo che degenera Cyber bullismo
Cyber bullismo Stalking
St.alking Minacce
Mlnacqe Molestie
Molestie. Diffamazione
Diffamazione Ingiurie
Ingiurie_ Calunnie
Calunnie Furto di identita
Furto di identita Accesso abusivo
Accesso abusivo Danneggiamento

Danneggiamento




| REATI SU INTERNET

Il minore di eta inferiore ai 14 anni non e imputabile

La responsabilita penale e personale (quindi il

genitore non e imputabile al posto del minore)

Per il risarcimento di eventuali danni, anche morali,

Il genitore e responsabile per il minore




Non esiste ’anonimato in rete!

UMTS

GW
MODEM ISO-0SI
VPN TCP/IP
PROTOCOLLO DI COMUNICAZIONE
: VOIP
WiFI BRIDGE
ARPANET cHAT SWITCH ETF ADSL
PROXY

WWW RFC  MAC ADDRESS W3C
ISDN ROUTER PSTN ETP
INDIRIZZO IP HTTP ISP

HTML

GPRS
HDSL

Rintracciabilita da parte della Polizia Postale
dell’indirizzo IP del pc




DEEP e DARK WEB
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Il dark web (in italiano: web oscuro o rete oscura) e la terminologia che si usa per
definire i contenuti del World Wide Web nelle darknet (reti oscure) che si raggiungono
via Internet attraverso specifici software, configurazioni e accessi autorizzativi.
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Il dark web non é raggiungibile dai classici motori di ricerca, perché si sovrappone alle normali reti e alle architetture delle reti private,
rendendo molto difficile I'accesso, e permettendo cosi di nascondere e commerciare materiale illegale. All'interno del dark web si puo
trovare:

condivisione di file (piratati, personali, illegali o contraffatti, etc.);

crimini informatici (corruzione di file, frodi, etc.);

protezione dei dissidenti da ritorsioni politiche;

protezione della privacy dei cittadini soggetti a sorveglianza di massa;

vendita di beni limitati su mercati darknet;

compravendita di beni o servizi illeciti o illegali;

fughe di notizie;

aggiramento della censura di internet e dei sistemi di filtraggio dei contenuti o superamento di firewall.

| pericoli del Dark Web

Navigare sulla rete oscura non e illegale, ma essendo fuori da qualunque controllo, € molto semplice finire nei guai, anche per file
scaricati involontariamente.

Ecco perché é un luogo, seppur virtuale, costantemente monitorato dalle Forze del’Ordine.

Non sono inoltre da trascurare i pericoli a cui si € sottoposti quando si naviga all'interno di forum che trattano argomenti pericolosi,
poiché dietro i numerosi nickname possono nascondersi i peggiori criminali, per i quali non € affatto complicato risalire all’indirizzo di
casa degli altri utenti
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Diffondono foto osé di coetanea: sono minori
ma pagano i genitori

Sono tutti minorenni gli undici ragazzini che sono stati «condannati» a risarcire una loro coetanea per aver fatto
circolare sui telefonini una sua foto nuda. Una sentenza destinata a far discutere perché con loro sono stati
«sanzionati» anche i genitori, considerati co-responsabili. La sentenza é stata emessa dal giudice del tribunale di
Sulmona Daniele Sodani, la cittadina abruzzese dono si sono svolti i fatti, il quale ha ritenuto responsabili i
genitori per le colpe dei loro figli. L’episodio risale al 2013 quando una ragazza, all’epoca 14enne, denuncio di
essere apparsa nuda su Facebook per alcune ore e poi sui telefonini di amici e conoscenti. Quello che all’inizio
sembrava agli occhi dei ragazzini un semplice gioco é finito al centro di indagini giudiziarie condotte dali
carabinieri di Sulmona, sollecitati dai genitori della ragazza. [’accusa: diffusione di materiale pedopornografico.
All’inizio furono una trentina 1 ragazzi, quasi tutti minorenni, chiamati a deporre dai carabinieri.

Da questo elenco sono poi stati estrapolati gli undici ritenuti autori materiali della diffusione delle foto osé. In
sede di udienza preliminare gli indagati sono stati tutti prosciolti. Non cosi in sede civile dove il giudice
accogliendo parzialmente le richieste dei genitori che avevano avanzato un risarcimento di 650 mila euro, per
danni patrimoniali e non, ha stabilito che i convenuti debbano versare, a vario titolo, la cifra in totale di oltre 100
mila euro, come danno non patrimoniale. 1l giudice ha disposto che a pagare il risarcimento debbano essere i
genitori degli allora minorenni perché «¢ in capo al genitore I’onere di provare e di dimostrare il corretto
assolvimento dei propri obblighi educativi e di controllo sul figlio, solo in tal modo potendosi esonerare dalla
condanna risarcitoria». Per il giudice nulla invece sarebbe stato dimostrato. Anzi sempre secondo la sentenza «i
fatti esprimono, di per sé, una carenza educativa degli allora minorenni, dimostratisi in tal modo privi del
necessario senso critico di una congiura capacita di discernimento e di orientamento consapevole delle proprie
scelte nel rispetto e nella tutela altrui. Capacita che invece avrebbero gia dovuto godere in relazione all’eta
posseduta. Tanto ¢ vero che alcuni coetanei ricevuta la foto non ’hanno divulgatay. Il giudice non ha risparmiato
neanche i genitori della minorenne: per loro nessun risarcimento perché «non avrebbero vigilato sulla condotta
imprudente della propria figlia, da cui sarebbero partite le foto 0sé».
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ldentita digitale rovinata da Google

Ci sono storie che appaiono e scompaiono tra le notizie, e che invece restano indelebilmente stampate nella mente di Cassandra, come suoi peccati; profezie che ha
enunciato, ma non con abbastanza forza. Ci sono storie che per fortuna hanno un lieto fine, che tuttavia, a volerlo ben esaminare, tanto lieto non &, e che proprio per
guesto hanno una morale evidente. Ci sono storie che alla fine contengono anche una seconda morale, ben nascosta e ancora pitu importante, importante per tutti noi.
E il caso di questa notizia, apparsa per la prima volta il 21 agosto sul New York Times e immediatamente ripresa da Slashdot, e che i distrattissimi media nazionali non
hanno per ora mai considerato. | fatti risalgono a febbraio, e riguardano la storia di due genitori americani il cui figlio piccolo un giorno si € ammalato, ma invece del
solito mal di gola o dolore di pancia ha manifestato una preoccupante irritazione ai genitali.

Cosa avreste fatto nei loro panni? Avreste telefonato al medico. Il medico non c'era, e la segretaria, molto opportunamente, dopo essersi fatto spiegare il problema, ha
suggerito di mandare una foto al dottore in modo che potesse anticipare la diagnosi. Cosi hanno fatto; il dottore ha prescritto un antibiotico e tutto si € risolto nel migliore
dei modi. Solo dal punto di vista medico, pero.

Si, perché le foto dell'inguine e annessi del bambino sono state scattate con uno smartphone Android. Lo smartphone Android utilizzava il backup nel cloud, che Google
cerca in tutti i modi di far abilitare ai propri utenti, chissa perché.

Le foto sono quindi finite nel cloud dove, nel caso non lo sapeste, sono state scansionate da un sistema di verifica di contenuti pedopornografici. | famosi "filtri dei
contenuti". Chissa, forse un'intelligenza Artificiale.

Le foto in questione apparivano tali, e quindi sono state passate a una verifica manuale. Probabilmente a un "consulente" stressatissimo in un paese remoto dove la
manodopera costa poco, un poveraccio con la testa piena (per motivi "professionali") di schifezze. Il poveretto non si € accorto dell'irritazione cutanea, ha padellato la
valutazione e ha fatto partire le procedure di Google del caso.

L'account e stato sospeso con una mail di comunicazione minacciosa ma generica, € una copia di tutti i dati dell'account & stata inviata alla polizia, che ha cominciato
un'indagine criminale. Nel frattempo i genitori, che avevano affidato tutte le loro informazioni digitali a Google e solo a Google (madornale errore!), si sono trovati
improvvisamente privati di tutta la loro vita digitale.

Dopo un mese, diciamo "per fortuna”, & arrivata la comunicazione delle indagini in corso con relativa convocazione, cosa che ha finalmente permesso ai genitori di
presentare le loro ragioni senza continuare a rimbalzare su muri di gomma. Si erano fatti preparare una dichiarazione del medico che ha subito convinto l'investigatore;
quindi, con i tempi dovuti, supersonici rispetto a quelli italiani, & stato comunicato il non luogo a procedere.

Lieto fine? Certamente, considerando il fatto che se l'investigatore fosse stato distratto come l'impiegato di Google, i genitori potevano vedersi sottratto il figlio dai servizi
sociali, e anche finire in galera, in isolamento, perché non & sano essere in mezzo ad altri detenuti con la reputazione di molestatori di bambini.

No, nessun lieto fine, solo il meno peggiore, per due buoni motivi. Il primo motivo & quello che Matteo Flora chiamerebbe in maniera asettica "danno reputazionale”, cioe
il fatto che la notizia & comunque trapelata, e quella successiva del non luogo a procedere non si diffondera mai con la stessa ampiezza.

Il secondo motivo, e questa € la "morale nascosta”, € che Google si € rifiutata ufficialmente e decisamente di riattivare I'account, malgrado la prova incontrovertibile che
la loro segnalazione era totalmente errata. Lo scarno messaggio informava che I'account era stato permanentemente cancellato, e che il giudizio di Google
inappellabile. Interrogati nuovamente su questo punto, l'inappellabilita e la cancellazione totale dell'account sono state confermate.

Questo & tutto per quanto riguarda la cronaca. Vediamo ora la lezione da apprendere e la morale nascosta sottostante. Si tratta di un ottimo e purtroppo normale
esempio di cosa gli utenti sono per le multinazionali dell'informatica. Merce da vendere, e in casi come questi "falsi positivi* dei loro filtri automatici. Mai esseri umani,
men che mai clienti, figuriamoci vittime innocenti di errori. Quindi indegni di protezione, privi di diritti, "ammanettati« da decine di migliaia di parole delle condizioni d'uso
sempre in continuo mutamento.

L'unica possibilita per gli incauti genitori (incauti dal punto di vista informatico, per la mancanza di backup, e per la scarsa tutela della privacy loro e del figliuolo) di
riavere la propria vita digitale & stata quella di chiederlo alla polizia, che € l'unica detentrice di una copia integrale dei dati del loro account.

E sapete la buona notizia? Molto piu umanamente di Google, la polizia ha assicurato che faranno tutto il possibile per aiutarli. Forse loro si sentono leggermente in colpa
per aver perseguito degli innocenti. Google invece evidentemente no, malgrado un antico "Don't be evil".

Ma questo & del tutto naturale, perché le multinazionali ovviamente non hanno una coscienza. Sono esseri non umani, il cui unico scopo e pagare i dividendi agli
azionisti. Fanno tanta pubbilicita sui temi politically correct del momento, ma solo come investimento per le public relations; sotto sotto restano schiacciasassi, macinatori
di profitti e, quando capita, di persone.
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Insulti anonimi su web sono diffamazione
(1 6/04/2 014) Gli insulti su Facebook anche se indirizzati ad una persona

di cui non viene fatto il nome e letti da una cerchia ristretta
di iscritti possono portare ad una condanna per
diffamazione. Lo dice la Cassazione che ha rinviato a
nuovo processo |'assoluzione di un maresciallo capo della
Guardia di Finanza: aveva pubblicato sul social network
una frase offensiva rivolta ad un collega, senza nominarlo,
ed una espressione volgare rivolta alla moglie di
quest'ultimo.

Per la frase incriminata, che aveva offeso la reputazione
del maresciallo designato al posto suo al comando della
compagnia, I'imputato era stato condannato dal tribunale
militare di Roma a tre mesi di reclusione militare per
diffamazione pluriaggravata.

In Appello era stato assolto per insussistenza del fatto,
poiché I'identificazione della persona offesa risultava —
aveva spiegato la Corte militare d'Appello di Roma -
possibile soltanto da parte di una ristretta cerchia di
soggetti rispetto alla generalita degli utenti del social
network. Nel ricorso, il procuratore generale militare ha
evidenziato come, al contrario, la pubblicazione su
Facebook abbia determinato la conoscenza delle frasi
offensive da parte di piu "soggetti indeterminati iscritti al
social network e che chiunque, collega o conoscente
dell'imputato, avrebbe potuto individuare la persona
offesa".




La prima sezione penale della Cassazione ha
riconosciuto come la frase fosse "ampiamente
accessibile", essendo indicata sul cosiddetto 'profilo
e l'identificazione della persona offesa favorita
dall'avverbio "attualmente" riferita alla funzione di
comando rivestita.

Tra l'altro "il reato di diffamazione non richiede il dolo
specifico” ma la "consapevolezza di pronunciare una
frase lesiva dell'altrui reputazione e la volonta che la
frase venga a conoscenza anche soltanto di due
persone”. Ad avviso della Corte, "i giudici di secondo
grado non hanno adeguatamente indicato le ragioni
logico-giuridiche per le quali il limitato numero delle
persone in grado di identificare il soggetto passivo
della frase a contenuto diffamatorio determini
I'esclusione della prova della volonta dell'imputato di
comunicare con piu persone in grado di individuare il
soggetto interessato".




A 13 anni gira un video hard con gli amici: finisce diffuso in
mille cellulari

07/12/2014

®

A 13 anni si lascia filmare con il telefonino mentre ha un rapporto con
due ragazzini poco piu grandi all'interno di un garage. Ma non
immagina neanche le conseguenze che avra su di lei quel video, fatto
circolare tra migliaia di coetanei attraverso i social network. E l'incubo
che sta vivendo da un mese una tredicenne, residente a Castelfranco,
che ora si rifiuta di tornare alla scuola media che frequenta per la
vergogna non solo di quanto ha fatto, ma anche per la consapevolezza
che tutti i compagni ormai hanno visto cosa ha fatto. Ma neanche gli
amici che erano con lei immaginavano che si sarebbero trovati in un
guaio simile per aver fatto girare tra gli amici quelle immagini che, nel
giro di pochi giorni, hanno raggiunto almeno un migliaio di telefonini
non solo tra gli studenti della Castellana, ma anche del Bassanese e del
Padovano. I carabinieri di Castelfranco hanno infatti denunciato i
due ragazzi che facevano sesso con la tredicenne e un terzo che
faceva da palo, tutti trai 14 e i 15 anni, per violenza sessuale e
pornografia minorile. Ma le conseguenze potrebbero non essere
circoscritte solamente ai protagonisti del video. Sono infatti in arrivo
analoghe denunce per chi ha ricevuto e inviato a sua volta il video.
Il fatto risale ormai ad un mese fa. La tredicenne viene invitata da tre
ragazzini poco piu grandi all'interno di un garage di un complesso
residenziale a Castelfranco. Sono le 8 di sera. Dalle prime ricostruzioni
sembra che i tre, che gia da tempo provavano ad approcciare la
ragazzina, |'avessero convinta a seguirli. La tredicenne, non rendendosi
conto delle conseguenze, ha lasciato che i tre la riprendessero con lo
smartphone mentre praticava sesso orale a due ragazzi, davanti al
terzo. Nel video il volto della ragazzina e chiaramente riconoscibile. E,
nel giro di pochi giorni, in troppi vedono cosa é accaduto.




®

| tre infatti inviano tramite WhatsApp il filmato ai loro amici, non
immaginando che nel giro di poche ore sarebbe diventato virale tra
tutti gli studenti della loro scuola, ma non solo. | carabinieri
sospettano che almeno un migliaio di cellulari abbiano scaricato il
video. E infatti le immagini del garage arrivano anche sul telefonino di
un cugino della tredicenne. Questi, maggiorenne, riconosciuta la
parente, avvisa immediatamente i familiari. E il padre della ragazzina a
denunciare il fatto ai carabinieri e a dare il via alle indagini.
Un’inchiesta estremamente delicata che svela i pericoli che si
annidano nei social network se utilizzati nel modo sbagliato. In
brevissimo tempo gli investigatori riescono a risalire all'identita dei tre
ragazzi presenti all'interno del garage. Vengono denunciati per
violenza sessuale e pornografia minorile.

Ma non e finita. | carabinieri dovranno anche perseguire chi ha
ricevuto il video e a suo volta I'ha fatto girare inviandolo ad altri
amici. Per loro I'accusa sara di detenzione o trasmissione di
materiale pedopornografico. «Questi giovani devono capire le
conseguenze dei loro comportamenti», ha spiegato il capitano
Salvatore Gibilisco, comandante della compagnia di Castelfranco,
«pensano di non fare nulla di male, ma anche il semplice invio di
un messaggio puo avere conseguenze anche gravi sotto il profilo
penale».

Ma al momento le conseguenze piu pesanti, a livello psicologico, le
sta subendo la tredicenne. Ora é seguita da uno psicologo e non ha
piu voluto tornare a scuola da quando ha saputo che tantissimi,
compagni e non, avevano visto il video che la vedeva protagonista.

Troppo grande la vergogna. La speranza a questo punto e che la
ragazzina comprenda fino in fondo la gravita di quanto fatto e le
insidie che possono nascondersi nella rete. E che analoga riflessione
sia fatta da tutti quelli che hanno diffuso il video.




Minori: procura, in Liguria boom di adescamenti
su WhatsApp

e L'adescamento dei minori adesso avviene anche tramite |'applicazione di
messaggistica, la popolare WhatsApp. E' quanto emerge dalla procura di Genova che
in questi giorni ha ricevuto numerose denunce da parte di genitori di ragazzine
contattate da finti coetanei che chiedono prestazioni sessuali o foto ose.

¢ |l modus operandi degli ‘orchi' € sempre lo stesso: la minore, sono pochi i casi in cui
la vittima e un maschio, viene prima contattata su Facebook, altri social o via email. |
primi contatti sono 'normali’, scambi di saluti, domande sugli interessi personali. Il
pedofilo, quasi sempre, si finge un coetaneo. Dopo i primi scambi di lettere virtuali,
I'orco chiede il numero di telefono per poter chiacchierare tramite I'app. A quel
punto le richieste diventano esplicite: prima la richiesta di foto hard e poi di incontri,
in cambio di regali come cellulari o altri oggetti. L'applicazione viene scelta dai
pedofili perché difficile da intercettare da parte degli inquirenti.

e La maggior parte delle volte c'e solo lo scambio di foto, e non si arriva all'incontro
per paura. | casi segnalati sono arrivati dopo che i genitori hanno 'spulciato’ i social
dei figli scoprendo le mail e le richieste esplicite. Lo scorso anno sono state 15 le
denunce arrivate al gruppo che si occupa di questo tipo di reati e che ha
competenza territoriale in tutto il distretto, da Ventimiglia a Massa. Nella maggior
parte dei casi, quelli per cui si e riusciti a risalire all'autore dell'adescamento, si tratta
di persone gia denunciate per reati dello stesso tipo.
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Si lasciano a 15 anni, lui manda agli amici le

foto sexy di lei
PADOVA -16/02/2015.

Si chiama "revenge porn" (in italiano "vendetta a luci rosse"). E' un

fenomeno sempre piu diffuso: quando una coppia si lascia, uno dei due posta
sui social network le immagini erotiche dei loro rapporti intimi come forma di
"vendetta" per essere stato abbandonato o per altri rancori. E' accaduto anche
nell'Alta Padovana ma stavolta la vicenda, finita dritta dritta dai carabinieri, ha
per protagonisti due adolescenti di 15 anni.

Lei lo ha lasciato e lui si & vendicato inviando ai compagni di scuola la foto a
seno nudo della sua ex via WhatsApp, il sistema di messaggini privati molto in
voga tra gli adolescenti. Una situazione che ovviamente ha prodotto nella
ragazzina una stato di prostrazione psicologica, facendola addirittura rischiare
di perdere un anno a scuola.

Cosi la famiglia di lei ha denunciato tutto ai carabinieri ed e stata coinvolta
anche la scuola per capire come gestire il caso. | militari dell'Arma hanno
denunciato il ragazzo autore dell'invio della foto e del caso se ne occuperalil
tribunale dei minori di Venezia.
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Pedopornografia, I'arresto del 23enne e valido

VIGODARZERE (Novembre 2075).

Si e avvalso della facolta di non rispondere davanti gip padovano Domenica Gambardella, che gli ha
contestato l'accusa di detenzione di materiale pedopornografico in quantita ingente. Accanto a lui
nell’interrogatorio di convalida dell arresto il suo difensore ['avvocato Francesco Lava. Non una
parola, non una spiegazione, com’e nel suo diritto, da parte di D.G., ventitreenne residente a Tavo di
Vigodarzere.

Ma negli occhi tutto lo smarrimento di un ragazzo dei suoi anni, forse scoperto in una situazione piu
grande di lui ma oltre i limiti della legalita. Il giudice ha convalidato il provvedimento restrittivo, pur
alleggerendo la misura cautelare trasformata dagli arresti domiciliari all'obbligo di presentazione
quotidiana alla polizia giudiziaria: in pratica il 23enne dovra recarsi ogni giorno a firmare un
registro nella caserma dei carabinieri. Intanto va avanti l'inchiesta padovana coordinata dal
procuratore aggiunto Valeria Sanzari che ha provveduto al sequestro del materiale, migliaia fra foto
e video scaricati in rete dal ragazzo.

Un materiale relativo a immagini scabrose di minorenni, che aveva fatto scattare gli arresti
domiciliari giovedi mattina nel corso di una perquisizione nell abitazione del giovane ordinata dalla
procura di Roma e affidata alla Polizia postale. Polizia impegnata nell’identificazione di internauti
che, navigando in rete, vanno a caccia di siti pornografici dedicati ai minorenni e “scaricano” il
materiale per tenerlo per sé o per divulgarlo. In questo caso D.G. aveva “scaricato” il materiale,

archiviandolo in supporti informatici.

Quando gli investigatori hanno cominciato a controllare la casa, si sono imbattuti in alcuni files
vietati. E hanno sequestrato non solo il pc del giovane, ma anche quello dei genitori (talvolta in uso
al figlio) con diversi hard disk.
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Scambiano la foto hard della compagna:

carabinieri a scuola, dieci nei guai
PADOVA (Aprile 20176).

A 14 anni é stata “prelevata” a scuola dai carabinieri e condotta prima a casa per la perquisizione della cameretta, poi in
caserma per un‘ora e mezza di accertamenti. A 14 anni ha inoltrato ad alcuni amici la foto di una coetanea completamente
nuda e questo suo clic é diventato |'oggetto di un’indagine che coinvolge una decina di giovani. Giovani e inconsapevoli del
male che puo fare. Gioved| scorso sono stati tutti raggiunti dagli uomini in divisa. Questa storia lascera ferite difficili da
rimarginare.

L’indagine. Un momento di intimita concesso quando tutto va bene si e trasformato in un‘arma per ferire nel momento in cui il
rapporto si é incrinato. Succede spesso, ora piu di prima. | social network e gli smartphone rendono tutto piu veloce, abbattono i
freni inibitori. Sembra tutto facile, tutto uno scherzo. Ma non é cosi. Lo ha scoperto, suo malgrado, una ragazza di 74 anni che
abita in un paese della Bassa padovana e frequenta la prima classe in un istituto tecnico sempre in quella zona. In queste ultime
settimane le sue foto nuda (una scattata davanti allo specchio) sono volate di telefonino in telefonino. Ma non c’é nulla di
virtuale in tutto cio perché le voci e le risate sono arrivate fino in paese, in classe, nei cortili dove si svolgono le ricreazioni. E
quel clic su WhatsApp si e trasformato in un incubo da cui fatica a uscire. Giunta al culmine della preoccupazione si é dovuta
confidare con i genitori che sono corsi a denunciare tutto ai carabinieri. E nata cosi un‘indagine coordinata dalla Procura dei
Minori che ha disposto accertamenti e perquisizioni a carico di una decina di ragazzi.

Choc a scuola. Il contesto e questo e, purtroppo, non € un caso isolato. Non é il primo e non sara /'ultimo. Cio che é successo
dopo, pero, rischia di ferire altri ragazzini. Sicuramente una dei dieci che ora sono accusati di aver diffuso il materiale hard. Si,
perché una giovane di prima superiore, studentessa in un istituto professionale di Padova, giovedi mattina si é vista
raggiungere dai carabinieri nel parcheggio della scuola. Erano circa le sette e mezzo. Appena varcato l'ingresso ha notato la
pattuglia dell’Arma ma non ci ha fatto troppo caso, salvo poi rendersi conto che dall’auto stava uscendo suo padre. Il genitore,
su indicazione dei militari, I’'ha raggiunta e invitata a salire in macchina. Tutto davanti agli occhi dei compagni di classe, quasi
increduli. Durante il tragitto tra Padova e il paesino di provincia in cui abita il maresciallo le ha spiegato cio che la Legge le
contesta: aver diffuso le foto hard della coetanea. In lacrime ha assistito al momento in cui i carabinieri hanno indossato i
guanti bianchi per prendere in mano il suo computer, il suo telefonino, il suo iPad. Hanno esaminato anche alcuni mozziconi di
sigaretta. Poi hanno chiesto a padre e figlia di sequirli in caserma e Ii sono rimasti un‘ora e mezza.

Dieci nei guai. Sono dieci i giovani accusati di aver diffuso con leggerezza 'immagine della loro amica senza veli. Si conoscono
quasi tutti perché a quell’eta ci si vede in giro, a scuola, nella piazza del paese. Tutti giovedi mattina sono stati raggiunti dai
carabinieri, chi in un modo chi nell’altro. E tutti si sono ritrovati in caserma per dare spiegazioni, rispondere a domande,
consegnare i telefonini nelle mani di chi ora sta indagando. Pensavano si trattasse di una ragazzata, invece é proprio una brutta

storia.
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Su WhatsApp il video hard di due coppie di

minorenni
(Settembre 20176).

Doveva essere un gioco tra di loro. Un video che li ritraeva in momenti di intimita, due coppie di minorenni chiuse in una
stanza mentre i genitori erano fuori. Un'idea che all'inizio ha trovato tutti favorevoli, massi, resta tra di noi. Ma che é diventata
un boomerang quando il filmato e stato condiviso su WhatsApp con altre compagne di scuola. A quel punto una delle
minorenni coinvolte si e rivolta in lacrime alla madre ed é scattata la denuncia.

La storia e raccontata sull’' Unione Sarda di oggi. | protagonisti sono cinque amici del Cagliaritano, due coppie piu un altro
ragazzino che ha realizzato il video. La serata si era svolta mesi fa a casa di uno degli adolescenti, quando i suoi genitori non
c’erano. | fidanzati (probabilmente adesso ex) prima si erano chiusi in stanze separate per stare un po’ da soli, dopo avevano
deciso di vedersi tutti insieme e infine un quinto € entrato nella camera per filmare la scena dei quattro che si scambiavano
effusioni. Doveva restare una cosa tra di loro, ma dopo poco tempo il video e arrivato sul telefonino di qualcun altro. «Ti ho
vista, mi hanno mandato il filmato su WhatsApp», ha riferito I'amica di una minorenne. Di qui la denuncia.

Tra qualche giorno i tre ragazzi minorenni dovranno presentarsi davanti al giudice per le udienze preliminari per «aver
utilizzato minori di 18 anni per la produzione di materiale pornografico e immagini porno che poi divulgavano». Il caso si
inserisce nella scia di fatti di cronaca che hanno per oggetto il sexting, dopo il suicidio di Tiziana Cantone, la 33enne
napoletana morta suicida perché esasperata dalla diffusione in Rete di un suo video privato hard.

Microsoft | Communications Sector
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http://www.unionesarda.it/articolo/cronaca/2016/09/18/il_festino_hard_finisce_su_whatsapp_tre_minorenni_cagliaritani_in-68-534316.html
http://www.corriere.it/cronache/16_settembre_16/vergogna-tiziana-ero-fragile-depressa-video-sono-6-9107a942-7bcc-11e6-a2aa-53284309e943.shtml

TikTok, introduce Filtro famiglia e Gestione tempo

TikTok, I’app di destinazione per i video brevi da dispositivi mobili, introduce due nuove
funzionalita: il Filtro Famiglia, che aiuta i genitori e in generale gli adulti responsabili di un
minore, a garantire la sicurezza dei loro ragazzi quando usano TikTok, e la Gestione del Tempo
nel Feed, un sistema unico di notifiche proattive nell’app per tenere sotto controllo il tempo
passato online.

Il Filtro Famiglia associa I’account TikTok di un adulto a quello del minore di cui ¢
responsabile. Una volta attivata, I’associazione permettera all’adulto di intervenire sulle
funzionalita di Controllo Applicazione, tra le quali: Gestione del Tempo che permette di impostare
un tempo massimo che il minore puo trascorrere ogni giorno su TikTok; i messaggi diretti che
permette di limitare chi puo inviare messaggi all’account associato, o di disattivarli del tutto; la
modalita limitata che esclude contenuti che potrebbero non essere appropriati per tutti gli
spettatori.
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Perseguitava ragazzini trovati su Instagram:

arrestato un 21enne a Milano
(Febbraio 2018).

Sceglieva le vittime su Instagram, ragazzini tra i 14 e i 16 anni. Passando al setaccio le foto pubblicate sul social network,
prendeva informazioni sulle loro vite. Poi li tempestava di messaggi, anche piu di un centinaio in qualche giorno, pieni di espliciti
inviti a incontri sessuali. Un «vizio» che aveva da tempo, come lui stesso ha dichiarato agli agenti di polizia che lo hanno arrestato,
nel giro di pochi minuti dalla denuncia presentata dalla madre preoccupata di uno studente di un liceo milanese. In manette € finito
un 21enne di origine kossovara accusato di atti persecutori ¢ in attesa dell’interrogatorio di convalida davanti al gip. Un «arresto
lampoy, concluso dagli agenti dell’ufficio prevenzione generale, guidati dal dirigente Maria José Falcicchia.

Tutto € iniziato due giorni fa. Il 21enne ha puntato il ragazzo che, sul profilo Instagram aveva salvato il numero di cellulare. Prima
gli ha chiesto di sentirsi su Facebook e la vittima si é rifiutata. Poi lo ha contattato su Whatsapp. Nel giro di poche ore il 16enne ha
capito che la situazione si stava facendo pericolosa e ha chiesto aiuto alla madre. Le ha detto di non voler andare a scuola perchée,
dalle foto pubblicate, quello sconosciuto aveva scoperto quale liceo frequentasse. La signora inizialmente ha provato a
tranquillizzarlo e la mattina dopo lo ha accompagnato personalmente a scuola. Ma quell’uomo continuava a scrivere con un tono
che si faceva sempre piu insistente.

Cosi appena il figlio e tornato a casa, insieme si sono presentati negli uffici della questura. Mentre erano intenti a firmare la
denuncia, alle 16.38 ¢ arrivato al 16enne I’ultimo messaggio, con I’invito a presentarsi in un posto in zona Lambrate. Qualche
minuto pit tardi una volante era gia davanti al luogo in cui si sarebbe dovuto tenere I’incontro. Una volta individuato, il 21enne e
stato arrestato. Gia nel 2016 aveva avuto guai di questo tipo con la giustizia. Agli agenti I’indagato ha detto: «Ho sbagliato di
nuovo: € un vizio e non riesco a smetterex». Il 16enne non era I’unica attuale vittima dello stalker. La polizia ha individuato gia altri
tre ragazzini, ma il numero é destinato a crescere in questi giorni.
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Lodi, 13enne ricattata per foto intime pensa al suicidio. La
polizia a scuola: denunciato un compagno

19/03/2019

La paura e la vergogna per le continue minacce del compagno di scuola I'avevano portata a progettare il suicidio.
L'episodio di cyberbullismo & avvenuto in una scuola media di Lodi: venerdi scorso tre pattuglie della polizia di
Stato erano intervenute a scuola per sequestrare gli smartphone di alcuni studenti nei quali si sospettava ci
fossero chat e video con contenuti offensivi e lesivi della riservatezza della compagna di classe.

La vittima é una ragazzina di 13 anni presa di mira da uno studente che la minacciava di diffondere le sue foto
intime se non gliene avesse mandate altre. La situazione di cyberbullismo era gia stata segnalata da alcuni allievi
agli insegnanti, che dopo aver tenuto lezioni a tema per contrastare il fenomeno hanno deciso di allertare la
guestura, quando le tensioni in classe sono culminate nel malore della studentessa.

Le indagini, condotte con il sequestro di due telefoni cellulari e colloqui con almeno una decina di studenti,
hanno accertato che le fotografie della studentessa venivano fatte circolare via chat contro la sua volonta, con
conseguente derisione da parte dei compagni, determinando di fatto una situazione di cyberbullismo. Uno
studente di 14 anni é stato denunciato per diffusione di materiale pedopornografico. Al vaglio anche l'ipotesi di
estorsione.

La ragazzina e ricoverata in pediatria, € in osservazione dopo lo shock subito. I medici incontreranno la preside
per definire insieme una linea di comportamento da tenere dopo che sara dimessa. "Si tratta di una ragazza che e
sempre andata bene a scuola e non ha avuto mai alcun problema — racconta la dirigente - La nostra scuola,
proprio quest'anno, si era impegnata per far conoscere agli studenti i pericoli del web, di Internet. E li aveva
anche ammoniti, con lezioni tenute dalla polizia, sui risvolti penali di un uso cattivo di questi strumenti. Una
situazione del genere non ce la saremmo mai aspettata”.
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Europol: non usate | WiFi pubblici, sono a
rischio di furto di dati. Come difendersi

Troels Oerting, responsabile dell’Europol per la lotta al crimine informatico, ha messo in guardia gli internauti contro il
rischio di furto di dati sensibili se usano gli accessi WiFi pubblici.

In un'intervista alla BBC, Oerting ha segnalato la crescita degli attacchi effettuati utilizzando questi accessi “per rubare
informazioni, identita o password e soldi... dovremmo insegnare agli utenti che non dovrebbero gestire informazioni
sensibili quando usano un WiFi aperto non sicuro.”

Il WiFi di casa va bene, ha aggiunto, ma e meglio evitare l'accesso senza fili spesso offerto da luoghi di ristoro o locali
pubblici.

La tecnica d'attacco e semplice: il criminale crea un hotspot WiFi che somiglia a quelli pubblici (non é difficile, basta un
laptop o uno smartphone) e convince le persone a collegarsi a Internet tramite quell’hotspot. In questo modo i dati delle
vittime transitano dai dispositivi del criminale che, con il software opportuno, puo intercettarli e decifrarli.

L"attacco in sé non € una novita (in gergo si chiama “man in the middle”, letteralmente “uomo che si mette in mezzo”):
uno dei casi piu noti riguarda il Parlamento europeo, che qualche mese fa ha spento il proprio sistema WiFi pubblico dopo
che un informatico ha dimostrato quanto era facile usarlo per compiere proprio questo genere d'incursione.

La difesa, per fortuna, € semplice: usare la connessione dati cellulare invece del WiFi. Purtroppo questo diventa assai
costoso se si € in roaming.

In casi come questo si puo usare il WiFi pubblico, avendo pero l'accortezza di adottare un software di cifratura della
connessione (VPN), che ha il vantaggio aggiuntivo di mascherare la reale posizione geografica e di scavalcare i filtri
adottati da molti fornitori d'accesso (consentendo, per esempio, di vedere i video di Youtube che hanno restrizioni
geografiche).

Alcuni nomi: Anonymizer, Avast SecureLine, TunnelBear, disponibili per Windows, Android e i0S.
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http://www.bbc.com/news/technology-26469598
http://www.privatewifi.com/european-parliament%E2%80%99s-public-wifi-network-shut-down-after-man-in-the-middle-attack/
https://www.anonymizer.com/
http://www.avast.com/secureline-ios
https://www.tunnelbear.com/

La polizia postale ai ragazzi: occhio agli sticker,
possono essere pericolosi

Anche uno sticker puo far male. Si, gli adesivi digitali gratuiti da creare, scaricare o condividere, tanto alla moda tra i
giovanissimi in questo momento, possono a volte nascondere una lato estremamente negativo: questo strumento per le chat
rischia infatti di veicolare immagini di contenuto offensivo, violento, discriminatorio, antisemita o pedopornografico. E la
polizia postale lancia il suo appello ai ragazzi e non soltanto a loro ma a tutti gli utenti della messaggistica istantanea:
"Postate con la testa”. E' la raccomandazione che la Polizia postale rivolge a proposito di questa nuova, scivolosa frontiera.
La frontiera degli stickers.

"Negli ultimi mesi - ricordano gli investigatori, impegnati un un monitoraggio continuo della rete - anche WhatsApp, sulla
scia dei propri competitor, ha offerto agli utenti la possibilita di utilizzare, accanto a emoji, gif e pacchetti di stickers messi a
disposizione dall'applicazione stessa, anche la possibilita di crearne di personalizzati, ricavandoli da fotografie reali, tramite
diverse App gratuite, disponibili per iOS e Android, che ne consentono la modifica". Questo tipo di servizio sta spopolando
soprattutto tra preadolescenti e adolescenti, i quali, tuttavia, spesso ne fanno un uso improprio, diffondendo adesivi digitali
dai contenuti illeciti (pedopornografici, xenofobi, discriminatori). Comportamenti, questi, che configurano reati gravi". A
genitori ed insegnanti la Polizia postale consiglia di "sensibilizzare i ragazzi ad un uso consapevole della rete e, in

particolare, dei sistemi di instant messaging (WhatsApp, Telegram, etc)", "vigilare sul materiale (video, foto, stickers) che i
ragazzi condividono™ e "rivolgersi alle forze dell'ordine per segnalare situazioni riconducibili a tale fenomeno".

Tre consigli preziosi anche per i ragazzi, e non meno importanti: "Non create née partecipate a 'gruppi’ il cui fine é la
diffusione di immagini a sfondo sessuale, razzista ed offensive nei confronti di persone diversamente abili", "non diffondete o
scaricate stickers di tale contenuto” e "Se siete a conoscenza che avvengano tali ‘fenomeni' tra i vostri amici, parlatene con un

adulto di riferimento (genitore, docente, allenatore)".
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http://www.commissariatodips.it/

La violazione privacy ai tempi dei gruppi WhatsApp

Se all’interno della chat collettiva si inseriscono persone che non si conoscono fra loro e che non dispongono
dell’altrui contatto, I'inserimento del numero senza un autorizzazione rappresenta sempre una violazione e, quindi,
un trattamento illecito di dati personali.

Hai costituito un gruppo chiuso su WhatsApp riunendo alcuni amici. Come sempre succede in questi casi, dall’'uso
si passa facilmente all’abuso. Inizialmente nato con lo scopo di tenervi in contatto, ora il gruppo €& diventato
ripostiglio di barzellette, video e immagini divertenti, auguri per le feste e qualche foto delle vacanze per fare un
po’ di invidia. Un giorno decidi di confidare un pettegolezzo particolarmente delicato sul conto di un’altra persona.
Lo fai con una certa leggerezza contando sul legame che vi unisce. Non sai pero che uno dei componenti del
gruppo € legato a questa persona da un’amicizia ancora piu forte. Cosi fa uno screenshot e glielo invia. Lo vieni a
sapere dal diretto interessato che ti contatta in privato e ti minaccia di denunciarti per aver divulgato informazioni
sensibili coperti dalla privacy. Dal canto tuo pensi di rivalerti contro chi ha fatto la spia: cosi gli preannunci che, se
sarai querelato, agirai allo stesso modo nei suoi confronti.

| messaggi di Whatsapp, se inoltrati al numero chiuso di persone, come appunto le chat private, devono essere
considerati alla stregua della corrispondenza privata, chiusa e inviolabile.

Pertanto chi rivela a terzi il contenuto della chat o del gruppo WhatsApp commette un reato, quello di violazione
del segreto della corrispondenza, comportamento che e appunto punito penalmente dal Codice.

*kkkkkk

Negli USA non esiste I'equivalente della Legge Europea sulla Privacy (GDPR) e quindi € possibile, per Facebook /
Instagram / Whatsapp / etc. utilizzare i dati / foto / video a fini diversi, come il monitoraggio delle preferenze
politiche o religione od altro.
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https://www.utopiathesoftware.com/gdpr-post/cosa-fare-violazione-privacy
https://www.utopiathesoftware.com/help-articles/come-aggiungo-nuovi-trattamenti-ad-un-registro

TWITTER: QUEI 140 CARATTERI SONO PER SEMPRE. TUTTI
SCHEDATI DAL 2006 AD OGGI

25/11/2014

Cinguettare in liberta, ma non troppo. Un archivio pubblico,
raccoglie tutti i tweet dal 2006, anno di lancio del social
network, ad oggi. Miliardi e miliardi di post, un pozzo infinito
nel quale orientarsi tramite varie chiavi di ricerca.

Cio che e scritto resta, dunque, anche su Twitter dove troppo
spesso si ha l'illusione di poter commentare in liberta. Lo

hanno di certo pensato spesso molte star e personaggi famosi

che si sono lasciati andare a post irriverenti e talvolta

inopportuni. Si pensi a quello di Lady Gaga che appena

atterrata a Bangkok, scrisse: "Non vedo I'ora di comprare un
rolex falso". Ma anche i milioni di utenti che troppo spesso si

abbandonano a commenti conditi di parolacce o insulti.



Cassazione. Diffamazione aggravata se e su
bacheca di Facebook

Febbraio 2016

E' diffamazione aggravata, paragonabile a quella a mezzo stampa, anche la diffusione di un messaggio
offensivo attraverso una 'bacheca’ Facebook. La Cassazione stabilisce la linea dura nei casi di offesa sui
social network, sottolineando che "la condotta di postare un commento” costituisce "la pubblicazione e la
diffusione di esso, per la idoneita del mezzo utilizzato a determinare la circolazione del commento tra un
gruppo di persone, comunque, apprezzabile per composizione numerica". La suprema corte ha per questo
confermato la condanna al pagamento di una multa da 1.500 euro, emessa con rito abbreviato, di un
componente in congedo del corpo militare della Croce Rossa Italiana. La persona diffamata e apostrofata
tra l'altro come 'verme’ e 'parassita’e Francesco Rocca, all'epoca commissario straordinario della Cri,
oggetto delle offese in uno scambio avviato su Facebook nel dicembre 2010. Inizialmente, come
denunciato da Rocca, che alla querela aveva allegato la stampa delle pagine Facebook, il dibattito
riguardava scelte e iniziative da lui adottate alla guida dell'ente, ma alcuni passaggi, correlati da sue foto,
avevano travalicato — come riconosciuto dal giudice di merito - il limite dell'ordinario diritto di critica, per
sfociare in palese offese

del suo decoro personale. La Cassazione ha riconosciuto come le frasi quali "parassita del sistema
clientelare” o "quando i cialtroni diventano parassiti”, che l'istruttoria compiuta nella fase di merito ha
attribuito all'imputato, siano "oggettivamente lesive della reputazione”, "trasmodando in una gratuita e
immotivata aggressione delle qualita personali di Rocca”. E il carattere proprio di un messaggio sulla
bacheca Facebook, attraverso il quale "gruppi di soggetti socializzano le rispettive esperienze di vita", e
potenzialmente quello di "raggiungere un numero indeterminato di persone”, e questo giustifica la
condanna per diffamazione aggravata.
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Foto su Facebook senza consenso: si rischia il
carcere

e  Condividere contenuti, come fotografie e video, via Facebook & una delle cose che si fa pit spesso. Condivisione che spesso avviene per lo pit senza 1’autorizzazione
del titolare dei diritti. In questi casi & molto facile sconfinare nel penale, si legge su laleggepertutti.it. Ad esempio si commette una violazione del diritto d’autore quando
si pubblicano immagini o video realizzati da un altro soggetto che ne ¢ I’autore ¢ il relativo proprietario (un fotografo, un regista, un videoclip musicale appartenente alla
relativa etichetta discografica, ecc.). Si commette, invece, un illecito trattamento di dati personali nell’ipotesi — piu frequente — di condivisione, sul profilo Facebook, di
fotografie e filmati in cui sono presenti altri soggetti senza che questi ne abbiano autorizzato la pubblicazione.

e L’errore che si commette spesso e quello di ritenere che il consenso a farsi fotografare contenga anche il permesso alla pubblicazione del relativo scatto. Nulla di
piu falso. Si puo autorizzare una persona a scattare la foto, ma non & detto che cio implichi anche assenso a farla apparire pubblicamente su Facebook. Se un nostro amico
si fa fotografare insieme a noi nel corso di una scampagnata, con un gruppo di compagni, o durante una serata in discoteca, 0 ancora si presta a un selfie dobbiamo
chiedergli una seconda autorizzazione se vogliamo postare I’immagine sul nostro profilo social.

e Quindi, chi pubblica sul proprio (o sull’altrui) profilo Facebook la foto di un soggetto senza aver prima ottenuto da questi I’autorizzazione (autorizzazione che
puo essere anche tacita, ma espressa in modo inequivoco) commette un reato.

e Lalegge sulla privacy, a riguardo, punisce con la reclusione fino a due anni chi esegue un illecito trattamento di dati personali tramite internet. E proprio il caso di chi
pubblica la fotografia del volto di un altro soggetto senza il suo consenso. La legge richiede che lo scopo della pubblicazione sia quello di trarne profitto e di arrecare un
danno alla vittima, ma questa espressione € stata interpretata in senso lato dalla giurisprudenza, secondo cui e sufficiente — ai fini del reato — un semplice fastidio o un
turbamento alla vittima. Insomma, il penale scatta anche senza che vi sia un danno di natura patrimoniale.

e Lanorma ha trovato ampia applicazione in tutti i casi di diffusione non autorizzata di fotografie o video a mezzo WhatsApp, Snapchat, Facebook o Youtube. I social
network, infatti, nati proprio per la condivisione dei contenuti, sono anche il terreno fertile per questo tipo di reati. Il che denota anche 1’assenza di cultura giuridica — oltre
che di sensibilita — da parte di questa societa, affacciatasi a un mezzo pubblico con inesperienza e incapacita di comprendere le problematiche sottese ai dati altrui.

e Quando le immagini hanno natura intima (ad esempio, le foto ritraggono un soggetto nudo o nel compimento di un atto sessuale), puo scattare il reato piu grave di
stalking, sempre che la condotta sia "idonea a determinare nella vittima un grave stato d’ansia e una incontrollabile paura che la costringe a modificare le proprie
abitudini e a rivolgersi a uno psicologo”. Cosi si € pronunciata la Cassazione di recente.

e  Per ottenere la cancellazione della fotografia pubblicata sull’altrui profilo Facebook dobbiamo innanzitutto diffidare il responsabile con una raccomandata a.r. Non
basta un’email o un messaggio su Facebook o su Whatsapp. Quindi potremo denunciare 1’accaduto alla Polizia postale o ai Carabinieri. In alternativa potremo recarci alla
procura della Repubblica e depositare la querela anche accompagnati da un avvocato. Il processo penale ¢ volto all’applicazione della pena nei confronti del reo.

e Per chiedere invece il risarcimento del danno e necessario agire in via civile. Sempre in via civile & possibile ottenere dal tribunale un provvedimento di urgenza che
ordini al responsabile la cancellazione della foto.

e  Ricordiamo in ultimo che chi ha prestato il consenso alla pubblicazione di una foto su Facebook pud sempre revocarlo in qualsiasi momento. In tal caso, chi ha
pubblicato I’immagine ¢ tenuto a cancellarla. Un caso paradigmatico ¢ quello della coppia che si separa: dopo la cancellazione del matrimonio 1’uno dei due puo chiedere
la rimozione dal profilo dell’ex di tutte le foto scattate insieme e di quelle del matrimonio (leggi Dopo la separazione vanno cancellate le foto di coppia su Facebook). E
esclusa, invece, la responsabilita di Google o di Facebook a cui ¢ inutile chiedere il risarcimento del danno.

e Laresponsabilita ricade quindi sempre sull’'utente che pubblica la foto su Facebook o su qualsiasi altro sito internet. Solo a questi spetta 1’obbligo di ottenere il consenso
dell’avente diritto prima di pubblicare on line una fotografia o un video che lo riguardi.
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http://www.laleggepertutti.it/135820_se-pubblico-foto-di-una-persona-senza-consenso-che-rischio

Foto su Facebook, le regole per non finire nei
guai

Con la diffusione di device digitali e social network & sempre piu facile per gli utenti condividere le proprie foto sul web. A chi non & mai successo di uscire
con gli amici, andare ad un concerto o partecipare ad un evento, scattarsi una foto e poi pubblicarla su Facebook o su Instagram?

Un'azione semplice, ormai quasi quotidiana, che spesso viene realizzata senza pensarci ma che potrebbe avere delle conseguenze negative, addirittura
risvolti penalistici molto rilevanti. In proposito il portale di informazione legale 'La legge per tutti’, ha spiegato quali sono i rischi cui va incontro chi
pubblica una foto sul web.

e PUBBLICAZIONE FOTO: LA NORMATIVA

L' articolo 167 del codice privacy - spiega il portale di informazione legale - prevede il reato di illecita diffusione dei dati personali. Quando si verifica? La
norma, in particolare, individua due diverse ipotesi:

1) Una prima condotta, punita con la reclusione da sei a diciotto mesi, si realizza in caso di trattamento illecito dei dati personali dal quale derivi un danno
al titolare. Si configura un trattamento illecito ogni volta in cui manca il consenso espresso da parte del titolare dei dati personali;

2) Una diversa condotta, conseguente rispetto alla prima, punita con la reclusione da sei a ventiquattro mesi, € realizzata attraverso la comunicazione o
diffusione dei dati che sono stati trattati illecitamente. Cio che rileva € aver portato soggetti non determinati a conoscenza dei dati personali, in qualunque
forma, anche attraverso la loro messa a disposizione o consultazione. Non rileva in alcun modo invece I'eventuale danno subito.

e PUBBLICAZIONE FOTO: LE REGOLE DA SEGUIRE

Quali sono quindi le regole per non finire nei guai dopo aver pubblicato una foto sui social? E' importante sapere che viene punito colui che non rispetta le
disposizioni dettate in materia di trattamento dei dati personali al fine di trarre per sé o per altri un profitto o di recare un danno ad altri. Dunque un tale
comportamento, per essere penalmente rilevante, deve essere caratterizzato da dolo specifico che consiste nell’aver posto in essere il comportamento con
lo scopo specifico di trarre profitto o arrecare un danno ad altri.

Non é quindi prevista - si legge ancora sul portale di informazione giuridica - la reclusione per ogni violazione del trattamento dei dati personali. Ad
esempio, non é sufficiente il semplice disappunto del soggetto che vede una sua foto o alcuni suoi dati personali diffusi senza aver dato il proprio
consenso. Inoltre, il danno rilevante ai fini della configurabilita del reato non é soltanto quello derivato al titolare dei dati trattati, ma anche quello subito
da soggetti terzi come conseguenza dell’illecito trattamento.

e PUBBLICAZIONE FOTO: SE IL SOGGETTO SONO | BAMBINI

Problematica strettamente collegata a quella appena vista, seppur diversa per quanto riguarda fondamenti e disciplina, & quella riguardante la
pubblicazione di foto sui social che ritraggono bambini.

Ogni genitore ha il diritto di pubblicare una foto del proprio figlio sui social network, tuttavia &€ importante essere consapevoli che questo puo esporre a
rischi, decisamente piu pericolosi, rispetto alla semplice mancanza del consenso che puo verificarsi quando si tratta di foto che ritraggono persone
maggiorenni.

La scelta delle amicizie virtuali, inoltre, non limita il numero delle persone che possono vedere la foto pubblicata e, una volta che il file € stato caricato sul
social, e possibile salvarlo e utilizzarlo.
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Storia di Andrea, sopravvissuta ai cyberbulli:
“Sono loro i veri malati. lo ho scelto la vita”

Per molto tempo e stata vittima di bullismo digitale, arrivando anche
a pensare al suicidio. Ora che sta bene, ha deciso di raccontare tutto
in un diario dal titolo Ho scelto me

http://www.lastampa.it/2016/06/16/italia/cronache/storia-di-andrea-
sopravvissuta-ai-cyberbulli-sono-loro-i-veri-malati-io-ho-scelto-la-
vita-
hdENW32Q4FeAltuw1DnXLI/pagina.html?utm_source=dlvr.it&utm_m
edium=twitter



Quel tema di un ragazzo di 12 anni che ha messo a tacere i bulli: ""Sono
diverso, non sbagliato"

Pubblichiamo in questa pagina il tema di Ivan (nome di fantasia) svolto in risposta alla traccia "Inventa un racconto in cui sono presenti i seguenti personaggi: una
vittima, un gruppo di ragazzi prepotenti, degli spettatori, un adulto. Soffermati sui dialoghi e sugli stati d'animo dei dive rsi personaggi. Alla base del racconto puo
essere un fatto realmente accaduto o un episodio verosimile. Scegli un finale che preveda uno scioglimento positivo o una soluzione negativa". Quando la sua
insegnante riconsegna i lavori (dando 10 al contenuto di Ivan, 8/9 alla forma), chiede al ragazzo se vuole leggere pubblicamente il suo, e lui lo fa. | risultati sono
tangibili: alcuni ragazzini coinvolti negli episodi raccontati nel tema chiedono scusa. Anche se non tutti.

ALCUNE persone all'apparenza stanno bene, ma muoiono dentro. lo sono Ivan e ho dodici anni. Vivo in una cittadina del Centro Italia, in una famiglia modesta, ma
senzaamici. Fin da quando ero all'asilo non ho mai amato i giochi da maschio: calcio, carte, giochi elettronici... A me non sono mai interessati. Preferivo stare con le
femmine, piu interessanti, a mio parere.

Ero diverso, non shagliato. Venivo preso in giro, deriso davanti a tutti, perfino i miei amici partecipavano, per poi chiedere pateticamente scusa. "Mamma, ma perché
mi trattano cosi? Cos'ho che non va?!?!". "Tranquillo, amore: sono solo invidiosi!". 1o non credo proprio.

Poi arrivo alle elementari, un'occasione di riscatto, lasciando il passato alle spalle. La prima cosa che i compagni notano di me € la mia voce, acuta, squillante,
diversa da quella degli altri maschi. Conoscevo qualcuno, ma erano proprio quelli che mi guardavano con piu disprezzo. Ero solo, di nuovo.

Successivamente lego con due bambine, diventano le mie migliori amiche. Nonostante il nostro profondo legame cerco di stare lontano da tutte e due, temevo che se
mi avessero conosciuto meglio se ne sarebbero andate. Le offese si ripetono, non erano pesanti, ma era il modo in cui le dicevano che mi feriva.

Passano quattro anni e arrivo in quinta. Le prese in giro gradualmente finiscono e riesco finalmente ad entrare nel "mondo dei maschi". Francesco, Flavio,
Domenico, Roberto: eravamo inseparabili. Con l'arrivo in questo nuovo "mondo™ o semplicemente un "diverso punto di vista" (come diceva papa) alcune cose
cambiano in me. Inizio a seguire la moda, carte e gameboy sparsi per tutta la camera. Ero felice, finalmente.

Nella classe pero c'erano alcuni ragazzi pit emarginati, capivo come si sentivano e cercavo di stare vicino anche a loro: Alfredo, Saverio, Livio e Mario. Purtroppo
questo bellissimo anno finisce.

Iniziano le medie. C'erano tutti: Livio, Domenico ecc... Entro a testa alta, fiero dell'anno precedente. Ma magari avrei dovuto abbassarla. Ginnastica, il mio punto
debole. Non essendo interessato agli sport non ne avevo mai praticato uno. "Tutti alla sbarra! Flessioni!" urla il prof di ginnastica. Fiero di me mi getto sulla sharra,
faccio piu flessioni che posso. Ma poi mi fermo. Tutti mi guardano. Uno dei compagni rompe il silenzio: "Ma cosa sei? Una femminuccia?!? ". "Gia: scommetto che
non sai nemmeno saltare!".

Tutti ridono, mi indicano come se fossi un fenomeno da baraccone. Ero a pezzi. "Omosessuale” "Trans" , ormai era cosi che mi chiamavano. Inizio con
l'autolesionismo, una droga potentissima di cui non puoi pit fare a meno. Mi chiedo come sarebbe bere quel bicchiere di candeggina sopra la lavatrice.

Un giorno vado al mare con Domenico e Francesco. Vedo in lontananza Alfredo, Saverio e Livio con cui avevo chiuso i rapporti. Si avvicinano e mi spingono a
terra, sento un calcio, poi un altro ancora, iniziano a picchiarmi. Vedo Francesco e Domenico dietro di me, pietrificati, non reagiscono semplicemente perché non
vogliono vedere. Mi lasciano a terra senza nemmeno la forza di piangere. Torno a casa e mi chiudo in camera.

Accendo il telefono "Cento nuovi messaggi dal gruppo antlvan”. Il gruppo l'aveva creato Alfredo, c'era tutta la scuola. Leggo solo insulti, nessuno mi difende. "lvan™
chissa se ricorderanno questo nome, una volta che non ci saro piu. Apro la finestra e mi lascio andare. E finita, finalmente in pace. Sono diverso, non sbagliato.
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Treviso, a 15 anni scrive ai bulli
«Non mangio piu ma la vostra ignoranza mi ha reso piu forte»

«Grazie per avermi lasciata da sola a raccogliere i pezzi rotti di me stessa e fatto in modo che li rimontassi a mio piacimento cosi da sembrare
piu forte; grazie perché adesso il mio fisico € cambiato. Non so se & migliorato perché ha perso quei pochi chili che avevo in piu e di cui mi
vergognavo, dopo tutte le vostre critiche».

« I bulli la prendevano in giro per qualche chilo di troppo ¢ lei ha rinunciato al cibo. E I’anoressia, il riflesso della sua sofferenza.
«Per perdere tutti quei chili ho smesso di mangiare e facendo cosi ho rovinato il mio metabolismo, e il mio stomaco non accetta piu il cibo
come faceva prima».

«Grazie per avermi insegnato che nella vita non ci si deve fidare di nessuno, neanche di quelli che si pensano amici veri. Grazie anche a voi ho
imparato a capire cosa significa soffrire sul serio di solitudine. Quando mi avete disintegrata all’interno e mi avete lasciata li, da sola, ne ho
approfittato per costruire piu di un muro: ogni muro rappresenta la mia personalita, quello piu esterno é quello piu cattivo, pilt spesso, oscuro,
che fa paura a tutti, mentre quello piu interno e quello piu sottile e vulnerabile».

«Voglio solo dire un altro grazie a tutti quelli privi di cuore nei miei confronti. Perché nonostante tutto, la vostra ignoranza mi ha reso piu forte
e ho sempre mantenuto il sorriso davanti a voi, non lasciandovela vinta».
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Seviziarono un compagno di scuola: due bulli condannati a 8 anni

Due giovani residenti nel Torinese sono stati condannati a 8 anni e 6 mesi di carcere per aver seviziato un
loro compagno di scuola.

Il ragazzo sottoposto alla serie di violenze all'epoca dei fatti era sedicenne, mentre i suoi due compagni di
studi erano di qualche anno piu grandi. Tutti e tre frequentavano un istituto professionale nella provincia
torinese. Le vessazioni dei due bulli, che hanno sempre respinto le accuse, sarebbero durate quasi due anni.

Uno dei due legali di parte civile, I'avvocata Maria Giovanna Musone, commentando la decisione del
tribunale ha parlato di “sentenza esemplare”. | giudici hanno accolto la richiesta del pm Dionigi Tibone. Le
accuse nei confronti dei due ragazzi erano stalking, violenze e lesioni. La storia risale al periodo tra il febbraio
2013 e il settembre 2014.
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Fotografano i prof in aula e postano gli scatti su Instagram: 2 studenti
sospesi

"Sospesi per un tempo ancora da definire": sono costati cari a due studenti che frequentano il primo anno di
un istituto tecnico alcuni scatti postati su Instagram. | due hanno pubblicato sul social network centinaia di
immagini dei loro professori, fotografati con i telefonini durante le lezioni.

Una palese violazione del regolamento d'istituto - e vietato utilizzare gli smartphone nelle classi - e della

legge sulla privacy. Alcuni giorni fa a scuola si sono pero accorti della bravata e hanno subito avvertito la
preside.

E scattata cosi la sospensione sia nei confronti del ragazzo che aveva scattato la maggior parte delle foto, sia
del complice, che lo aveva aiutato a scrivere alcuni dei testi che accompagnano le immagini.




Bullismo, il decalogo per i ragazzi

1) Rispetta: Non offendere i tuoi compagni o amici. Anche se ognuno ¢ diverso, la prima regola € il rispetto

2) Coinvolgi: se vedi un tuo coetaneo escluso dai giochi e dalle attivita che fate, coinvolgilo, anche se puo sembrarti diverso

3) Dialoga: subire il bullismo fa stare male. Parlane con un adulto di cui ti fidi, con i tuoi genitori, con gli insegnanti, con il tuo medico.
4) Segnala: se sai che qualcuno subisce prepotenze, parlane subito con un adulto. Questo non vuol dire fare la spia, ma aiutare gli altri.

5) Reagisci: se gli atti di bullismo diventano violenti, se ti prendono in giro sui social network, dopo averne parlato con la tua famiglia e la
scuola se gli episodi continuano rivolgiti ai centri specializzati o a Carabinieri e Polizia di Stato

6) Non isolarti: spesso il bullo provoca quando sei solo. Se stai vicino agli adulti e ai compagni che possono aiutarti, sara difficile per lui
avvicinarsi.

7) No alla violenza: se uno o piu persone compiono atti ripetuti di bullismo colpendoti, con violenza difenditi, ma non diventare violento anche
tu.

8) Fai buon uso dei social network: usa i social network in maniera responsabile e rispettosa per comunicare con i tuoi amici. Non ‘taggare’ i
tuoi compagni senza aver avuto prima la loro autorizzazione, non parlare male di loro, non caricare video che potrebbero creare imbarazzo o
vergogna

9) Pensa prima di agire: Cosa succede se compio quel gesto? Prima di compiere certe azioni, pensa, rifletti e poi agisci. Certe azioni se gravi
comportano delle violazioni della legge e si € perseguibili

10) Sconfiggi il bullismo!




UN PERICOLO DI NOME GRAND-SHARENTING

Esporre i “figli in vetrina” ¢ diventata una cattiva abitudine della societa 2.0, un malcostume sembra colpire non

solo i genitori ma anche i nonni.

Viviamo nell’era del “tutto € social”. Ogni giorno siamo invasi da un numero impressionante di contenuti prodotti da aziende e personaggi famosi (gli
influencer) ma anche da semplici genitori, vicini di casa e amici di vecchia data che si divertono a condividere con noi ogni istante della loro vita.

Sui social network ci sono persone che postano continuamente contenuti personali, dimenticandosi che ogni volta che si pubblica “qualcosa” si fornisce in
modo consapevole (e non) informazioni che possono essere usate da malintenzionati per scopi che potremmo definire non proprio legali.

11 “grand-sharenting” nato dalla semplice fusione delle parole “share” (condividere) e “parenting” (fare i genitori), lo sharenting é diventato in pochissimi
anni un fenomeno globale, con milioni di genitori impegnati a postare quotidianamente foto e contenuti riguardanti la vita dei propri figli, fino ad arrivare ai
casi piu estremi con futuri neo papa/mamme che pubblicano le immagini della prima ecografia del bimbo pur di ottenere un migliaio di “mi piace” o un buon
numeri di commenti.

Purtroppo, il fenomeno dello sharenting non sembra essere limitato ai soli genitori: negli ultimi anni ha contagiato una platea piu vasta, quella degli over 65.
Infatti, nei paesi anglofoni ¢ stata coniata 1’espressione grandsharenting per tutti quei nonni (grandfather in inglese) che si divertono a condividere
informazioni di qualsiasi tipo sui propri nipoti e figli.

Tra un decennio, il fenomeno dei furti d’identita colpira circa due terzi dei giovani di eta superiore ai 18 anni, procurando un danno quantificabile sui 800
milioni di euro all’anno: queste sono le stime previste da una ricerca condotta da una serie di istituti bancari inglesi.

Quando scattiamo una foto con il nostro smartphone o con la fotocamera digitale dobbiamo ricordarci che nelle immagini sono contenute preziose
informazioni: i famosi metadati. Posizione, data e ora sono solo alcuni dei dati contenuti in queste immagini e che possono diventare pericolosi se cadono
nelle mani sbagliate. Per gli hacker, infatti, ¢ davvero facile risalire al nome di una persona, alla data di nascita e all’indirizzo di casa sfruttando i soli
metadati.

Quando postiamo una foto della nostra camera da letto o del giardino di casa su Facebook o Instagram ricordiamoci che stiamo fornendo informazioni che
possono essere sfruttate non solo da criminali ma anche dal Governo o dai servizi segreti, senza dimenticare i reparti marketing delle aziende che sono
disposti a pagare qualsiasi cifra per entrare in possesso di tutte le informazioni che produciamo con i nostri dispositivi digitali.

Gli esperti di sicurezza online hanno condiviso una serie di consigli per tutti quei nonni affetti dalla patologia del grand-sharenting, perché la privacy della
famiglia ¢ sacra.

Per esempio, una pessima abitudine é quella di postare foto sui social network quando si € in vacanza da qualche parte del globo o via per un viaggio di
lavoro. I ladri d’appartamento non aspettano altro e molti di loro controllano abitualmente Facebook, Instagram e gli altri social media per verificare se siamo
in casa oppure no.

Con Google Maps i criminali hanno 1’opportunita di studiare in modo dettagliato la nostra casa, i punti di accesso e persino controllare se c’¢ installato un
allarme o un sistema di telecamere a circuito chiuso. Pubblicando una foto del nostro salotto o di una stanza particolare possiamo attirare la loro attenzione
(ci sono oggetti di valore), come dimostrano i numerosi casi di furti con protagonisti calciatori e personaggi dello spettacolo. Un consiglio utile & quello di
non postare mai una foto raffigurante 1’ingresso della casa o il numero civico del cancello per evitare di fornire 1’indirizzo al nostro potenziale ladro.
(...continua...)
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Quando pubblichiamo la foto di compleanno del nipotino evitiamo di fornire informazioni troppo dettagliate: possiamo pubblicarla la settimana successiva e
senza specificare I’eta del festeggiato (mai mettere o rendere visibile a tutti la propria data di nascita o quella dei famigliari!).

Quando pubblichiamo un commento sulla bacheca di un amico o di un nostro famigliare riflettiamo prima di condividere informazioni “sensibili”.

Oltre a prestare attenzione al materiale che pubblichiamo abitualmente, un altro consiglio & quello di modificare le password predefinite dei dispositivi
digitali/elettronici presenti nella nostra abitazione: router, altoparlanti intelligenti come Alexa o Google Home, telecamere di sicurezza e persino certi
giocattoli interattivi.

Per gli hacker prendere il controllo di questi dispositivi via Internet o Bluetooth € un gioco da ragazzi, cosi come ascoltare e registrare le conversazioni
tramite la telecamera posizionata nella camera del bambino per vedere se dorme e cosi via.

Non dobbiamo postare mai informazioni riguardanti gli hobby dei nostri nipoti/ figli né i loro interessi: molti pedofili e predatori sessuali non aspettano altro
che avere informazioni precise per entrare in contatto con loro.

Se il nostro nipotino ha una passione per un videogioco o uno sport particolare, evitiamo di scriverlo continuamente.

Infine, prestiamo attenzione alle truffe: le persone di una certa eta si mostrano sensibili a certi inganni che diventano “credibili” grazie alle informazioni che i
criminali riescono a trovare online.

Ricapitolando, i social network sono una risorsa e per sfruttarla al meglio € necessario che tutta la famiglia sia sulla stessa linea d’onda.

Non ha senso che un famigliare stia attento a pubblicare certe foto se poi un altro le posta in modo indiscriminato ovunque.

Consigliamo ai nonni affetti da grand-sharenting di trasformare il proprio profilo pubblico in privato e di concordare con la propria famiglia “cosa e dove”
pubblicare certi contenuti.

*khkikkkik

Un po’ per orgoglio personale, un po’ per quella voglia di essere protagonisti in quest’era social, molti genitori si divertono a condividere sui social network
la vita dei propri figli. 1l famoso sociologo VVanni Codeluppi I’ha ribattezzata vetrinizzazione sociale.

Il fenomeno dello sharenting é stato oggetto delle attenzioni della Commissione Europea con il recente regolamento sulla protezione dei dati personali (il
famoso “General Data Protection Regulation”).

La UE ha stabilito in modo chiaro e perentorio come la pubblicazione di foto/video di un minore sia soggetta alle nuove restrittive norme in tema di privacy.
Lo sharenting trasforma la vita di ogni individuo in un gigantesco archivio digitale pubblico: questo ¢ pericoloso per la “Web reputation” dei bambini che,
diventati ormai adolescenti, hanno il timore di scoprire cos’hanno condiviso i propri genitori sui social network.

In loro cresce la paura di essere giudicati negativamente dai coetanei, 1’ansia di diventare potenziali vittime di cyberbullismo e la preoccupazione di avere
problemi quando si troveranno a fare dei colloqui di lavoro.

Quindi, teniamolo a mente quando pubblichiamo il milionesimo post sui nostri adorati bambini.
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Dispositivi smart

Sicurezza easy

Evitare app di provenienza dubbia o non originale

Scaricare solo app famose, solo dai siti sicuri, e pagarle con carte prepagate

» Usare antivirus sui computer (anche Mac)
e suli tablet e smartphone Android

* Non “craccare” iPhone, iPad, iPod touch
» Stare aggiornati sempre
* Usare password difficili e differenti e I'autenticazione a due fattori

» Salvare una copia dei propri dati (backup)



Inutile cancellarsi da Twitter o Facebook per proteggere la nostra intimita.
A rivelare preziose informazioni su di noi, in modo pericolosamente inconsapevole,
sono prima di tutto i nostri contatti. Alle aziende basta utilizzare gli algoritmi giusti

ggi la tutela della pri
vacy non e piu un fatto
orivato ma collettivo.

Non solo perché governi e or-
gani legislativi sovranazionali
(come il Parlamento europeo)
Si occupano e si preoccupano
sempre di piu dell'argomento,

ma soprattutto percheée per di-
fenderci non & sufficiente can
cellarsi da un social, evitare di
utilizzare alcuni strumenti onli
Nne o stare attenti ai permessi
accordati quando comunichia
mo i nostri dati. Puo bastare I'uso
di qualche app sul telefono, incro-
ciato con le attivita sulle principali
piattaforme social dei nostri amici,
perché molto di noi sia noto a tan-
te aziende, che sfrutteranno le
inforrmazioni raccolte a nostra
insaputa per scopi economici e
talvolta non solo. A suggerirlo,
dando prova concreta di quan-
to pud accadere, € uno studio
pubblicato sulla prestigiosa ri-
vista Nature Human Behavior.
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I numeri non mentono

La ricerca, condotta da un'uni-
versita americana del Vermont
in collaborazione con un istituto
australiano di Adelaide, parla
chiaro: pur eliminando corret-
tamente tutti i nostri profili so-
cial, dati e informazioni priva-
te che ci riguardano possono
finire nelle mani di chissa chi.
Persino se non ci siamo mai
iscritti a un solo social network
in tutta la nostra vita. E questo
per un motivo molto semplice:
abbiamo degli amici che invece
i sociali li utilizzano. Vediamo
prima come si sono Mmossi i ri-
cercatori per portare alla luce
il problema. Hanno analizza-
to 30 milioni di messaggi su
Twitter pubblicati da quasi 14
mila persone. Successivamen-
te hanno selezionato in questo
mare magnurm di iscritti 927
individui con un numero di fol-
lower compreso tra 50 e 500.
Poiché quello che fanno i nostri

amici puo essere indicativo di
cid che amiamo fare (e faccia-
mo) noi, la presenza di post o
tweet di amici fa si che alcuni
algoritmi matematici possano
prevedere gli incontri e le at-
tivita future di chi non & iscrit-
to alla piattaforma. Tra l'altro
con una precisione elevata. |l
modello di calcolo applicato si
basa sull'entropia, ovvero sulla
stima dell'incertezza di quello
che una persona, pur avendo
pubblicato un certo messaggio
sui social, andra a pubblicare
successivamente. Piu entropia
significa maggiore variabilita e

minore prevedibilita. Tra i risul-
tati piu interessanti di questo
studio c'e il fatto che i tweet
dei nostri amici possono piu
facilmente indicare quello che
andremo a pubblicare noi piu
di quanto non faccia il nostro
personale flusso di tweet, ma
andiamo per gradi.

Gili ingredienti del calcolo
Nell'analisi dei messaggi, per-
ché il risultato relativo al calcolo
dell'entropia ottenuto fosse af-
fidabile, sono stati valutati molti
elementi, primo fra tutti la lun-
ghezza del testo e il tipo di lin-

Quando regaliamo informazioni
online diffondiamo anche
quelle degli amici




Effetto farfalla. /n fondo /o potevarmo irmmaginare. Violando la nostra
privacy mettiarmo a rischio quella di tutte le persone che ci sono vicine
a partire dai farmiliari. creando conseguenze ben pict grandi di quelle
imimaginate all'atto del consenso del trattamento dati.

guaggio utilizzato. Ma anche la
data, i commenti di risposta al
tweet, le altre interazioni raccol-
te: qualcuno ha fatto un retwe-
et copiando e pubblicando lo
stesso messaggio sul proprio
profilo oppure ha messo un Mi
piace? Fondamentale valutare
pure il tipo di relazione tra chi
ha pubblicato per primo e tut-
ti gli altri che hanno interagito.
Ottenuta la stima dell'entropia, i
ricercatori hanno applicato una
formula complessa per valuta-
re con quale probabilita si rie-
sca ragionevolmente a preve-
dere le parole future dell'utente.

9 persone
Pper prevedere il futuro
Passiamo alla parte piu stupe-
facente: i risultati. L'indagine
scientifica conclude che sono
sufficienti i messaggi di 8 o 9 per-
sone in stretto contatto con un
utente "bersaglio” per riuscire a
prevedere in maniera molto accu-
rata, indovinando nel 95% dei casi,
il suo tweet successivo. Ma cosa
c'entra chi non é iscritto a Twitter
in tutto questo? Come abbiamo
gia accennato, con lo stesso siste-
ma & possibile prevedere le mosse
di un utente non iscritto o che ha
abbandonato il social.
Ecco come funzionerebbe Ila
cosa. Si ricavano i nomi di tut-
ti i contatti di una persona non
iscritta a Twitter utilizzando,
per esempio, le informazio-
ni alle quali accedono molte
app installate sul telefono. Tra
i contatti si selezionano quelli
pit stretti ma anche piua attivi
sul social, ne bastano una de-
cina. Poi si utilizzano gli algorit-
mi messi a punto nello studio

per predire cosa scriverebbe
la persona oggetto d'indagine
se fosse su Twitter. Perché do-
vrebbe interessare a qualcuno?
Come sottolinea in un articolo
pubblicato su Science Matthew
Hutson: "le aziende hanno fatto
miliardi di dollari trasformando
tutto cio che diciamo, facciarmo
e guardiamo online in un espe-
rimento di profilazione dei cor-
sumatori. Recentemente, alcuni
utenti ne hanno avuto abbastan-
za, limitando il loro uso dei social
media o eliminando completa-
mente i loro account. Ma questa
non e garanzia di privacy. Se puoi
essere collegato ad altri utenti, la
loro attivita puo esporti'. E piu le
aziende sanno dei consumatori
meglio riescono a vendere i loro
prodotti. Profilare tutti, non solo
quelli attivi sui social, & come
vincere alla lotteria. Tra l'altro si
puo fare con Twitter ma anche
con Facebook e probabilmente
con Instagram, ma quest'ulti-
mo va trattato diversamente,
perché fornisce informazioni
veicolate in modo differente.

Twitter fa male?
Pensato per informarsi sulle
cose che ciinteressano
maggiormente e per aumentare
/l senso di comunita, Twitter e
oggi sermpre piu criticato. Tra i
pericoli che si corrono usandolo
rnorn c'e solo quello della rinuncia
alla privacy. Sirischia di cadere
nelle rmani di bulli e disturbatori
di ogni genere. Persino di veri

e propri molestatori. Armnesty
International lo ha definito
"tossico per le donne”.

PEGGIO DI U

siamo solo all'inizio:

le informazioni che pot
dai social networlf, compr
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li come I s
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Alcuni social svelano piu

facilmente il luogo dove
siamo, altri i nostri desideri

I social sanno tutto di te

Qualcuno ha gia fatto qual-
cosa di simile. Facebook, ad
esempio, ha sfruttato le liste
dei contatti dei propri utenti
per creare una sorta di profili
ombra "ideali", appartenenti a
persone che non si trovano in
Rete. | nostri tweet e post sono
gia stati utilizzati da centina-
ia di ricercatori per delineare
le caratteristiche della nostra
personalita, ad esempio allo
scopo di capire se abbiamo
tendenza alla depressione o
all'aggressivita, come pure
per cercare di definire dai
messaggi sui social se siamo
persone che votano a destra

oppure a sinistra e perché.

Un difetto c'&

La ricerca di cui abbiamo par-
lato in queste pagine stima un
alto livello di capacita predit-
tiva dei tweet futuri per chi &
iscritto al social e dei tweet
ipotetici per chi non & presen-
te sulla piattaforma, conside-
rando ugualmente importanti
tutte le parole postate. Un
dettaglio che potrebbe por-
tare a errori e quindi alla rac-
colta di informazioni errate
che di fatto non ci riguardano
davvero. Peccato che nel tem-
po gli algoritmi predittivi sem-
brano destinati a diventare
sempre piu sofisticati, quindi
sbaglieranno di meno. Pare
sia solo questione di tempo.
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Once again authorities in #Chechnya
are violently targeting LGBTI people.

Maksim was one of those who fled
still forced to live in hiding.
While there is no justice, #L. GBTI

people will continue to face
persecution.
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craata ad hoc trg due o 0 sogyelt, ulile per rendore sicura la traamissions
doi dati durante "uso di un Otspot herg



un po’ di accortezza,

1. Connessione manuale

st dal genare.

3. Niente acquistl

{

Le cinque regole da ricordare

NAVIGARE SENZA PENSIERI

Non & difficile proteggers| dalle insidie che si
evitare affrettate

Digattiviamo sempre (a rficezione dol Wi-Fy
QUABNYO 0o i giro o, Nnal CAaso Sin attiva,
selezioniamo l'opzionn chas avita a
comessione automatica agil hotspot bert
Se comunague stabiliamao il coltagamento,
usiamo sempre un software o UN'App pur

14 craaziona di una VPN come HotSpot Shield.

2. Evitare i servizi di pagamento

Se simno collegati a un hotspot libaro, avitiamao
sempre di usare suervizl sansibill, qual fhome
Lunking o account per la compravendits online
come Amazon, selay, Paykal a i quealaiasi altro

Durante una sessione di colliegamonto
non cottograiato, evilisnno assolutamaente
gl aocguistl con la carta di craedito & mean
che msno amite i nostro conta corranto.

wun hotspot liboro, come qual-
I utihzzat dai pubblic: uffici
per offrire connattivita i tari
=ti. In pratica, anzicha colle-
garci attravarso Il corretto ca-
nale, veniamoe reinstradats ver-
50 una connessiones fraudolern -
ta, che non =i limita s intercet-
tzares tatti | oSty dati, ma apas.
=20 il reindirizza verzo pagine
Weaeb plenc di virus o Spyywa-
re. Non solo, se stsmo usan-
da uno smartphons, c'a perfi-
no il rischio dl vadars! addebi-
tare coati truffalding.

| Come proteggersi
Maotter=i al riparo da Queati apia-
cavoli probilemi richiacde soprat-
utto Muso deael buon senso, unl
to a un pizzico d attenzione in
cla che facciamao, Pear prima co-
sa, gquanda andiamo in giro con
i nostro smartphone © tablet,
disattiviamo Il collegamento au-
tomatico alle Wi-Fl libere o, an-
cor moegio, disabilitiamo diret-
taments fa noezions. Possiamo

smemipra attivaria quando abbia
mo intanziona df usare s Rote.
N scocondo luogo, so ol colle-
ahlamo a un hotspot ibero, ovi-
tirrmo i usare servizi Quali 'bo-
e banking o acoadara ai Nnostri
oot utiti par "acquisto onll-
ne, come PayPal, cBay o Ama-
zon. Eviteremo cosl ol ulihiczare
dati di accea=so che potretbiitze-
roy far gola A un potanziale ma-
linteanzionato cha stia tracolian-
do il nostro collegamento. Liao-
mo uno sguardo alla Darrs do-
gll indirizzi & fARcciamo atten-
zione wlla prasenza dal prafiaso
quando ci colleghlamo
A sith i cul preavediamo i utithz-
Zare | nostri datl personall, co-
me Facebook o Twittar Quea-
mia wigla, chie sta o idaentificans
PMuso del protocollo conoscluto
come HyperText Transter Pro-
tocol over Secure Socket Lay-
er, significa chea il collagameanta
Con un delerminata sito & pras
tatto dalla orittogratia < quin
di non tracalablle. E bane poard

POSSOnNo nascondere dietro agli hotspot liberi. Basta avere
e mettere in pratica una serie di comportamenti assennati.

4. Usiamo HTTPS

Priung o collugare 8 gualsias site,
proviamo a immuotters | prafizso HTTES
#1 proato di HYTP nalla barra

di mavigaziona del hrowsar. Se il primo
& disponiblie, possiamo sfrullare

un collegameanto criptato tra ool

o [ pagina in quesshans

5. Nignte condivision|

Se stiomo wsando un PO portatiies

con Windaws, gigsattivinmo sempre

Ia condivisione di file & stampanti

cdal pannaello Caentro connessiont dl rete
o condivisions dal Pannalio o controllo.

Collegandoci alla pagina
www.hotspots-wifi.it
localizziamo la maggior parte

degli hotspot liberi in Italia.

ricordare che nel caso o cuw ol
colleghiarma & un hotspol libaro,
Ia crittografia con HTTPS fun
Zzionm Solo con il Sito oha 1a usa.
Se cl connettiaumo a una pagi-
na con Il tradizionale HMTTE oac-
co che siamo di NUOoVO SOITOROo-
=t o rischi

M| Un aiuto pia tecnico

I miglior modo per metier-
=i al riparo dai probBleami & unire
1 consigh i cui abbiamo appa-
Na parkato alla protezione che
pud fornircl una VPN o Virtual
Private Neotwork. 5i tratta di
una speciale infrastruttura i re-
te, che crejiarno appositameantsa

allintarmo di gualla daelli’hotzspot
lobero e ol parmette cost di sfrut-
tare wuna rete virtuade onpls-
ta non intercettabile, Un pro-
grarmrma gratuito coma Hotspot
Shield, disponibile par PC « di-
Apositivi portatill o di cul appro-
fondiamao 1| funzionaunento el
tutorial a pagina 57, permetis di
iNnstradare i connaasiona Varao
I propr semver sicuarl, avitando
cosal di passare dal router che
goestince 'hotspot Hbaero, Inollre,
maschera 'indirizzo IR con aul
ci colleghiizarng &, quandds pos-
=2ibile, tanta di farci passare in
automatico dalla navigazione in
HTTP a HTTPS. <




PROTETTI DIETRO L ANONIMATO

onnessi
e sicurli

Usiamo Hotspot Shield per blindare il collegamento
con i punti di accesso liberi che troviamo in giro.

avigare In modo s~

Curo  anches  qoaan-

o |0 usAaNo hotapot

Ppubblicl soenza orit-

tografizan, nory & -
posxiDila. Basta asare gli stru
manti giustl, Insiome al buon
son=o  che dobbisrmao  Aavears
Guanddo fruttiano uNna connNes
slone Non nostra.

B Solo pochi passi

I metodo  mmighore piser aavitsa-
re chae qualche malintenziona
to @l approtftitti delia mancan-
za di cnttografia su un hotspot
pubblico & usaee unsa VPN, Vir
tual Privata Natwork, ohe Indi-
ca la proesonza ol una retes Pri-
vata, i cur le anfformmacion s
no austodita da un collegamaoen
1o Sicuro. Vediamo comes creaar-
I con Hotspot Shield. Logo
Vsrticolo s pagina 36. s

' Cosa ti serve_
o AR PO i mobile

[ OTSPOT SHIELD
i = programma da utilizzare

Naviga in sicurezza

Scarica Hotspot S‘hi‘eld

Apri Il browsar & collagat all'indirizzo www. hotapotahield.
com, gquindi fai clic su Free Download por scancare la vorsiono
aratuita del software.

- o

Modifica Ia localita virtuale

Facendo chic sul solettors Virtual Location, puol carmbia-
res il tuo 1P & i consagusnza e indicazion geogralicheae che pear-
mattaono ai siti di recuparara la tua posiziona.

Avvia Hotspot Shield sul PC e guarda le sue prlnclpaii i‘unzlonl.

. M -

Subito pronto all'azione

Dopo l'instaliazione. Hotspot Shiold s attiva autarmatics-
mesntes, disponesndos nells Darres dil avvio rapido di Windows.
Comea vadi, la prataziona & agla in funziona.

Your IF Address s Z16.188.36.66

B United States, Laguns Migus!

Co~- - e e T

sl

Fai un test per vedere se funziona

Facendo clic sulla vocsas Tast, di fianco alla barra Virtual Loca-
tion, i apre una pagina Web che mostra come la tua connaasions
viana rilavata. In Questo caso, & come s fossimo negh Statl Unit,




Proteggi il tuo dISpOSItIVO mobile

Se sei in giro con smartphono o0 tablet, Hotspot Shield & un'App che non pud Mmancare.

LIORCUIR DO

A luponiore e ral e pm——

@D s rvers

Scarlca FApp mobile

Dallo Store dal tuo dispositivo mobila, carcas PApp Hotspot
Shicld VPN. Trovaral qualia compatibila con il asiaterms utilizca-
to dal tuo smartphone o tablet. Infatt, © disponibile sia paer An-
deoid, sia per 1OS,

Conferma la creazione della VPN

I sistarma oparativo del dispositivo mobille (nel nostro caso
Android) avverta chea 'applicazions =ta teantando di crearo una
connassiona VPN, Spunta la vaocae Considaro gquests applica-
Zionec attendibile ¢ confaorma con OK.

Accedi alle opzioni
FPremendo l'icona con le tre linee orizzontall, chea trovi nal-
la parte superiore destra delli’interfaccia, aprl Il manu dalla opzio
ln SQtﬂnga hai mola ia pos’:,lblllt‘\ o lmpo stare 'avvio automa

Hotwpot Shictd

AR A AR PR ey

Lrviwwinane el Aot ewoet

e T

Orowse Securely

Famry site wutn bha nriine haoborg

m- Privetoly

O s T i

SI attiva in una Mmossa

Come peor la versione par PC, ancha gualla mobila & sarmpli-
Ces o ntuitiva da usare. La prima soharmata riapiloga | campi su
aul andrd ad aqgira Par attivaria & sufficionto promere |l pulsante Yes,
protect my connection! prasente nulls pacte inforiore della paginaa.

Collegamento blindato

La connassiona adassao & sicura, Nota che o funsone Pro-
vate browsing ¢ attiva ¢ I'lP aha varra rilevato dalle pagine lntare-

net & identificablie con un Indirzzo degl Statt Unitl, Par intarrom-
prare = protecions, prami Turmn Off Protection.

Tutto sotto controlio

Prameando Neat Stats nal meanu dalle aprioni, =i apre
la taballa riegpilogativa dalle Connessiont attive in ingresso o in u-
Scita. In questo caso, viene maoastrato anchea il noamea dallise altra
App che stanno comunicando con 'astarno.




Miniguida all'uso dello smartphone

Fate un backup dei vostri dati: se vi rubano il tablet/smartphone o se si rompe, si guasta
0 vi cade in acqua, e non avete una copia di scorta dei dati, tutto e perso per sempre.

Sappiate che siete tracciati. SEMPRE: |la Polizia o gli specialisti della Rete sanno sempre
come identificarvi. Se non vi difendete, lo sapranno anche i pubblicitari ed i molestatori. Non
pensate mai di essere anonimi. Non lo siete

Non parlate/chattate con gli sconosciuti: la fuori ci sono truffatori e molestatori senza
scrupoli, e sono molto abili. Vi agireranno, anche se voi credete di saperli riconoscere. La
soluzione piu semplice € non dare corda e bloccarli.

Non fidatevi delle promesse di privacy di Facebook, WeChat, Instagram, SnapChat e
similari: qualunque foto, una volta che I'avete messa in Rete, pud essere salvata, copiata o
inviata a chiunque. Qualunque messaggio, per quanto “privato”, pud essere intercettato,
copiato e ripubblicato. Internet € piena di figuracce fatte in questo modo. Cancellare gli
originali non serve a niente.

Ricordate che una foto messa online ci resta PER SEMPRE: fra cinque anni, quella
vostra fotografia con la bocca a sedere d’anatra, in posa gangsta o con la felpa di Miley
Cyrus sara imbarazzante come la t-shirt di Julio lglesias di vostra madre. Anche se la
cancellate, gli amici ne faranno copie, la vedranno i datori di lavoro ai vostri colloqui. Non
fatela, che & meqlio.

& Q 14
' o Ve 6

)

Microsoft | Communications Sector




Non credete a tutto quello che leggete su Internet: neanche se ve
lo dicono gli amici. Probabilmente si sono fatti abbindolare anche
loro da qualche storia sensazionale ma fasulla. Pensate con la
vostra testa ed informatevi prima di diffondere qualunque cosa.

Usate Internet per imparare e non solo per perdere tempo: avete a
disposizione tutto il sapere dell'Umanita, avete un privilegio che
nessuna generazione, prima di voi, ha mai avuto. Non sprecatevi
giocando a Ruzzle.

La gente e furba: piu di quello che immaginate, piu di quello che
potete immaginare.

Non fate stupidaggini ........ e divertitevi.

14



Video 1 - bullismo online




Video 2 —i pericoli delle chat
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Video 3 - lI'ingenuita della gente
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