ALCUNE REGOLE DA TENERE A MENTE

% TIENI IL TUO PC BEN PROTETTO: usa gli aggiornamenti
automatici per avere sempre l'ultima versione del software
(firewall, antivirus e antispam).

% CUSTODISCI LE INFORMAZIONI PERSONALI: prima di
inserire dati personali controlla che siano presenti i segni che
indicano la sicurezza della pagina: la scritta “https”
nell'indirizzo e il segno del lucchetto chiuso.

& UTILIZZA PASSWORD SOLIDE E TIENILE AL SICURO:
devono essere lunghe almeno ofto caratteri, contenere
maiuscole e minuscole, numeri e simboli. Cambiale
periodicamente e non usare la stessa per siti diversi.

% ATTENZIONE ALLE E-MAIL: quando ricevi un allegato
controllalo con l'antivirus. Se hon conosci la persona che te
I'ha inviato, ignoralo.

% NON DARE INFORMAZIONI VIA E-MAIL: Cognome,
indirizzo, numero di telefono, foto, ecc. sono dati personali
che non devono mai essere forniti in risposta a un messaggio
e-mail o di Messenger.

& ATTENZIONE AI FALSI: messaggi allarmistici, richieste
disperate d'aiuto, segnalazioni di virus, offerte impedibili,
vincite di lotterie o premi: diffida di tutti i messaggi di
questo tono.

#% SUI SOCIAL NETWORK CON ALLEGRIA E PRUDENZA:
controlla sempre come hai settato le impostazioni sulla
privacy. Chi pud vedere il tuo profilo? Chi pu¢ fare ricerche su
di te? Chi pué fare commenti? Chi pud esporti in situazioni
che non controlli?

% PENSA A QUELLO CHE PUBBLICHI SU INTERNET: non
postare nulla che consideri personale o riservato e di cui
potresti pentirti in futuro, ricorda che possono finire in mano
a sconosciuti e spesso risulta quasi impossibile toglierli.

& RISPETTA LA NETIQUETTE: bisogna essere educati nella
vita virtuale come nella vita reale. La netiquette & un insieme
di regole da seguire sui social network, nei forum, nelle
community: leggi il regolamento del sito in cui ti trovi: non
insultare o mettere in cattiva luce nessuno; non pubblicare
messaggi privati di altre persone.
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Quando navigo in Internet le mie idee
crescono e si moltiplicano, studio, mi
informo, gioco, mi diverto e parlo con gli
amici. Ho il mondo alla portata di un click.
Ma il cervello lo tengo sempre su ON!
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I computer sono ormai entrati nella
nostra vita quotidiana, li usiamo in ufficio, a casa, a scuola, per
lavorare, studiare, nel tempo libero. Internet & una risorsa
fantastica per imparare, divertirsi, comunicare, condividere
hobby e interessi. La rete & anche una fonte inesauribile di
informazioni e materiali su qualsiasi argomento, una grande
biblioteca per apprendere senza confini. Naturalmente va
utilizzata in modo critico e responsabile perché chiunque pud
creare un contenuto online, bisogna sempre verificare con cura
le informazioni che troviamo confrontandole con quelle di altri
siti web.

I rischi non sono portati dalla tecnologia ma dai nostri
comportamenti.

Difendi il tuo computer §

®  Importante: software antivirus e firewall sempre
aggiornati, filtri antispam attivi. Non navigare in rete
se il tuo computer hon & protetto.

B Controlla cié che scarichi da Internet e installi sul pc:
deve provenire da siti sicuri e affidabili.

B Fai sempre dei back-up di sicurezza dei files che ti
interessano.

B Se coh una e-mail ricevi un allegato, prima di cliccarlo
controllalo bene e se il mittente & sconosciuto non
aprirlo: potrebbe contenere un virus.

m Tl tuo pc & stranamente lento? Alcuni programmi
smettono di funzionare? Si moltiplicano messaggi di
errore? Sei re-indirizzato automaticamente verso
altre pagine web? E' meglio che il computer sia
controllato da una persona competente: potrebbe
essere infetto.

Vita reale e vita digitale

Quando frequenti i social network (Facebook,
Twitter, MySpace, ecc.) hon fornire informazioni che
nella vita reale non daresti mai a uno sconosciuto: il
tuo cognome, l'indirizzo, il numero di cellulare, i luoghi
e le persone che frequenti. Sono dati che i tuoi veri
amici gid sanno, gli altri non li devono conoscere.
Potrebbero essere usati per importunarti, rubare,
diffondere virus, truffare o fare qualcosa di
sgradevole o di illegale a home tuo.

I social network mettono a disposizioni diversi mezzi
per proteggere la privacy degli utenti: informati e
utilizzali. Non rivelare mai le tue password, nemmeno
agli amici.

Seleziona con cura i tuoi amici e ammetti solo quelli
che conosci veramente.

Controlla quello che i tuoi amici dicono di te in rete e,
se sono cose spiacevoli, chiedi di toglierle.

Se proprio vuoi incontrare una persona che hai
conosciuto in rete fatti accompagnare da un adulto,
porta con te il telefono e accordati per un
appuntamento in un luogo pubblico; se noti qualcosa di
anomalo, allontanati immediatamente.

Rifletti prima di postarelll Ricorda che creare o
postare materiale offensivo, inappropriato o
addirittura illegale nella propria pagina web o in quella
di altri ti pué mettere nei guai con la scuola, gli amici,
i colleghi e, a seconda della natura dei dati, avere
anche risvolti penali. I contenuti pubblicati sul web
possono essere copiati, alterati e ripostati da
chiunque e risulta molto difficile ritornare in possesso
degli stessi. Inoltre rimangono online per anni;
chiediti: & questa I'immagine che voglio dare di me?
Ricorda che le conversazioni online non sono private:
si possono copiare, stampare e condividere con altri.

Cyberbullismo

Creare un falso profilo in un social
network per impersonare un'altra/o
ragazza/o, postare commenti crudeli
od offensivi, mandare ripetutamente
messaggi, immagini ) video
imbarazzanti: sono condotte che
possono avere effetti devastanti
anche dal punto di vista penale. Se ricevi testi o messaggi a
contenuto violento, conserva le prove. Se vieni a conoscenza che
un tuo amico o una tfua amica sono oggetto di questi
comportamenti, informa della situazione i tuoi genitori, un
insegnante o un altro adulto che ti possa aiutare.

Comprare su Internet

Sempre pitl di frequente si fanno acquisti

online. Bisogna prestare la massima

attenzione e seguire alcune semplici regole

di sicurezza.

B Quando si comprano prodotti o servizi
su Infernet & meglio utilizzare siti
conosciuti o che abbiano una certa credibilita, sia per
quanto riguarda il prodotto venduto che per la solidita del
marchio.

B Per il pagamento serviti preferibilmente di una carta di
credito prepagata: rischi solo la cifra che hai caricato.

m  Controlla che il sito attraverso il quale stai effettuando
l'acquisto utilizzi un protocollo di sicurezza. Basta
verificare che durante la tfransazione compaia nella
finestra un'icona con un lucchetto chiuso.
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Lok Come segnalare un problema

A volte, mentre cerchi alcune informazioni, vai a finire in siti
che non hanno niente a che fare con quello che cercavi tu. Se
qualcosa che vedi ti disturba, ti fa sentire a disagio o
semplicemente ti insospettisce, parlane subito ai tuoi genitori o
a un adulto di tua fiducia in modo che il sito o la pagina vengano

controllati dal provider o, se ¢ il caso, dalle Forze di Polizia. In
rete i rischi ci sono: meglio conoscerli e segnalarli.




